GENEROLO JONO ZEMAICIO LIETUVOS KARO AKADEMIJA

VALSTYBES IR TARNYBOS
PASLAPCIU APSAUGA

NORMINIU TEISES AKTU RINKINYS

Mokomoji knyga

II dalis

Vilnius
2014



UDK 351/354(474.5)(094)
Va227

Leidinys ,,Valstybés ir tarnybos paslapCiy apsauga: norminiy teisés akty rin-
kinys* skirtas Generolo Jono Zemaidio Lietuvos karo akademijos karifinams
ir klausytojams, studijuojantiems jslaptintos informacijos apsaugos ir informa-
cijos saugumo studijy dalykus. Leidinys taip pat turéty baiti naudingas krasto
apsaugos sistemos ir kity valstybés institucijy darbuotojams, dirbantiems su
islaptinta informacija, organizuojantiems, koordinuojantiems ir kontroliuojan-
tiems jos apsauga.

Sudarytojas — Generolo Jono Zemai¢io Lietuvos karo akademijos déstytojas
Andrius TEKORIUS.

Atsakingoji redaktoré — doc. dr. Audroné PETRAUSKAITE.

Recenzavo: prof. dr: Alvydas SAKOCIUS (Mykolo Romerio universitetas);
dr. Gintautas SURGAILIS (Generolo Jono Zemaicio Lietuvos
karo akademija).

Norminiy teisés akty rinkinys apsvarstytas, patvirtintas ir rekomenduotas
spausdinti Generolo Jono Zemaigio Lietuvos karo akademijos Universitetiniy
studijy instituto Humanitariniy moksly katedros posédyje 2013 m. kovo 20 d.,
protokolo Nr. VL-134.

© Generolo Jono Zemai&io
Lietuvos karo akademija, 2014
© Andrius Tekorius, 2014

ISBN 978-609-8074-21-5



TURINYS

4. LIETUVOS RESPUBLIKOS INSTITUCHJU VADOVU ISAKYMAIS
PATVIRTINTI NORMINIAI TEISES AKTATL .......ocooviiiiiieieieieieeeeeree, 6
4.1. Nacionalinés komunikacijy apsaugos tarnybos nuostatai....................... 6
4.2. Informatikos ir ry$iy departamento prie Lietuvos Respublikos vidaus

reikaly ministerijos direktoriaus 2010 m. lapkri¢io 29 d. jsakymas
Nr. 5V-138 ,,Dél bendryjy (visiems vienody) zinybiniy saugumo
priezilros tarnyby steigimo ir veiklos taisykliy, Dokumenty, reikalingy
leidimui automatizuotai apdoroti jslaptintg informacija iSduoti, rengimo
ir leidimy automatizuotai apdoroti jslaptintg informacija i§davimo
taisykliy ir Automatizuoto duomeny apdorojimo sistemy ir tinkly,
kuriuose bus saugoma, apdorojama ar kuriais bus perduodama jslaptinta
informacija, saugumo reikalavimy apraso patvirtinimo®........................ 9
4.3. Krasto apsaugos ministro 2005 m. gruodzio 29 d. jsakymas Nr. V-1706
,»Dél jslaptinty dokumenty, Zymimy slaptumo Zyma ,,Riboto
naudojimo®, administravimo tvarkos apra$o patvirtinimo*.................. 35
4.4. Krasto apsaugos ministro 2006 m. lapkricio 22 d. jsakymas Nr. V-1184
,Del krasto apsaugos sistemos jslaptinty dokumenty, gaminiy ir kity

objekty gabenimo tvarkos apraso patvirtinimo® ............cccecceeeenireenennne. 40
4.5. Krasto apsaugos ministro 2006 m. lapkricio 27 d. jsakymas Nr. V-1217
,»Deél saugumo zony reglamentavimo patvirtinimo® ..........cccceccvevenennene 48

4.6. Krasto apsaugos ministro 2006 m. gruodzio 29 d. vasario jsakymas
Nr. V-1334 | D¢l krasto apsaugos sistemos saugumo specialisty
PATCIZYDIY ..ottt ettt et et ae e e b e s e esbesesebe b eraens 51
4.7. Krasto apsaugos ministro 2007 m. vasario 5 d. jsakymas Nr. V-137
,,Dél netikéty (kontroliniy) islaptintos informacijos apsaugos patikrinimy
Kra$to apsaugos SItEIMOJE .. ....cvevvieeerrieeerrieie e ste e ere e eeeesre e ere e 53
4.8. Krasto apsaugos ministro 2007 m. vasario 23 d. jsakymas Nr. V-192
,,Dél asmeny, atsakingy uz jslaptintos informacijos apsauga, tipinio
TUNKCIJY SraS0™ ... 54
4.9. Krasto apsaugos ministro 2007 m. lapkricio 10 d. jsakymas Nr. V-1109
,Deél rekomendacijy jslaptintos informacijos evakuacijos arba
sunaikinimo planui parengti patvirtinimo™ ............cccecceveerereerereenennen. 59
4.10. Krasto apsaugos ministro 2008 m. rugséjo 4 d. jsakymas Nr. V-839
,»Del patalpy, seify, metaliniy spinty rakty, kodiniy uzrakty ir apsaugos
sistemy skai¢iy kombinacijy apsaugos organizavimo, skaiciy
kombinacijy keitimo ir patalpy antspaudavimo taisykliy
PALVITEINIIMNO ....eieiiiieeie ettt e e et et e esaesseenaesseessesseesaesaeessesanes 62



4 TURINYS

4.11. Krasto apsaugos ministro 2008 m. lapkri¢io 20 d. jsakymas Nr. V-1133
,,Dél informavimo apie krasto apsaugos sistemos profesinés karo
tarnybos kariy, valstybés tarnautojy ir asmeny, dirbanciy pagal darbo
sutartis, iSvykas j uzsienj tvarkos apras$o™...........cceeveevverceenrerieenenireniens 66

4.12. Krasto apsaugos ministro 2010 m. vasario 10 d. jsakymas Nr. V-122
,,Dél elektromagnetinio spinduliavimo $altiniy, informacijos fiksavimo
ar perdavimo jrenginiy, elektroniniy laikmeny naudojimo®................. 68

4.13. Krasto apsaugos ministro 2012 m. lapkri¢io 29 d. jsakymas Nr. V-1332
,,Dél elektroniniy apsaugos sistemy, susijusiy su tarnybos paslaptimi,
irengimo organizavimo krasto apsaugos sistemoje tvarkos apraso
PALVITLINIIMIO ™ ....tiiiieiieeieeiieie ettt e ste et ae e ste b e ste s e sseenseetaessesseensenns 70

5. TARPTAUTINES SUTARTYS DEL JSLAPTINTOS INFORMACIJOS

APSAUGOS ...ttt 78
5.1. Lietuvos Respublikos tarptautiniy sutarciy dél abipusés jslaptintos
INfOrmacijos apSauZOS SGTASAS .....eeveerurerueerriieniieeieenieesieeeteeseeesneeeneeenne 78
5.2. Siaurés Atlanto Sutarties aliy susitarimas dél informacijos
SAUGUITIO .. ateeatteeeutteeeiteesbtee ettt e etteesabeeesbteesabteesbteessbeesbbeeeaseeesneees 80
5.3. Siaurés Atlanto Sutarties $aliy susitarimas dél bendradarbiavimo,
susijusio su atomine iINfOrmacija ........ccoceeeeveereerireieereeeie e 84

5.4. Taryboje posédziavusiy Europos Sajungos valstybiy nariy
susitarimas dél jslaptintos informacijos, kuria kei¢iamasi Europos

Sajungos INtEresais, APSAULOS .. .eeeureerreermererearreeseeeteeaseeseeesteesneeeeeans 120
5.5. Lietuvos Respublikos ir Siaurés Atlanto Sutarties Organizacijos
SAUGUMO SUSTEATIINAS ...veeeereutiereeeeiieetieseeeeteenieeseeeeeeesseesneeeteesneeeneeens 127

5.6. Lietuvos Respublikos Vyriausybés ir Norvegijos Karalystés
Vyriausybés susitarimas dél jslaptintos informacijos abipusés
APSAULZOS -.veeenureeerureeenirteenitteesiteeesteeesateeeasteeaauteeeseeeesabeesasbeeesareeesreeenns 129
5.7. Lietuvos Respublikos Vyriausybés ir Gruzijos Vyriausybés
susitarimas dél keitimosi jslaptinta informacija ir jslaptintos

informacijos abipuses apPSAULOS. .....eeruereveereeriieieenieeieenieeseeeeeenees 136
6. EUROPOS SAJUNGOS NORMINIAI TEISES AKTAL........ccccevrrvernnan 144
6.1. Pagrindiniy Europos Sajungos norminiy teisés akty,
reglamentuojanciy jslaptintos informacijos apsauga, sarasas............. 144
6.2. Europos Sajungos Tarybos sprendimas “Dél ES islaptintos
informacijos apsaugai uztikrinti skirty saugumo taisykliy™................ 146
7.NATO NORMINIAI TEISES AKTAL ......cocvuivirieeieieieirieieeieeeseeieneeians 210

7.1. Pagrindiniy NATO norminiy teisés akty, reglamentuojanciy
islaptintos informacijos apsauga, Sarasas.........ccceeeeereeerueeneereeenneennnes 210



TURINYS 5

8.LIETUVOS RESPUBLIKOS KONSTITUCINIO TEISMO
NUTARIMAL ..ottt sttt 212

8.1.

8.2.

8.3.

IStraukos i§ Lietuvos Respublikos Konstitucinio Teismo 1996 m.
gruodzio 19 d. nutarimo ,,Dél Lietuvos Respublikos valstybés

paslapciy ir jy apsaugos jstatymo 5 ir 10 straipsniy atitikimo

Lietuvos Respublikos Konstitucijai, taip pat dél Lietuvos

Respublikos Vyriausybés 1996 m. kovo 6 d. nutarimy Nr. 309 ir

Nr. 310 atitikimo Lietuvos Respublikos Konstitucijai ir Lietuvos
Respublikos Civilinio proceso kodekso normoms®............c..cccccueenee. 215
IStraukos i§ Lietuvos Respublikos Konstitucinio Teismo 2007 m.
geguzeés 15 d. nutarimo ,,Dél Lietuvos Respublikos administraciniy
byly teisenos jstatymo 57 straipsnio 3 dalies (2000 m. rugséjo 19 d.
redakcija), Lietuvos Respublikos valstybés ir tarnybos paslapciy
istatymo 10 straipsnio 4 dalies (1999 m. lapkricio 25 d. redakcija),

11 straipsnio (1999 m. lapkric¢io 25 d. redakcija) 1,2 daliy atitikties
Lietuvos Respublikos Konstitucijai.........cccoeouveiieniiiienieiceeeee, 216
IStraukos i§ Lietuvos Respublikos Konstitucinio Teismo 2011 m.

liepos 7 d. nutarimo ,,Dél Lietuvos Respublikos valstybés ir tarnybos
paslapciy istatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio

2 dalies 13 punkto, 18 straipsnio 1 dalies 4 punkto, Lietuvos
Respublikos vidaus tarnybos statuto patvirtinimo jstatymu

patvirtinto Vidaus tarnybos statuto 28 straipsnio (2007 m. geguzés

15 d. redakcija) atitikties Lietuvos Respublikos Konstitucijai“.......... 225

SANTRUMPOS ..ottt 265

VALSTYBES IR TARNYBOS PASLAPCIU APSAUGOS TERMINU
ZINYNAS ettt e e e s e s e s seeseseesaeees s eeseeeeseeeeseseeseseeens 266



4 LIETUVOS RESPUBLIKOS INSTITUCIJU VADOVU
« ISAKYMAIS PATVIRTINTI NORMINIAI TEISES AKTAI

4.1. NACIONALINES KOMUNIKACIJU APSAUGOS
TARNYBOS NUOSTATAI

(Zin., 2010, Nr. 87-4631)

PATVIRTINTA

Vyriausybiniy rySiy centro prie Lietuvos
Respublikos valstybés saugumo
departamento direktoriaus 2010 m.
birzelio 30 d. jsakymu Nr. 1-22

I. BENDROSIOS NUOSTATOS

1. Nacionalinés komunikacijy apsaugos tarnybos (toliau vadinama — NKAT)
nuostatai (toliau vadinama — Nuostatai) nustato NKAT tikslus, uZdavinius,
funkcijas, teises, darbo organizavimo tvarka ir veiklos kontrolés tvarka.

2. NKAT pagal kompetencija uztikrina Lietuvos Respublikos, uzsienio vals-
tybiy, Europos Sajungos (toliau vadinama — ES) ir tarptautiniy organizacijy Lie-
tuvos Respublikai perduotos jslaptintos informacijos, saugomos, apdorojamos
ar perduodamos automatizuoto duomeny apdorojimo (toliau vadinama — ADA)
sistemose ar tinkluose, apsauga.

3. NKAT savo veikloje vadovaujasi Lietuvos Respublikos Konstitucija, Lie-
tuvos Respublikos tarptautinémis sutartimis, Lietuvos Respublikos jstatymais,
istatymus jgyvendinanciais teisés aktais, kitais teisés aktais bei Siais Nuostatais.

4. NKAT funkcijas atlieka Lietuvos Respublikos Vyriausybés 2009 m. lap-
kri¢io 18 d. nutarimu Nr. 1545 ,,Dél Nacionalinés komunikacijy apsaugos, Sau-
gumo prieziiiros, Nacionalinés Sifry paskirstymo tarnyby ir institucijy, uztikri-
nanciy apsauga nuo informatyviojo elektromagnetinio spinduliavimo, funkcijy
atlikimo* (Zin., 2009, Nr. 144-6363) jgaliota valstybés jstaiga — Vyriausybiniy
ry$iy centras prie Lietuvos Respublikos valstybés saugumo departamento™ (to-
liau vadinama — VRC).

5. VRC vadovo sprendimu NKAT funkcijas vykdo Nacionalinis komunika-
cijy apsaugos skyrius (toliau vadinama — padalinys, vykdantis NKAT funkcijas),
kuris yra tiesiogiai pavaldus VRC direktoriaus pavaduotojui pagal kompetencija.

6. Padalinio, vykdancio NKAT funkcijas, nuostatai privalo biti parengti va-
dovaujantis Siais nuostatais, VRC nuostatais bei kitais Lietuvos Respublikos
teisés aktais.

* Pastaba: Nuo 2014 m. sausio 1 d. Vyriausybiniy rysiy centras prie Kra§to apsaugos ministerijos.
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II. NKAT UZDAVINIAI IR FUNKCIJOS

7. NKAT uzdaviniai:

7.1. pagal kompetencija nustatyti jslaptintos informacijos, tvarkomos ADA
sistemose ir tinkluose, apsaugos reikalavimus;

7.2. pagal kompetencijg jgyvendinti Lietuvos Respublikos teisés akty reika-
lavimus bei ES, NATO jslaptintos informacijos, tvarkomos ADA sistemose ar
tinkluose, apsaugos politikos nuostatas;

7.3. pagal kompetencija kontroliuoti reikalavimy, nustatyty jslaptintos in-
formacijos, tvarkomos ADA sistemose ar tinkluose, apsaugos srityje laikymasi
paslapciy subjektuose, rangovuose ir/ar subrangovuose.

8. Igyvendindama nustatytus uzdavinius, NKAT atlieka Sias funkcijas:

8.1. pagal kompetencija vertina ADA sistemy ir tinkly atitiktj Lietuvos Res-
publikos, ES ir kity tarptautiniy organizacijy jslaptintos informacijos apsaugos
reikalavimams;

8.2. pagal kompetencija bendradarbiauja su Lietuvos Respublikos, NATO,
ES bei $iy organizacijy Saliy nariy, kity tarptautiniy organizacijy analogiskomis
tarnybomis, komercinémis organizacijomis;

8.3. pagal kompetencija atstovauja Lietuvos Respublikai jslaptintos infor-
macijos, tvarkomos ADA sistemose ar tinkluose, apsaugos klausimais uzsienio
valstybése, NATO, ES bei kitose tarptautinése organizacijose, dalyvauja rengi-
niuose ir seminaruose;

8.4. rengia, dalyvauja rengiant teisés aktus ir kitus dokumentus, reglamen-
tuojancius Lietuvos Respublikos jslaptintos informacijos ADA sistemose ir tin-
kluose apsauga;

8.5. dalyvauja planuojant, organizuojant, diegiant ADA sistemose ir tinkluo-
se jslaptintos informacijos apsaugos priemones, kontroliuoja jy naudojima;

8.6. pagal kompetencija konsultuoja apsaugos priemoniy taikymo, doku-
mentacijos parengimo ir kitais, su jslaptintos informacijos apsauga ADA tin-
kluose ir sistemose susijusiais, klausimais;

8.7. pagal kompetencijag dalyvauja rengiant ir jgyvendinant ADA sistemy ir
tinkly projektus;

8.8. teikia sifilymus dél reikalingy tarptautiniy standarty taikymo, formuoja re-
komendacijas dél jy naudojimo Lietuvos Respublikoje;

8.9. rengia, atnaujina ilgalaikes ADA sistemy ir tinkly apsaugos programas;

8.10. formuoja, vysto informacijos saugos jvertinimo, apsaugos techning
bazg;

8.11. organizuoja ir vykdo ar dalyvauja vykdant institucijy, jstaigy ir jy pa-
daliniy, kuriuose yra tvarkoma jslaptinta informacija, ADA sistemy ir tinkly ap-
saugos reikalavimy laikymosi patikrinimus;

8.12. dalyvauja tiriant jslaptintos informacijos atskleidimo ADA sistemose ir
tinkluose incidentus, vykdo prevencines priemones;

8.13. analizuoja esamas ir naujai atsirandancias grésmes ADA sistemy ir
tinkly saugumui, vertina jy keliamg rizika, priima sprendimus dél tikslingumo
naudoti specialias priemones siekiant sumazinti rizika;

8.14. vykdo nesankcionuoty pasiklausymo jrenginiy paieska institucijy, js-
taigy ir jy padaliniy patalpose, kuriose yra jrengtos ADA sistemos ir tinklai bei
tvarkoma jslaptinta informacija.
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IIL. NKAT TEISES

9. NKAT, jgyvendindama jai pavestus uzdavinius, turi teise:

9.1. teisés akty nustatyta tvarka neatlygintinai gauti visg reikalingg infor-
macijg i§ valstybés, savivaldybés institucijy, paslapciy subjekty, kity asmeny,
buting NKAT uzdaviniams jgyvendinti ir funkcijoms vykdyti;

9.2. pagal kompetencija dalyvauti rengiant teisés aktus su jslaptintos infor-
macijos, saugomos, apdorojamos ar perduodamos ADA sistemose ar tinkluose,
apsauga susijusiais klausimais;

9.3. kviesti ekspertus (konsultantus) ekspertizés ar konsultaciniy darby
jslaptintos informacijos apsaugos klausimais;

9.4. pagal kompetencija teikti paslapCiy subjektams ir/ar jy rangovams (su-
brangovams) rekomendacijas bei privalomus vykdyti nurodymus dél ADA siste-
my ir tinkly apsaugg reglamentuojanciy teisés akty laikymosi ir taikymo, kontro-
livoti minéty teises akty vykdyma;

9.5. naudotis kitomis Lietuvos Respublikos jstatymy ir kity teisés akty su-
teiktomis teisémis.

10. Tarnybos darbuotojy atsakomybeg ir teises reglamentuoja jy pareigybiy
aprasSymai.

IV. VEIKLOS ORGANIZAVIMAS IR KONTROLE

11. Padaliniui, vykdan¢iam NKAT funkcijas, vadovauja asmuo, skiriamas j
pareigas teisés akty nustatyta tvarka.

12. Padalinio, vykdan¢io NKAT funkcijas, veikla planuojama, organizuoja-
ma ir vykdoma teisés akty nustatyta tvarka pagal VRC strateginj veiklos plana.

13. Padalinio, vykdancio NKAT funkcijas, vadovaujan¢iam asmeniui jo tei-
sés, pareigos, funkcijos, atsakomybé, atskaitomybé nustatoma vadovaujantis
Siais Nuostatais, pareigybés apraSymu bei kitais teisés aktais.

14. Padalinio, vykdan¢io NKAT funkcijas, struktiira, personalo statusas ir
sudétis nustatoma vadovaujantis VRC nuostatais bei VRC vadovo (ar jo jgalioty
asmeny) priimtais teisés aktais.

15. Padalinio, vykdan¢io NKAT funkcijas, veikla kontroliuoja teisés akty
nustatyta tvarka jgalioti asmenys.

V. BAIGIAMOSIOS NUOSTATOS

16. Siuos Nuostatus gali keisti VRC, suderings su Lietuvos Respublikos pa-
slap¢iy apsaugos koordinavimo komisija.

SUDERINTA

Lietuvos Respublikos paslapéiy apsaugos
koordinavimo komisijos

2010 m. birzelio 28 d. sprendimu Nr. 56-3
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4.2. INFORMATIKOS IR RYSIU DEPARTAMENTO PRIE
LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS
DIREKTORIAUS 2010 M. LAPKRICIO 29 D. [SAKYMAS

NR. 5V-138 DEL BENDRUJU (VISIEMS VIENODU)

ZINYBINIU SAUGUMO PRIEZIUROS TARNYBU STEIGIMO
IR VEIKLOS TAISYKLIU, DOKUMENTU, REIKALINGU
LEIDIMUI AUTOMATIZUOTAI APDOROTI JSLAPTINTA
INFORMACIJA ISDUOTI, RENGIMO IR LEIDIMU
AUTOMATIZUOTAI APDOROTI ISLAPTINTA INFORMACIJA
ISDAVIMO TAISYKLIU IR AUTOMATIZUOTO DUOMENU
APDOROJIMO SISTEMU IR TINKLU, KURIUOSE BUS
SAUGOMA, APDOROJAMA AR KURIAIS BUS PERDUODAMA
ISLAPTINTA INFORMACIJA, SAUGUMO REIKALAVIMU
APRASO PATVIRTINIMO

(Zin., 2010, Nr. 142-7328; 2013, Nr. 4-158)

Vadovaudamasis Lietuvos Respublikos Vyriausybés 2009 m. lapkri¢io 18 d.
nutarimo Nr. 1545 , Dél Nacionalinés komunikacijy apsaugos, Saugumo prie-
zitros, Nacionalinés $ifry paskirstymo tarnyby ir institucijy, uztikrinanciy ap-
sauga nuo informatyviojo elektromagnetinio spinduliavimo, funkcijy atlikimo*
(Zin., 2009, Nr. 144-6363; 2010, Nr. 125-6409) 3.3 punktu,

tvirtinu pridedamus:

1. Bendrasias (visiems vienodas) Zinybiniy saugumo prieZzitiros tarnyby stei-
gimo ir veiklos taisykles;

2. Dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptinta infor-
macija iSduoti, rengimo ir leidimy automatizuotai apdoroti islaptintg informaci-
ja i8davimo taisykles;

3. Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus sau-
goma, apdorojama ar kuriais bus perduodama jslaptinta informacija, saugumo
reikalavimy aprasa.
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PATVIRTINTA

Informatikos ir rySiy departamento

prie Lietuvos Respublikos vidaus reikaly
ministerijos direktoriaus 2010 m. lapkric¢io
29 d. isakymu Nr. 5V-138

BENDROSIOS (VISIEMS VIENODOS) ZINYBINIU SAUGUMO
PRIEZIUROS TARNYBU STEIGIMO IR VEIKLOS TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Bendrosios (visiems vienodos) zZinybiniy saugumo prieziiiros tarnyby
steigimo ir veiklos taisyklés (toliau — Taisyklés) nustato Zinybiniy saugumo
prieziiiros tarnyby (toliau — zinybin¢ SPT) steigima, funkcijas, atskaitomybe,
veiklos koordinavima, ir panaikinima.

2. Taisyklése vartojamos sgvokos:

Saugumo prieZiiiros tarnyba (toliau — SPT) — Lietuvos Respublikos Vy-
riausybés jgaliota valstybés institucija, vykdanti leidimy automatizuotai apdoro-
ti ir perduoti jslaptinta informacija automatizuoto duomeny apdorojimo (toliau
vadinama — ADA) sistemomis ir tinklais i§davimo, $iy sistemy ir tinkly apsau-
gos kontrolés paslap¢iy subjektuose ir kitas teisés aktuose numatytas funkcijas.

Zinybiné SPT — $iose Taisyklése nustatyta tvarka paslap&iy subjekto vado-
vo ar jo jgalioto asmens sprendimu jsteigtas arba jgaliotas struktiirinis paslapciy
subjekto padalinys, institucija ar jstaiga, vykdanti ADA sistemy ir tinkly apsau-
gos kontrolés ir leidimy automatizuotai apdoroti ir perduoti jslaptinta informa-
cija paslapciy subjekto ADA sistemomis ir tinklais iSdavimo funkcijas.

Kitos taisyklése vartojamos sgvokos atitinka sgvokas, nustatytas Lietuvos
Respublikos valstybés ir tarnybos paslapéiy jstatyme (Zin., 1999, Nr. 105-3019;
2004, Nr. 4-29) bei kituose teisés aktuose.

3. Zinybiné SPT savo veikloje vadovaujasi Lietuvos Respublikos Konstitu-
cija, Lietuvos Respublikos tarptautinémis sutartimis, jstatymais, kitais Lietuvos
Respublikos teisés aktais, NATO ir Europos Sajungos (toliau — ES) jslaptintos
informacijos apsaugg reglamentuojanciais dokumentais ir Siomis Taisyklémis.

IL. ZINYBINIU SPT FUNKCIJOS

4. Zinybiné SPT atlieka $ias funkcijas:

4.1. pagal kompetencija bendradarbiauja su Lietuvos Respublikos, ES,
NATO, kity Saliy bei tarptautiniy organizacijy institucijomis, atsakingomis uz
islaptintos informacijos apsauga;

4.2. dalyvauja ir pagal kompetencija atstovauja Lietuvos Respublikai NATO,
ES, tarptautiniy organizacijy ir uzsienio valstybiy organizuojamuose renginiuo-
se, susijusiuose su jslaptintos informacijos apsauga;

4.3. pagal kompetencija vykdo ADA sistemy ir tinkly atitikties nustatytiems
apsaugos reikalavimams vertinima;

4.4. pagal kompetencija vykdo ADA sistemos ir tinkly veikimo patikrinima;
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4.5. i8duoda leidimus, laikinus leidimus ir ribotus leidimus jos kompeten-
cijai priklausan¢iam paslapc¢iy subjektui, valdan¢iam ADA sistemas ir tinklus,
automatizuotai apdoroti jslaptinta informacija (toliau — leidimas);

4.6. atlieka jos kompetencijai priklausancio paslapciy subjekto ADA siste-
my ir tinkly ADA sistemy ir tinkly, kuriems buvo iSduoti leidimai, saugumo
kontrolg;

4.7. teikia privalomus nurodymus ADA sistemy ir tinkly valdytojams, ADA
sistemy ir tinkly personalui dél saugumo incidenty tyrimo, esamos situacijos
gerinimo, nuolatinio rizikos valdymo bei priimtinos rizikos lygio nustatymo;

4.8. pagal kompetencija dalyvauja sujungty ADA sistemy ir tinkly vertinimo
ir patikrinimo tarybos veikloje;

4.9. pagal kompetencija konsultuoja asmenis, atsakingus uz paslap¢iy su-
bjekty islaptintos informacijos apsauga, teikia jiems metoding pagalba;

4.10. atlieka kitas Lietuvos Respublikos teisés aktuose numatytas funkcijas.

III. ZINYBINIU SPT STEIGIMAS

5. Paslapciy subjektas, siekiantis jsteigti zinybing SPT, Lietuvos Respu-
blikos paslap¢iy koordinavimo komisijai (toliau — komisija) turi pateikti mo-
tyvuotg praSymg dél Zinybinés SPT jsteigimo tikslingumo ir dokumentacija,
pagrindzianciag zinybinés SPT bitinuma, kurioje nurodoma paslap¢iy subjekto
valdomy ADA sistemy ir tinkly skaicius, paskirtis, §iy ADA sistemy ir tinkly
slaptumo zymos, naudotojy kiekis, ADA sistemos ir tinklo apréptis geografiniu
pozitriu. Komisija turi teis¢ prasSyti pateikti papildoma informacija.

6. Zinybiné SPT gali biiti steigiama tik komisijai priémus sprendima dél jos
steigimo tikslingumo.

7. Paslapciy subjektas, sickdamas jregistruoti zinybing SPT, turi pateikti
SPT prasyma dél zinybinés SPT jregistravimo, komisijos sprendimo dél zinybi-
nés SPT steigimo tikslingumo kopija, zinybinés SPT nuostatus ir zinybinés SPT
darbuotojy pareigybiy aprasymus.

8. Zinybiné SPT savo veiklg gali pradéti tik tada, kai $iose Taisyklése nusta-
tyta tvarka yra jregistruojama SPT.

9. SPT ne véliau kaip po 10 (desimt) darbo dieny nuo dokumenty gavimo fir,
prireikus atlikto zinybinés SPT patikrinimo, turi priimti vieng i§ $iy sprendimy:

9.1. jregistruoti zinybing SPT ir apie tai informuoti $ig zinybing SPT stei-
giant] paslapciy subjekta ir komisija;

9.2. atsisakyti jregistruoti zinybing SPT, jeigu pateiktuose registravimo do-
kumentuose ir/ar patikrinimo metu buvo nustatyti trikumai.

10. Jeigu SPT priima taisykliy 9.2 punkte numatyta sprendima, sprendimo
motyvo kopija turi biiti pateikta dél Zinybinés SPT jregistravimo besikreipian-
¢iam paslapCiy subjektui ir komisijai.

11. Atsisakius jregistruoti zinybing SPT pakartotinis praSymas dél Zinybinés
SPT jregistravimo SPT gali buti pateiktas tik pasalinus sprendimo motyve nu-
rodytus trikumus.

12. SPT koordinuoja zinybiniy saugumo prieziliros tarnyby veikla, susijusia
su ADA sistemy ir tinkly apsaugos kontrolés ir leidimy automatizuotai apdoroti
ir perduoti jslaptintg informacijg paslapciy subjekto ADA sistemomis ir tinklais
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iSdavimo funkcijy vykdymu.

IV. ZINYBINIU SPT VEIKLOS KOORDINAVIMAS

13. Zinybiné SPT privalo nedelsdama, bet ne véliau kaip per 2 (dvi) darbo
dienas, pranesti SPT apie zinybinés SPT iSduotus leidimus automatizuotai ap-
doroti ir perduoti jslaptinta informacija paslapéiy subjekto ADA sistemomis ir
tinklais.

14. Zinybiné SPT privalo nedelsdama pranesti SPT apie Zinybinés SPT
kompetencijai priskirtose ADA sistemose ir tinkluose jvykusius saugumo inci-
dentus, kelian¢ius grésme ADA sistemoms ir tinklams ar juose tvarkomai jslap-
tintai informacijai, ir imasi priemoniy Siems incidentams likviduoti.

15. SPT, jregistravus zinybine SPT arba jos registravimo metu bei karta per
trejus kalendorinius metus, atlieka zinybinés SPT veiklos, susijusios su ADA
sistemy ir tinkly apsaugos kontrolés ir leidimy automatizuotai apdoroti ir per-
duoti jslaptintg informacija paslap¢iy subjekto, ADA sistemomis ir tinklais i$-
davimo funkcijy vykdymu, patikrinimus.

16. Patikrinimo metu konstatavus, kad zinybinés SPT veikla neatitinka tei-
sés aktuose nustatyty reikalavimy, SPT kreipiasi i paslapciy subjekta, kuriame
yra jsteigta minéta zinybiné SPT, su praSymu pasSalinti nustatytus trakumus.

17. Laiku, be pateisinamy priezas¢iy, nepasalinus nurodyty trikumy ir / ar
apie tai nepranesus SPT, SPT inicijuoja Zinybinés SPT isregistravima. Trukumy
Salinimo metu gali biiti sustabdyti ar panaikinti minétos zinybinés SPT iSduoti
leidimai automatizuotai apdoroti ir perduoti jslaptinta informacija paslapciy su-
bjekto ADA sistemomis ir tinklais.

V. ZINYBINIU SPT PANAIKINIMAS

18. Isteigta zinybiné SPT gali bti panaikinta zinybing SPT jsteigusio pa-
slapCiy subjekto sprendimu. Apie zinybinés SPT panaikinimg informuojama
SPT ir komisija.

19. Panaikinus ar iSregistravus zinybing SPT visi jos jgaliojimai, teisés, i$-
duoti ADA sistemoms leidimai ir kiti dokumentai atitenka SPT.

VI. BAIGIAMOSIOS NUOSTATOS

20. SPT sprendimai dél Zinybinés SPT veiklos (neregistravimo, iSregistravi-
mo, patikrinimy ir kitais klausimais) gali biiti skundziami komisijai.

SUDERINTA

Lietuvos Respublikos paslapciy
apsaugos koordinavimo komisijos
2010 m. lapkri¢io 12 d. protokoliniu
sprendimu Nr. 56-5
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PATVIRTINTA

Informatikos ir rySiy departamento

prie Lietuvos Respublikos vidaus reikaly
ministerijos direktoriaus 2010 m. lapkricio
29 d. jsakymu Nr. 5V-138

DOKUMENTU, REIKALINGU LEIDIMUI AUTOMATIZUOTAI
APDOROTI JSLAPTINTA INFORMACIJA ISDUOTI, RENGIMO
IR LEIDIMU AUTOMATIZUOTAI APDOROTI ISLAPTINTA
INFORMACIJA ISDAVIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptintg infor-
macijg iSduoti, rengimo ir leidimy automatizuotai apdoroti jslaptintg informa-
cija i8davimo taisyklés (toliau — taisyklés) nustato dokumenty, kuriuos privalo
pateikti automatizuoto duomeny apdorojimo (toliau — ADA) sistemy ir tinkly,
kuriuose saugoma, apdorojama ar perduodama jslaptinta informacija, valdy-
tojai, siekdami gauti leidima automatizuotai apdoroti ir perduoti islaptinta in-
formacijag ADA sistemomis ir tinklais arba siekdami sujungti ADA sistemas ir
tinklus, turinj, leidimy raisis ir jy iSdavimo procediira.

2. Taisyklése vartojamos sgvokos:

ADA sistemos ar tinklo valdytojas — ADA sistemos ar tinklo nuostatuose
nurodytas paslapc¢iy subjektas arba jo jgaliotas struktiirinis padalinys, arba ran-
govas (subrangovas), kuris valdo ADA sistemg ar tinkla, juos sukiirgs ar uzsakes
sukurti arba jsigijes.

Saugumo aplinka — apibrézta teritorija, patalpa ar erdvé, kurioje i§déstyta
iranga, uztikrinanti jslaptintg informacijg tvarkancios ADA sistemos ir tinklo
veikima, kurioje nustatytos atitinkamos saugumo valdymo procediiros arba ku-
rioje tvarkoma jslaptinta informacija.

Saugumo valdymo procediiros — Saugumo valdymo procediiry aprase apra-
Sytos jslaptintos informacijos apsaugos reikalavimy jgyvendinimo instrukcijos.

Globali saugumo aplinka — perimetro fizinés apsaugos priemonémis ap-
saugota saugumo aplinka, kurioje jdiegti ADA sistema ir tinklai ar jy sudétinés
dalys.

Lokali saugumo aplinka — globalios saugumo aplinkos apsuptos I ir (ar) 11
klasiy saugumo zonos, kuriose idiegti ir arba eksploatuojami ADA sistemos ir
tinklai ar jy sudétinés dalys.

Elektroniné saugumo aplinka — saugumo aplinka, kurioje elektroniniu
budu tvarkoma jslaptinta informacija, kuri yra saugoma techninémis ir progra-
minémis ADA sistemy ir tinkly apsaugos priemonémis.

Grésmé — vienos ar daugiau jslaptintos informacijos savybiy — konfidencia-
lumo, vientisumo ar prieinamumo — praradimo galimybé.

Rizika — grésmés pasireiSkimo per tam tikra laiko tarpa tikimybé.

PazeidZiamumas —ADA sistemos ir tinklo savybé¢, sudaranti galimybe pa-
sireiksti grésmei.

Kitos taisyklése vartojamos sgvokos atitinka savokas, nustatytas Lietuvos
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Respublikos valstybeés ir tarnybos paslapéiy jstatyme (Zin., 1999, Nr. 105-3019;
2004, Nr. 4-29) bei kituose teisés aktuose.

3. Leidimy automatizuotai apdoroti ir perduoti jslaptintg informacija ADA
sistemomis ir tinklais iSdavimo procediira apima:

3.1. dokumenty, reikalingy leidimams automatizuotai apdoroti ir perduoti
islaptintg informacija ADA sistemomis ir tinklais gauti, parengima ir pateikima;

3.2. ADA sistemy ir tinkly atitikties $iy taisykliy 5 punkte nustatytiems rei-
kalavimams vertinimg (toliau — vertinimas);

3.3. ADA sistemos ir tinkly veikimo patikrinimg (toliau — patikrinimas);

3.4. leidimy automatizuotai apdoroti ir perduoti jslaptintg informacijag ADA
sistemomis ir tinklais iSdavimag arba patikrinimo metu nustatyty trikumy nuro-
dyma.

4. Gali biti i8duoti trijy rasiy leidimai automatizuotai apdoroti ir perduoti
islaptintg informacija ADA sistemomis ir tinklais:

4.1. leidimas ADA sistemose ir tinkluose atlikti visas numatytas funkcijas
(toliau — leidimas) (forma pridedama);

4.2. laikinas leidimas ADA sistemose ir tinkluose atlikti visas nustatytas
funkcijas (toliau — laikinas leidimas) (forma pridedama);

4.3 leidimas ADA sistemose ir tinkluose atlikti vienkartinius veiksmus (to-
liau — ribotas leidimas) (forma pridedama).

5. ADA sistemy ir tinkly apsauga uztikrinama vadovaujantis Lietuvos Res-
publikos valstybés ir tarnybos paslapéiy jstatymu (Zin., 1999, Nr. 105-3019;
2004, Nr. 4-29), Lietuvos Respublikos paslapc¢iy apsaugos koordinavimo ko-
misijos nustatytais reikalavimais, Saugumo prieziiiros tarnybos patvirtintais
Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus saugoma,
apdorojama ar kuriais bus perduodama jslaptinta informacija, saugumo reikala-
vimais, Nacionalinés $ifry paskirstymo tarnybos bei Nacionalinés komunikaci-
ju apsaugos tarnybos nustatytais reikalavimais ir kitais Lietuvos Respublikos,
NATO ir Europos Sajungos islaptintos informacijos apsauga reglamentuojan-
¢iais dokumentais.

II. DOKUMENTU, REIKALINGU LEIDIMAMS GAUTI, TURINIO
REIKALAVIMALI IR PATEIKIMAS

6. ADA sistemos ar tinklo valdytojas, sickdamas gauti leidimg automatizuo-
tai apdoroti ir perduoti jslaptinta informacija, turi pateikti paraiska dél leidimo
automatizuotai apdoroti ir perduoti jslaptintg informacija iSdavimo Zinybinei
saugumo prieziliros tarnybai (toliau — zinybiné SPT) arba, jeigu zinybiné SPT
néra jsteigta, — Saugumo prieziliros tarnybai (toliau — SPT). Kartu su paraiska
dél leidimo automatizuotai apdoroti ir perduoti jslaptintg informacijg i8davimo
turi bati pateikti ADA sistemos ar tinklo valdytojo jsakymu patvirtinti ADA
sistemos ar tinklo nuostatai bei Sie ADA sistemos ar tinklo valdytojo jsakymu
patvirtinti saugos dokumentai:

6.1. specifiniy saugumo reikalavimy aprasas;

6.2. saugumo valdymo procediiry aprasas;

6.3. rizikos analizé;

6.4. saugumo reikalavimy jgyvendinimo patikrinimo ataskaita.

6'. Rangovo ADA sistemas ir tinklus, kuriuose numatoma automatizuotai
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apdoroti jslaptinta informacijg ar kuriais numatoma tokiag informacija perduo-
ti, vertina ir leidimus automatizuotai apdoroti ir perduoti jslaptintg informacija
ADA sistemomis ir tinklais iSduoda zZinybiné SPT arba SPT islaptinty sandoriy
sauguma uztikrinancios institucijos raytiniu praSymu.

7. Specifiniy saugumo reikalavimy apra$as (toliau — SSRA) — tai ADA sis-
temos ir tinklo apsaugos organizavimo principy ir detaliy saugumo reikalavimy
savadas. SSRA tikslas yra apibrézti saugios ADA sistemos ir tinklo biisena, jos
saugumui kylanéias grésmes ir reikalavimus, keliamus ADA sistemos ir tinklo
apsaugai. SSRA privalomai turi biti pateikta §i informacija:

7.1. ADA sistemos ir tinklo apibiidinimas:

7.1.1. ADA sistemos ir tinklo paskirtis ir funkcijos;

7.1.2. ADA sistemoje ir tinkle naudojamos techninés ir programinés jrangos
aprasas (-ai);

7.1.3. Saugomos, apdorojamos bei perduodamos informacijos slaptumo
zyma ir jslaptintos informacijos apimtys;

7.1.4. ADA sistemos ir tinklo naudotojai, jy funkcijos;

7.1.5. informacijos, su kuria gali susipazinti atskiri naudotojai ar jy grupés,
slaptumo zymos;

7.1.6. sasajos tarp atskiry ADA sistemy ir tinkly.

7.2. ADA sistemai ir tinklui keliamy saugumo reikalavimy apraS§ymas. ADA
sistemai ir tinklui keliami saugumo reikalavimai apraSomi atsizvelgiant j:

7.2.1. grésmes, kylancias ADA sistemai ir tinklui;

7.2.2. gaunamos, saugomos, apdorojamos ir perduodamos islaptintos infor-
macijos ADA sistemoje ir tinkle svarba;

7.2.3. ADA sistemos ir tinklo pazeidziamumus;

7.2.4. $iy taisykliy 5 p. nustatytus saugumo reikalavimus, keliamus ADA
sistemai ir tinklui ir gaunamos, saugomos, apdorojamos ir jais perduodamos
jslaptintos informacijos apsaugai.

7.3. Saugumo aplinky apraSymas. ApraSomos $ios ADA sistemos saugumo
aplinkos:

7.3.1. globali saugumo aplinka ir joje nustatytos saugumo valdymo procedii-
ros ir uz jy vykdyma ir kontrole atsakingi asmenys;

7.3.2. lokali saugumo aplinka ir joje nustatytos saugumo valdymo procedii-
ros ir uz jy vykdyma ir kontrole atsakingi asmenys;

7.3.3. elektroniné saugumo aplinka.

7.4. Saugumo priemoniy apra§ymas. Siame skyriuje isdéstomos priemonés,
kurios uztikrina ADA sistemos ir tinklo sauguma (toliau — priemongs). Turi biiti
i§skirtos skirtingose saugumo aplinkose panaudotos prieigos kontrolés, identi-
fikavimo ir autentifikavimo, apskaitos, fizinés, personalo, procediirinés, rysio
priemongés, taip pat ADA sistemos ir tinklo vientisumg, prieinamumg ir konfi-
dencialumga uZztikrinancios priemonés.

7.5. Saugumo valdymo reikalavimy apragymas. Siame skyriuje aprasoma:

7.5.1. ADA sistemos ir tinklo veiklos testinumas;

7.5.2. ADA sistemos ir tinklo rizikos valdymas;

7.5.3. ADA sistemos ir tinklo pakeitimy valdymas;

7.5.4. ADA sistemos ir tinklo apsaugos dokumentavimas ir mokymai;

7.5.5. ADA sistemos ir tinklo veiklos nutraukimo salygos bei procediiros.
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8. Saugumo valdymo procediiry aprasas (toliau — SVPA) — tai dokumentas,
kuriame tiksliai apraSomas SSRA jvardyty reikalavimy jgyvendinimas ir ADA
sistemos ir tinklo apsaugos organizavimo uztikrinimo procediiros.

9. SVPA privalomai turi biiti nurodyta:

9.1. ADA sistemos ir tinklo saugumo administravimo ir valdymo procediiros:

9.1.1. trumpas ADA sistemos ir tinklo apraSymas, paminint ADA sistemos
ir tinklo rySius su kitomis sistemomis ir tinklais bei ADA sistemos ir tinklo
funkcijas;

9.1.2. asmenys, atsakingi uz ADA sistemos ir tinklo saugumo uztikrinima,
ju atsakomybés apibrézimas;

9.1.3. teisiy autorizuotiems naudotojams naudotis ADA sistema ir tinklu su-
teikimo, pakeitimo ar panaikinimo procediiry apibrézimas;

9.1.4. praneSimo apie pastebétus ADA sistemos ar tinklo saugumo pazei-
dimus ADA sistemos ar tinklo valdytojui bei zinybinei SPT ar SPT procediiry
aprasymas;

9.1.5. procediiry, uztikrinanciy viso personalo, dirban¢io su ADA sistema ir
tinklu, supazindinima su sauguma uZztikrinan¢iomis procediiromis, nustatymas;

9.1.6. kita informacija, susijusi su ADA sistemos ir tinklo saugumo adminis-
travimo ir valdymo procediiromis.

9.2. ADA sistemos ir tinklo fizinés apsaugos procediiros:

9.2.1. ADA sistemy ir tinkly tarnybiniy stociy ir darbo viety patalpy, elek-
troniniy dokumenty, kriptografiniy duomeny saugojimo ir kity ADA sistemos ir
tinklo veikimui bitiny patalpy apibtidinimas;

9.2.2. spyny, kody ir rakty saugojimo ir iSdavimo procediiry aprasymas, at-
sakingy asmeny identifikavimas;

9.2.3. procediiry, uztikrinan¢iy ADA sistemos ir tinklo fizing apsauga pasi-
baigus darbo valandoms, apraSymas;

9.2.4. procediiry, uztikrinan¢iy patalpy, kur jdiegta ADA sistemos ir tinklo
sudétinés dalys, lankytojy kontrolg, aprasymas;

9.2.5. leidimy lankytojams patekti ] ADA sistemos ir tinklo tarnybines patal-
pas i8davimo procediiry apras§ymas, atsakingy asmeny identifikavimas;

9.2.6. naujos jrangos jdiegimo, saugojimo ir pasalinimo i§ ADA sistemos ir
tinklo procediiry aprasymas;

9.2.7. fizinés apsaugos sistemy, signalizacijy testavimo procediiry bei veiks-
my pavojaus atveju apraSymas;

9.2.8. kita informacija, susijusi su ADA sistemos ir tinklo fizinés apsaugos
procediiromis.

9.3. ADA sistemos ir tinklo personalo saugumo procediiros:

9.3.1. ADA sistemos ir tinklo personalo pareigos, funkcijos, leidime dirbti ar
susipazinti su jslaptinta informacija nurodyta maziausia slaptumo Zyma;

9.3.2. naudotojy paskyrimo, jy grupiy sudarymo, teisiy ir pricigos pric ADA
sistemos ir tinklo paslaugy ir iStekliy valdymo principai;

9.3.3. butiniausio ADA sistemos ir tinklo personalo sgrasas, jy pareigos,
funkcijos, pricinamos informacijos apsaugos lygis;

9.3.4. personalo mokymo ir §vietimo saugumo klausimais apras§ymas;

9.3.5. informacija apie pagalbinio personalo veikla ADA sistemy ir tinkly
tarnybinése ar pagalbinése patalpose;
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9.3.6. kita informacija, susijusi su ADA sistemos ir tinklo personalo saugu-
mo procediromis.

9.4. Islaptintos informacijos (nepriklausomai nuo fiksavimo btdo ir formos)
administravimo procediros. Siame skyriuje aprasoma:

9.4.1. naudojamos dokumenty saugojimo terpés, taikomos slaptumo zZymos;

9.4.2. procediiros, apibréziancios jslaptinty dokumenty registravima, valdy-
ma, saugojima, §iy procesy patikrinima ir kontrole ir uz jy jgyvendinimg atsa-
kingus asmenis;

9.4.3. procediiros, apibréziancios jslaptinty dokumenty gavima, platinima,
slaptumo zymy panaikinima, jslaptinty dokumenty sunaikinimg ir uz $iuos pro-
cesus atsakingus asmenis.

9.5. ADA sistemos ir tinklo informacijos saugumo procediros:

9.5.1. techninés jrangos sauguma uztikrinancios procediiros. Kompiuteri-
nés jrangos eksploatavimo procediiros ir dokumentacija, specifiniai nustatymai,
kompiuterinés jrangos gedimo metu atliekamos procediiros, darbo viety prijun-
gimo, atjungimo nuo ADA sistemos ir tinklo procediiros ir uz Siy procediry
igyvendinimg atsakingi asmenys;

9.5.2. programinés jrangos saugumg uZztikrinancios procediiros. Naujy nau-
dotojy saskaity sukiirimo, panaikinimo, slaptazodziy ir kriptografiniy rakty
valdymo procediiros, atsargumo priemonés, kuriy turi biiti imtasi atliekant tam
tikrus darbus, operaciniy sistemy ir kitos programinés jrangos valdymo proce-
diros ir uz Siy procediiry jgyvendinima atsakingi asmenys;

9.5.3. apsaugos nuo kompiuteriniy virusy procediiros. Kompiuteriniy virusy
paieskos kompiuteriuose ir kitose kompiuterinése terpése, rasty kompiuteriniy
virusy sunaikinimo, kompiuteriniy virusy aptikimo jvykiy pranesimo procedi-
ros ir uz $iy procediiry igyvendinima atsakingi asmenys;

9.5.4. automatizuoto saugumo valdymo procediiros. ADA sistemos ir tinklo
automatizuoto saugumo valdymo procediiros ir naudojama programiné jranga,
gauty ataskaity (apimant ir veiklos jrasus) saugojimo, perziiiréjimo, sunaikini-
mo procediiros, veiksmai atliekami automatizuoto saugumo valdymo programi-
nés jrangos gedimo metu ir uz Siy procediiry jgyvendinima atsakingi asmenys;

9.5.5. Sifravimo procediiros ir uz §iy procediiry jgyvendinimg atsakingi as-
menys;

9.5.6. apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) procediiros. Techninés jrangos pajungimo, iSdéstymo patalpose
ir periodiniy patikrinimy procediiros bei uz §iy procediry jgyvendinimg atsa-
kingi asmenys. Sio punkto nuostatos netaikomos ADA sistemoms ir tinklams,
kuriuose saugoma, apdorojama ar perduodama jslaptinta informacija, zymima
slaptumo zyma ,,Riboto naudojimo*;

9.5.7. saugaus duomeny perdavimo procediros ir uz §iy procediiry jgyven-
dinima atsakingi asmenys.

9.5.8. jslaptintai informacijai jrasyti skirty laikmeny administravimo ir nau-
dojimo procediiros bei uz Siy procediiry jgyvendinimag atsakingi asmenys.

9.6. ADA sistemos ir tinklo veiklos tgstinumo valdymo planas turi komplek-
siSkai apimti nenumatyty situacijy, likviduojamy avarijy padariniy valdymo,
saugumo incidenty tyrimo, jstaigos veiklos atklirimo nuostatas. ADA sistemos
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ir tinklo veiklos testinumo valdymo plane privalomai turi biiti nurodyta:

9.6.1. atsarginiy ADA sistemos ir tinklo duomeny kopijy darymo dazniu,
ju saugojimo, perdavimo, bandomojo atkiirimo ir panaudojimo procediiromis;

9.6.2. veiksmy planu kompiuterinés, programinés jrangos gedimo, ADA sis-
temos sugadinimo, jsilauzimo, uzpuolimo, telekomunikaciniy rysiy praradimo,
elektros dingimo, stichiniy nelaimiy atvejais;

9.6.3. ADA sistemos ir tinklo personalo gyvybés ir sveikatos apsauga;

9.6.4. ADA sistemos ir tinklo veiklos atkirimu;

9.6.5. ADA sistemos ir tinklo naudotojy mokymu ir nenumatyty situacijy
metu vykdomy veiksmy lavinimu;

9.6.6. reguliariu $io plano veiksmingumo iSbandymu.

9.7. ADA sistemos ir tinklo programinés ir techninés jrangos (toliau — jran-
ga) pakeitimy valdymas. Siame skyriuje i§déstoma informacija yra susijusi su:

9.7.1. personalu, atsakingu uz ADA sistemos ir tinklo jrangos atnaujinimo
organizavimg ir valdyma;

9.7.2. dokumentacija, apibréziancia ADA sistemos ir tinklo jrangos pakei-
timy procesa;

9.7.3. procediiromis, uztikrinan¢iomis saugy ADA sistemos ir tinklo jrangos
pakeitimy jgyvendinimo procesa. Pakeitimai, galintys turéti neigiamos jtakos
ADA sistemos ir tinklo ar saugomos, apdorojamos bei $iais tinklais perduoda-
mos jslaptintos informacijos konfidencialumui, vientisumui ar prieinamumui,
turi buti iSbandyti bandomojoje aplinkoje, kurioje néra jslaptinty duomeny ir ji
atskirta nuo eksploatuojamos ADA sistemos ir tinklo:

9.7.4. kreipimosi procediromis dél ADA sistemos ir tinklo jrangos pakeiti-
my organizavimo;

9.7.5. ADA sistemos sarankos dokumentacija, atspindin¢ia esama ADA sis-
temos ir tinklo sarankos bukleg.

10. Rizikos analizeés tikslas yra i$siaiskinti rizikos valdymo principus, gali-
mas ADA sistemos ir tinklo grésmes, pazeidziamumus, jgyvendintas ir galimas
jgyvendinti saugos priemones, taip pat priimting rizikos lygj ir liekamosios ri-
zikos veiksnius. Rengiant rizikos analiz¢ rekomenduojama vadovautis Vidaus
reikaly ministerijos parengtu ir isleistu Rizikos analizés vadovu.

11. Rizikos analizé turi biiti atlickama ADA sistemos ar tinklo valdytojo
sudarytos eksperty grupés. Rizikos analizéje turi biiti pateikiama §i informacija:

11.1. identifikuojama ADA sistemos ir tinklo galimos rizikos aplinka ir pa-
zeidziamumai. Tam tikslui pasinaudojama GSA, LSA ir ESA aprasymuose pa-
teikta informacija;

11.2. jvertinamas ADA sistemos ir tinklo fizinis ir informacinis turtas;

11.3. jvairiais islaptintos informacijos apsaugos aspektais (fiziné apsauga,
personalo patikimumas, jslaptintos informacijos administravimas, ADA siste-
my ir tinkly apsauga ir kt.) jvertinamos ADA sistemoje ir tinkle jgyvendintos
saugumo priemoncgs;

11.4. identifikuojamos ADA sistemai ir tinklui sitilomos diegti apsaugos
priemongs, nustatomi rizikos mazinimo ir valdymo principai;

11.5. jvertinama liekamoji ADA sistemos ar tinklo rizika bei nurodoma, kad
ADA sistemos ar tinklo valdytojas suvokia ir prisiima $ig rizika.

12. Saugumo reikalavimy jgyvendinimo patikrinimo ataskaitos tikslas — pa-
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tikrinti informacija apie SSRA ir SVPA nurodyty apsaugos priemoniy jgyvendi-
nima ADA sistemoje ar tinkle. Saugumo reikalavimy jgyvendinimo patikrinimo
ataskaitoje turi biiti pateikiama Si informacija:

12.1. saugumo reikalavimy patikrinimo apimtis (biitini ir pageidautini pa-
tikrinti ADA sistemos ar tinklo elementai, ADA sistemos ar tinklo veiklos ir
saugumo aspektai ir kt.);*;

12.2. saugumo reikalavimy patikrinimo struktiira (patikrinime dalyvaujan-
tys subjektai, patikrinimo prioritetai, saugumo reikalavimy atitikties ir atskiry
saugumo reikalavimy ar jy grupiy priimtinumo kriterijai ir kt.);

12.3. saugumo reikalavimy patikrinimo detalus aprasas (saugumo reikalavi-
my sarasas, saugumo reikalavimy patikrinimo metodika ir kt.);

12.4. saugumo reikalavimy patikrinimo rezultatai ir saugumo reikalavimy
atitikties aktas.

13. Visi taisykliy 6 punkte nurodyti dokumentai gali buti papildyti kita, su
ADA sistemos ar tinklo saugumu susijusia informacija. Tuo atveju, jei II sky-
riuje reikalaujamos nurodyti nuostatos yra i§déstytos kituose teisés aktuose, turi
biti pateikti Sie teisés aktai, o taisykliy 6 punkte nustatytuose dokumentuose
turi biiti pateiktos nuorodos | minétus teisés aktus.

II1. ADA SISTEMU IR TINKLU IR SUJUNGTU ADA SISTEMU
VERTINIMAS IR PATIKRINIMAS, LEIDIMU ADA SISTEMOMS
IR TINKLAMS ISDAVIMAS

14. Sprendimg dél leidimo, laikino leidimo ar riboto leidimo i§davimo, neis-
davimo, galiojimo sustabdymo, anuliavimo ar atsisakymo vertinti ADA sistemg
ir tinklus priima Zinybiné saugumo priezitiros tarnyba (toliau — zinybiné SPT)
ar saugumo priezitros tarnyba (toliau — SPT).

14. ADA sistemos ar tinklo vertinimo ir patikrinimo metu jvertinama, ar
parengti ir pateikti visi biitini ADA sistemos ar tinklo saugos dokumentai, ar
saugos dokumenty nuostatos atitinka taisykliy 5 punkte nurodyty teisés akty
nuostatas ir reikalavimus, taip pat patikrinama, kaip ADA sistemoje ar tinkle
jgyvendinti saugumo reikalavimai, atsizvelgiant j pateikta ADA sistemos ar tin-
klo saugumo reikalavimy jgyvendinimo patikrinimo ataskaita. Zinybiné SPT
ar SPT nepriklausomai patikrina ir jvertina ADA sistemos ar tinklo atitiktj mi-
nétiems reikalavimams. Zinybiné SPT ar SPT turi teisg pasitelkti Nacionalinés
komunikacijy apsaugos tarnybos, Nacionalinés Sifry paskirstymo tarnybos ar
institucijos, uztikrinancios apsauga nuo informatyviojo elektromagnetinio spin-
duliavimo (TEMPEST), atstovus dél saugumo reikalavimy, susijusiy su $iy ins-
titucijy kompetencija, patikrinimo.

15. Leidimas gali biiti iSduodamas tik vertinimo ir patikrinimo metu nustacius
ADA sistemy ir tinkly atitiktj taisykliy 5 punkte nustatytiems reikalavimams.
Leidimas turi biti iSduodamas ne véliau kaip per 3 ménesius nuo ADA siste-
mos ar tinklo valdytojo paraiSkos dél leidimo automatizuotai apdoroti ir perduoti
islaptinta informacija i§davimo gavimo zinybinéje SPT ar SPT dienos. ADA sis-
tema ar tinklu leidziamy atlikti funkcijy apimtis, atitiktis nustatytiems reikalavi-
mams nurodoma ADA sistemos ar tinklo vertinimo ir patikrinimo i§vadoje.

16. Laikinas leidimas iSduodamas per taisykliy 15 punkte nustatyta termina
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vertinimo metu nustacius ADA sistemy ir tinkly atitiktj taisykliy 5 punkte nusta-
tytiems reikalavimams, tac¢iau dél objektyviy priezas¢iy nesant galimybés atlikti
patikrinima, arba vertinimo ir patikrinimo metu nustacius ADA sistemy ir tinkly
atitikties nustatytiems reikalavimams trikumus, kurie nekelia kritinés grésmeés
ADA sistemy ir tinkly saugumui, yra zinomi ADA sistemos ar tinklo valdytojui
ir yra sudarytas ADA sistemos ar tinklo valdytojo vadovo jsakymu patvirtintas
ADA sistemos ar tinklo atitikties nustatytiems reikalavimams trikumy $alini-
mo planas. ADA sistema ar tinklu leidziamy atlikti funkcijy apimtis, atitiktis
nustatytiems reikalavimams, nustatyti trikumai, kurie nekelia kritinés grésmés
ADA sistemos ar tinklo saugumui, bei jy pasalinimo terminai nurodomi ADA
sistemos ar tinklo vertinimo ir patikrinimo i§vadoje.

17. Ribotas leidimas i§duodamas per taisykliy 15 punkte nustatyta terming
vertinimo ir patikrinimo metu nustacius ADA sistemy ir tinkly atitikt] taisykliy
5 punkte nustatytiems reikalavimams, atsizvelgiant | ADA sistemos ar tinklo
valdytojo prasomy leisti atlikti vienkartiniy veiksmy pobiidj, arba vertinimo ir
patikrinimo metu nustacius ADA sistemy ir tinkly atitikties nustatytiems rei-
kalavimams trukumus, kurie nekelia kritinés grésmés ADA sistemy ir tinkly
saugumui ir yra zinomi ADA sistemos ar tinklo valdytojui. ADA sistema ar tin-
klu leidziamy atlikti funkcijy (vienkartiniy veiksmy) apimtis nurodoma ADA
sistemos ar tinklo vertinimo ir patikrinimo i§vadoje.

18. Prireikus vertinti ir patikrinti ADA sistemg ir tinkla, zinybiné SPT ar
SPT teisés akty nustatyta tvarka gali inicijuoti vertinimo ir patikrinimo darbo
grupés sudaryma ar inicijuoti kreipimasi j nepriklausomus ekspertus.

19. Zinybiné SPT ar SPT turi teis¢ bet kuriuo ADA sistemos ar tinklo ver-
tinimo ar patikrinimo momentu reikalauti i§ ADA sistemos ar tinklo valdytojo
papildomy dokumenty, o per nustatyta terming negavusi reikalaujamy doku-
menty,— atsisakyti iSduoti praSoma leidima, laiking leidimg ar ribotg leidima.

20. Zinybiné SPT ar SPT per taisykliy 15-17 punktuose nustatyta terming
priima sprendima:

20.1. i8duoti leidima, laiking leidimg ar ribota leidima ir ADA sistemos ar
tinklo valdytojui pateikia jj kartu su ADA sistemos ar tinklo vertinimo ir pati-
krinimo i§vados, kurioje nurodomi ir nustatyti tritkumai, nekeliantys kritinés
grésmés ADA sistemos ar tinklo saugumui bei jy pasalinimo terminai, kopija;

20.2. neiSduoti leidimo, laikino leidimo ar riboto leidimo ir ADA sistemos
ar tinklo valdytojui pateikia ADA sistemos ar tinklo vertinimo ir patikrinimo
iSvados, kurioje nurodomi nustatyti trikumai, keliantys kriting grésme ADA sis-
temos ar tinklo saugumui, kopija.

21. Leidimy, laikiny leidimy ir riboty leidimy geografiskai nutolusiomis,
priklausanéiomis skirtingoms institucijoms ar valstybéms ADA sistemomis ir
tinklais automatizuotai apdoroti jslaptinta informacija, iSdavimui turi biti su-
kurta sujungty ADA sistemy ir tinkly vertinimo ir patikrinimo taryba (toliau —
akreditavimo taryba). Akreditavimo taryba gali sudaryti Zinybinés (-iy) SPT,
SPT, institucijy, atlickanéiy Nacionalinés komunikacijy apsaugos tarnybos,
Nacionalinés §ifry paskirstymo tarnybos, apsaugos nuo elektromagnetinio spin-
duliavimo tarnyby funkcijas, Paslapéiy apsaugos koordinavimo komisijos, as-
menys, atsakingi uz ADA sistemos ir tinklo saugumag (toliau — akreditavimo
tarybos nariai). Akreditavimo tarybos veikla remiasi tarp akreditavimo tarybos
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nariy pasiraSytu susitarimu, kuriame nusakoma akreditavimo tarybos nariy jga-
liojimai, akreditavimo tarybos funkcijos. Akreditavimo taryba ADA sistemos
ir tinklo vertinime ir patikrinime turi vadovautis Siomis taisyklémis ir kitais
Lietuvos Respublikos teisés aktais.

22. Akreditavimo taryba turi bati sudaryta prie§ pradedant sujungty ADA
sistemy ir tinkly vertinima ir patikrinima, o panaikinta panaikinus ADA sistemy
ir tinkly sujungimg. Akreditavimo taryba turi biiti suburta, kuomet jvykdomi
esminiai pakeitimai ADA sistemose ir tinkluose, veikiantys sujungty ADA sis-
temy ir tinkly sauguma, arba likus iki leidimo galiojimo pabaigos ne maziau
kaip 4 ménesiams.

23. ADA sistemy ir tinkly valdytojai, siekiantys gauti leidimg sujungtomis
ADA sistemomis ir tinklais apdoroti ir perduoti jslaptintg informacija, ADA sis-
temy vertinimo ir patikrinimo tarybai pateikia §iy taisykliy 6 punkte nurodytus
dokumentus ir papildo juos ADA sistemy ir tinkly riby apsaugos mechanizmy
reikalavimais, numatytais institucijos, atlieckancios Nacionalinés komunikacijy
apsaugos tarnybos funkcijas, nustatyta tvarka. Leidimo sujungtai ADA sistemai
ir tinklui i8davimo procesas gali biiti pradétas tik ADA sistemoms ir tinklams,
kurie jau turi leidimus, laikinus leidimus ar ribotus leidimus ir pateikus $iy lei-
dimy kopijas akreditavimo tarybai.

24. Sujungty ADA sistemy vertinimas ir patikrinimas vykdomas $iy taisy-
kliy nustatyta bendra ADA sistemy ir tinkly vertinimo ir patikrinimo tvarka.

25. Jei leidimas, laikinas leidimas ar ribotas leidimas yra i§duotas Zinybinés
SPT sprendimu, atitinkamo leidimo kopija per 2 darbo dienas nuo leidimo jre-
gistravimo turi biiti nusiysta SPT.

26. Priémus sprendimg neisduoti leidimo, laikino leidimo ar riboto leidimo
arba anuliavus leidimo, laikino leidimo ar riboto leidimo iSdavima, pakartotinai
paraiska gali buti teikiama ne anksc¢iau kaip po 3 ménesiy nuo Siame punkte nu-
rodyto sprendimo priémimo ir tik pasalinus motyvuotoje iSvadoje ar sprendime
del leidimo, laikino leidimo ar riboto leidimo anuliavimo nurodytus trukumus.

27. Leidimas iSduodamas ne ilgesniam nei 3 mety terminui. Laikinas leidi-
mas gali biiti iSduodamas ne ilgesniam kaip 1 mety terminui. Riboto leidimo
trukmé nustatoma priklausomai nuo funkcijy svarbos ir apimties, kurias lei-
dziama atlikti ADA sistema ir tinklu, taciau negali buti ilgesné nei 3 ménesiai.

27. Jeigu rangovas (subrangovas) jau turi iSduotg galiojantj jmonés patiki-
mumg patvirtinantj pazymeéjima (juridinio asmens) arba rangovo (subrangovo)
leidima dirbti ar susipazinti su jslaptinta informacija (fizinio asmens), leidimas,
laikinas leidimas ar ribotas leidimas jsigalioja nuo jo iSdavimo dienos ir galio-
ja termina, nurodyta taisykliy 27 punkte, bet ne ilgiau nei jmonés patikimuma
patvirtinantis pazyméjimas arba rangovo (subrangovo) leidimas dirbti ar susipa-
zinti su jslaptinta informacija ir netenka galios nuo jmonés patikimuma patvir-
tinan¢io pazyméjimo arba rangovo (subrangovo) leidimo dirbti ar susipazinti su
jslaptinta informacija baigimo galioti arba panaikinimo dienos.

Jeigu rangovas (subrangovas) neturi i§duoto galiojancio jmonés patikimu-
mg patvirtinanéio pazyméjimo (juridinio asmens) arba rangovo (subrangovo)
leidimo dirbti ar susipazinti su jslaptinta informacija (fizinio asmens), leidimas,
laikinas leidimas ar ribotas leidimas jsigalioja nuo jmonés patikimuma patvirti-
nancio pazymeéjimo arba rangovo (subrangovo) leidimo dirbti ar susipazinti su



4. LIETUVOS RESPUBLIKOS INSTITUCIJU VADOVU
22 ISAKYMATIS PATVIRTINTI NORMINIAI TEISES AKTAI

islaptinta informacija iS§davimo dienos ir galioja termina, nurodytg taisykliy 27
punkte, bet ne ilgiau nei jmonés patikimuma patvirtinantis pazyméjimas arba
rangovo (subrangovo) leidimas dirbti ar susipazinti su jslaptinta informacija ir
netenka galios nuo jmonés patikimuma patvirtinan¢io pazyméjimo arba rango-
vo (subrangovo) leidimo dirbti ar susipazinti su jslaptinta informacija baigimo
galioti arba panaikinimo dienos.

IV. PAKARTOTINIS LEIDIMU ADA SISTEMOMS IR TINKLAMS
ISDAVIMAS

28. ADA sistemos ir tinkly valdytojas privalo kreiptis pakartotinai dél leidi-
mo ar laikino leidimo i§davimo:

28.1. jeigu ADA sistemoje ir tinkluose jvykdyti reik§mingi pakeitimai, kurie
pagal Saugumo reikalavimy jgyvendinimo patikrinimo ataskaitos ir (arba) ADA
sistemos ar tinklo valdytojo atlikto rizikos ir (ar) atitikties vertinimo rezultatus
zinybinés SPT ar SPT sprendimu daro jtaka visos ADA sistemos ir tinkly ar
sujungty ADA sistemy ir tinkly saugumui;

28.2. likus iki leidimo ar laikino leidimo galiojimo pabaigos ne maziau kaip
3 ménesiams. Si nuostata néra taikoma riboto leidimo atveju.

29. Siy taisykliy 28 punkte nurodytais atvejais valdytojas Zinybinei SPT (jei
tokios néra jsteigta — SPT) siuncia taisykliy 6 punkte nurodyta paraiska su leidi-
mui ar laikinam leidimui gauti reikalingais dokumentais.

V. BAIGIAMOSIOS NUOSTATOS

30. Leidimy, laikiny leidimy ar riboty leidimy ADA sistemoms ir tinklams,
ir sujungtoms ADA sistemoms ir tinklams dirbti su jslaptinta informacija aps-
kaitg tvarko zinybiné SPT (jei tokios néra jsteigta — SPT).

31. SPT ir zinybiné SPT pildo i§duoty leidimy, laikiny leidimy ar riboty lei-
dimy zurnalus bei saugo leidimy, laikiny leidimy ar riboty leidimy kopijas kartu
su leidimui, laikinam leidimui ar ribotam leidimui gauti pateiktais dokumentais.

32. SPT saugo zinybiniy SPT iSduoty leidimy, laikiny leidimy ar riboty lei-
dimy ADA sistemoms ir tinklams, ir sujungtoms ADA sistemoms ir tinklams
kopijas.

33. SPT ar zinybinés SPT sprendimai dél leidimo, laikino leidimo ar riboto
leidimo ADA sistemoms ir tinklams iSdavimo, neisdavimo ar panaikinimo gali
buti skundziami Lietuvos Respublikos paslapciy apsaugos koordinavimo ko-
misijai.

SUDERINTA

Lietuvos Respublikos paslapciy
apsaugos koordinavimo komisijos
2010 m. lapkri¢io 12 d. protokoliniu
sprendimu Nr. 56-5
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PATVIRTINTA

Informatikos ir rySiy departamento

prie Lietuvos Respublikos vidaus reikaly
ministerijos direktoriaus 2010 m. lapkric¢io
29 d. jsakymu Nr. 5V-138

AUTOMATIZUOTO DUOMENU APDOROJIMO SISTEMU IR
TINKLU, KURIUOSE BUS SAUGOMA, APDOROJAMA AR
KURIAIS BUS PERDUODAMA ISLAPTINTA INFORMACIJA,
SAUGUMO REIKALAVIMU APRASAS

I. BENDROSIOS NUOSTATOS

1. Automatizuoto duomeny apdorojimo sistemy ir tinkly, kurivose bus sau-
goma, apdorojama ar kuriais bus perduodama jslaptinta informacija, saugumo
reikalavimy aprasas (toliau — apraSas) nustato reikalavimus automatizuoto duo-
meny apdorojimo (toliau — ADA) sistemoms ir tinklams, kuriuose saugoma, ap-
dorojama ar kuriais perduodama jslaptinta informacija, sickiant uztikrinti ADA
sistemose saugomos, apdorojamos ir ADA tinklais perduodamos islaptintos
informacijos slaptuma (konfidencialuma), $ios informacijos bei ADA sistemy
ir tinkly paslaugy ir i$tekliy vientisuma ir prieinamuma viso ADA sistemy ir
tinkly gyvavimo ciklo metu.

2. Aprase vartojamos sgvokos:

ADA sistemos ar tinklo valdytojas — ADA sistemos ar tinklo nuostatuose
nurodytas paslapCiy subjektas arba jo jgaliotas strukttirinis padalinys, arba ran-
govas (subrangovas), kuris valdo ADA sistemg ar tinkla, juos sukiirgs ar uzsakes
sukurti arba jsigijes.

ADA sistemos ar tinklo tvarkytojas — ADA sistemos ar tinklo nuostatuo-
se nurodytas paslapciy subjektas arba jo jgaliotas struktiirinis padalinys, arba
rangovas (subrangovas), kuris pagal ADA sistemos ar tinklo nuostatus jgaliotas
tvarkyti ADA sistemg ar tinklg, jy duomenis.

ADA sistemos ar tinklo naudotojas — asmuo, kuriam ADA sistemos ar tin-
klo valdytojas arba tvarkytojas, pagal ADA sistemos ar tinklo nuostatuose api-
brézta kompetencija, suteiké teis¢ naudotis ADA sistema ar tinklu.

ADA sistemos ar tinklo slaptumo Zyma — auks¢iausia slaptumo zyma, ku-
ria pazymeéta jslaptinta informacija gali bliti saugoma, apdorojama ADA siste-
moje ar perduodama ADA tinklu.

Igaliotoji institucija — institucija, kuriai teisés aktais pavesta atlikti Naci-
onalinés komunikacijy apsaugos tarnybos arba Nacionalinés $ifry paskirstymo
tarnybos, arba Saugumo prieziliros tarnybos, arba apsaugos nuo informatyviojo
elektromagnetinio spinduliavimo (TEMPEST) funkcijas.

RN sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama islap-
tinta informacija, Zymima slaptumo zyma ,,Riboto naudojimo®, ar tinklas, ku-
riuo tokia informacija yra perduodama.

KF sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslap-
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tinta informacija, Zymima slaptumo zZyma ,,Konfidencialiai®, ar tinklas, kuriuo
tokia informacija yra perduodama.

S sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslaptin-
ta informacija, zymima slaptumo Zyma ,,Slaptai®, ar tinklas, kuriuo tokia infor-
macija yra perduodama.

VS sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslap-
tinta informacija, Zymima slaptumo zyma ,,VisiSkai slaptai, ar tinklas, kuriuo
tokia informacija yra perduodama.

Saugos dokumentai — ADA sistemos ar tinklo valdytojo jsakymu patvirtinti
teisés aktai, reglamentuojantys ADA sistemos ar tinklo sauga, nurodyti Doku-
menty, reikalingy leidimui automatizuotai apdoroti jslaptintg informacija iSduo-
ti, rengimo ir leidimy automatizuotai apdoroti islaptinta informacija iSdavimo
taisyklése.

Saugumo incidentas — jvykis, veiksmas ar neveikimas, kuris sudaro ar gali
sudaryti sglygas neteisétai prisijungti prie ADA sistemos ar tinklo, sutrikdy-
ti ar pakeisti (jskaitant valdymo perémima) ADA sistemos ar tinklo veikima,
sunaikinti, sugadinti, iStrinti ar pakeisti jslaptinta informacija, elektroninius
duomenis, panaikinti ar apriboti galimybe naudotis jslaptinta informacija, elek-
troniniais duomenimis, taip pat sudaryti salygas pasisavinti, paskelbti, platinti
ar kitaip neteisétai naudoti jslaptintg informacija, elektroniniais duomenimis.

Kitos apraSe vartojamos sgvokos atitinka sgvokas, nustatytas Lietuvos Res-
publikos valstybés ir tarnybos paslap¢iy jstatyme ir kituose teisés aktuose.

3. Aprasas skirtas uztikrinti:

3.1. efektyvy ir racionaly ADA sistemy ir tinkly saugos valdyma;

3.2. efektyvy prieigos teisiy prie ADA sistemy ir tinkly valdyma ir kontrolg;

3.3. galimybe nustatyti ADA sistemos ar tinklo naudotojy tapatybe ir pati-
krinti jos autentiSkuma;

3.4. galimybe fiksuoti veiksmus ir jvykius ADA sistemoje ar tinkle;

3.5. ty¢iniy ar atsitiktiniy ADA sistemoje tvarkomos ir tinklais perduodamos
islaptintos informacijos, ADA sistemos ar tinklo paslaugy ir iStekliy konfidenci-
alumo, vientisumo ir prieinamumo pazeidimy fiksavima;

3.6. galimybe greitai atkurti ADA sistemos ar tinklo veikima ir pasiekti svar-
bius iSteklius ar paslaugas sugedus vienam ar keliems ADA sistemos ar tinklo
komponentams arba praradus jy kontrolg;

3.7. operatyvia islaptintos informacijos ir svarbiy ADA sistemos ar tinklo
komponenty evakuacija arba naikinima ekstremaliy situacijy metu.

4. Uzsienio valstybiy, Europos Sajungos ir tarptautiniy organizacijy islap-
tintos informacijos, ADA sistemy ir tinkly saugumui $is aprasas taikomas tiek,
kiek nepriestarauja Lietuvos Respublikos tarptautinéms sutartims ir Siomis
sutartimis grindziamiems bei jas jgyvendinantiems tarptautiniy organizacijy
sprendimams ir Europos Sajungos teisés aktams.
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II. REIKALAVIMAI ADA SISTEMU IR TINKLU SAUGOS
VALDYMO ORGANIZAVIMUI

5. Turi biiti paskirtas ADA sistemos ar tinklo saugos jgaliotinis (toliau —
saugos jgaliotinis), kuris atsako uz ADA sistemos ar tinklo saugos reikalavimy
igyvendinimo organizavimg ir kontrolg. Esant poreikiui, gali biiti skiriami sau-
gos jgaliotiniai struktiiriniuose ADA sistemos ar tinklo tvarkytojo padaliniuose
(toliau — tvarkytojo saugos jgaliotinis), kurie atlieka saugos jgaliotinio funkcijas
saugos jgaliotinio nustatytos kompetencijos ribose ir yra jam atskaitingi.

6. Turi biiti paskirtas ADA sistemos ar tinklo administratorius (toliau — ad-
ministratorius). Administratoriai yra atskaitingi saugos jgaliotiniui. Saugos
jgaliotinj skirti administratoriumi draudziama. Administratoriaus funkcijas gali
buti pavesta vykdyti ADA sistemos ar tinklo valdytojo struktiiriniam padaliniui.

7. Jeigu ADA sistemoje ar tinkle naudojamos kriptografinés priemonés, turi
biti paskirtas ADA sistemos ar tinklo kriptografiniy priemoniy administratorius
(administratorius) (toliau — kriptografiniy priemoniy administratorius). Kripto-
grafiniy priemoniy administratoriai yra atskaitingi saugos jgaliotiniui. Saugos
jgaliotinj skirti kriptografiniy priemoniy administratoriumi draudziama.

8. Saugos jgaliotinis, administratorius ir kriptografiniy priemoniy administ-
ratorius gali turéti pavaduotojus.

9. Saugos jgaliotinis, administratorius ir kriptografiniy priemoniy adminis-
tratorius jgyvendina atsakingo asmens funkcijas organizuojant ADA sistemy ir
tinkly apsauga ADA sistemos ar tinklo valdytojo institucijoje nustatytas Valsty-
bés ir tarnybos paslapCiy jstatyme.

10. ADA sistemos ar tinklo valdytojo funkcijos ir atsakomybé:

10.1. skiria saugos jgaliotinj, administratoriy ir, esant poreikiui, kriptografi-
niy priemoniy administratoriy ar jy pavaduotojus;

10.2. skiria ADA sistemos ar tinklo tvarkytoja (tvarkytojus) ir nustato jo (ju)
kompetencijos ribas tvarkant ADA sistemg ar tinkla;

10.3. tvirtina saugos dokumentus;

10.4. atsako uz ADA sistemos ar tinklo saugos reikalavimy jgyvendinima;

10.5. atsako uz dokumenty, reikalingy leidimui automatizuotai apdoroti
islaptintg informacija iSduoti, pateikima laiku;

10.6. atsako uz ADA sistemos ar tinklo saugos uztikrinimui reikalingy finan-
siniy ir kity iStekliy skyrimag laiku.

11. ADA sistemos ar tinklo valdytojas turi teis¢ jgalioti ADA sistemos ar
tinklo tvarkytoja atlikti tam tikras savo funkcijas.

12. Saugos jgaliotinio funkcijos ir atsakomybé:

12.1. teikia ADA sistemos ar tinklo valdytojo vadovui arba jo igaliotiems
asmenims sitlymus dél:

12.1.1. administratoriaus ir (ar) kriptografiniy priemoniy administratoriaus
skyrimo;

12.1.2. ADA sistemos ar tinklo saugos dokumenty priémimo, keitimo ar pa-
naikinimo;

12.1.3. ADA sistemos ar tinklo rizikos vertinimo ir atitikties jslaptintos in-
formacijos saugumo reikalavimams vertinimo (toliau — atitikties vertinimas)
atlikimo;
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12.1.4. ADA sistemos ar tinklo saugos tobulinimo, saugumo priemoniy die-
gimo;

12.1.5. ADA sistemos ar tinklo valdytojo ar tvarkytojo personalo kvalifika-
cijos keélimo;

12.2. rengia ADA sistemos ar tinklo saugos dokumentus;

12.3. organizuoja ADA sistemos ar tinklo rizikos analizés ir (ar) atitikties
vertinimo atlikima;

12.4. organizuoja ADA sistemos ar tinklo naudotojy pasirasyting supazin-
dinima su ADA sistemos ar tinklo saugos dokumentais ir teisés aktais bei su
atsakomybe uZ nustatyty reikalavimy nesilaikyma;

12.5. organizuoja ADA sistemos ar tinklo naudotojy apmokymus, susijusius
su ADA sistemos ar tinklo naudojama technine bei programine jranga;

12.6. atsako uz ADA sistemos ar tinklo saugumo reikalavimy jgyvendinima;

12.7. atsako uz tinkamg ADA sistemos ar tinklo sauguma uztikrinanc¢iy pro-
cediry vykdymo kontrole;

12.8. informuoja ADA sistemos ar tinklo valdytojo vadova arba jo igaliotus
asmenis apie saugumo incidentus, koordinuoja jy tyrimg ir dalyvauja jame;

12.9. inicijuoja ir koordinuoja reguliarius ADA sistemos ir tinklo veiklos
testinumo valdymo plano bandymus;

12.10. teikia administratoriams, kriptografiniy priemoniy administratoriams
ir ADA sistemos ar tinklo valdytojo darbuotojams, uztikrinantiems ADA sis-
temos ar tinklo funkcionavimg, privalomus vykdyti nurodymus ir pavedimus;

12.11. koordinuoja ir kontroliuoja tvarkytojo saugos jgaliotiniy veiklg jiems
priskirtos kompetencijos ribose;

12.12. atlieka kitas ADA sistemos ar tinklo valdytojo vadovo ar jo jgalioty
asmeny pavestas ir jam priskirtas funkcijas.

13. Administratoriaus atsakomybé ir funkcijos:

13.1. atsako uz ADA sistemos ar tinklo funkcionavimg ir uztikrina tinkama
ir saugy jo darba;

13.2. apmoko ADA sistemos ar tinklo naudotojus naudotis ADA sistema ar
tinklu;

13.3. jvertina ADA sistemos ar tinklo naudotojy pasirengima dirbti su ADA
sistemos ar tinklo jranga ir suteikia naudotojams prieigos prie ADA sistemos ar
tinklo teisg;

13.4. teikia saugos jgaliotiniui informacija, reikalinga 12.2, 12.3, 12.6, 12.7,
12.9 ir 12.10 punktuose nurodytoms funkcijoms atlikti;

13.5. teikia sitilymus ADA sistemos ar tinklo funkcionavimo uztikrinimo,
plétimo, priezitiros ir jslaptintos informacijos saugos klausimais;

13.6. administruoja ADA sistemos ar tinklo techning ir programing jranga,
juos zymi informacinémis uzklijomis, nurodanc¢iomis auksciausig leisting tvar-
kyti Sia jranga jslaptintos informacijos slaptumo zyma;

13.7. registruoja jvykusius saugumo incidentus, informuoja apie juos saugos
igaliotinj, dalyvauja jy tyrime ir $alinime;

13.8. koordinuoja ADA sistemos ar tinklo valdytojo darbuotojy, uztikrinan-
¢iy ADA sistemos ar tinklo funkcionavima, veikla.

14. Reikalavimai kriptografiniy priemoniy administratoriui, jo funkcijos ir



4.2. Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus

reikaly ministerijos direktoriaus 2010 m. lapkri¢io 29 d. jsakymas Nr. 5V-138 27
atsakomybé nustatomi Bendrosiose jslaptintos informacijos kriptografinés ap-
saugos taisyklése.

15. ADA sistemos ar tinklo rizikos valdymas turi biiti sudétine ADA siste-
mos ar tinklo valdymo proceso dalis viso ADA sistemos ar tinklo gyvavimo
ciklo metu.

16. ADA sistemos ar tinklo eksploatavimo metu rizikos vertinimas turi biiti
atliekamas:

16.1. RN ir KF sistemy ir tinkly — ne reciau kaip kartg per 2 metus;

16.2. S ir VS sistemy ir tinkly — ne reciau kaip karta per 1 metus.

17. ADA sistemos ar tinklo eksploatavimo metu atitikties saugos reikalavi-
mams vertinimas (toliau — atitikties vertinimas) turi biiti atlickamas:

17.1. RN ir KF sistemy ir tinkly — ne reciau kaip karta per 2 metus;

17.2. S ir VS sistemy ir tinkly — ne rec¢iau kaip kartg per 1 metus.

18. Neeilinis rizikos ir (ar) atitikties vertinimas turi biiti vykdomas:

18.1. po saugumo incidento ADA sistemoje ir tinkle, kuris parodé saugumo
uztikrinimo priemoniy nustatymo, jgyvendinimo ir eksploatavimo trikumus;

18.2. atlikus pakeitimus ADA sistemos ar tinklo specifiniy saugumo reikala-
vimy aprase ar saugumo valdymo procediiry aprase;

18.3. paaiskéjus naujoms grésmeéms, pazeidZiamumams arba nustacius pa-
pildomas aplinkybes, j kurias pries tai nebuvo atsizvelgta arba kuriy rizika labai
pasikeité;

18.4. ADA sistemos ir tinklo valdytojo vadovybés pavedimu;

18.5. kitais zinybinés SPT ar SPT nustatytais atvejais.

19. Po rizikos ir (ar) atitikties vertinimo saugos jgaliotinis organizuoja ri-
zikos valdymo ir (ar) neatitik¢iy Salinimo plano sudaryma, kurj teikia tvirtinti
ADA sistemos ar tinklo valdytojui. Planas (planai) ir rizikos ir (ar) atitikties
vertinimo dokumentacija pateikiami Zinybinei Saugumo prieziiiros tarnybai, o
jeigu tokia nejsteigta — Saugumo priezitiros tarnybai.

20. ADA sistemose ir tinkluose taikomos techninés apsaugos priemonés ir
mechanizmai turi atitikti reikalavimus, keliamus jslaptintos informacijos, Zy-
mimos atitinkama slaptumo Zyma, apsaugai. Taikomy techniniy apsaugos prie-
moniy ir mechanizmy tinkamumas jslaptintos informacijos apsaugai teisés akty
nustatyta tvarka turi biiti patvirtintas jgaliotyjy institucijy.

21. ADA sistemy ir tinkly sudétinés dalys ir tvarkomos jslaptintos informa-
cijos apsaugos mechanizmai turi biiti diegiami ir eksploatuojami vadovaujantis
jgaliotyjy institucijy reikalavimais.

22. KF, S ir VS sistemy ir tinkly sudétinés dalys, i§skyrus teisés akty nusta-
tytas iSimtis, turi biti jrengiamos ne zZemesngje kaip II klasés saugumo zono-
je. Tokiy ADA sistemy ir tinkly tarnybinés stotys, kriptografiné rysio apsaugos
jranga ir kiti kritiniai ADA sistemos ir tinklo komponentai turi bti jrengiami I
klasés saugumo zonoje. KF ir S sistemy kriptografing jrangg, kuri naudojama tik
darbo valandomis ir aktyvuojama specialiomis lustinémis kortelémis arba rak-
tais, leidziama jrengti II klasés saugumo zonoje. RN sistemy ir tinkly sudétinés
dalys, iSskyrus teisés akty nustatytas iSimtis, turi biiti jrengiamos ne Zemesnéje
kaip administracinéje saugumo zonoje, o tokiy ADA sistemy ir tinkly tarnybinés
stotys ir kiti kritiniai ADA sistemos ir tinklo komponentai turi buti jrengiami ne
zemesneéje kaip II klasés saugumo zonoje.
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II1. REIKALAVIMAI ADA SISTEMU IR TINKLU PRIEIGOS
TEISIU VALDYMUI

23. Prieigos prie ADA sistemos ar tinklo teisé suteikiama ADA sistemos ar
tinklo valdytojo sprendimu, vadovaujantis principu ,,blitina zinoti“. ADA sis-
temos ar tinklo naudotojas privalo turéti galiojantj leidima dirbti ar susipaZzinti
su jslaptinta informacija, Zymima slaptumo Zzyma, atitinkanc¢ia ADA sistemos
ar tinklo slaptumo zZymga arba aukstesne. Kiekvienas ADA sistemos ar tinklo
naudotojas privalo turéti unikaly identifikatoriy. ADA sistemos ar tinklo saugos
jgaliotinis ir administratorius privalo turéti galiojantj leidima dirbti ar susipa-
zinti su jslaptinta informacija, Zymima slaptumo Zyma, atitinkancia ADA siste-
mos ar tinklo slaptumo zZyma arba aukstesne.

24. ADA sistemos ar tinklo prieziiiros funkcijos turi biiti atlieckamos nau-
dojant atskirg tam skirtg administratoriaus identifikatoriy, kuriuo naudojantis
nebiity galima modifikuoti, naikinti ar kitaip keisti ADA sistemos ar tinklo sis-
teminiuose jvykiy zZurnaluose saugomos informacijos ir keisti sisteminiy jvykiy
zurnaly pildymo nustatymy. Atlikti ADA sistemos ar tinklo naudotojo funkcijas,
naudojantis Siuo identifikatoriumi, draudziama.

25. ADA sistemos ar tinklo naudotojas privalo uztikrinti ,,Bitina zinoti®
principo laikymasi ir neleisti bei nesudaryti salygy asmenims susipaZzinti su
jiems neskirta jslaptinta informacija.

26. ADA sistemos ar tinklo naudotojui neatliekant jokiy veiksmy (RN ir KF
sistemoje ar tinkle — 15 min., S ir VS sistemoje ar tinkle — 10 min.), ADA sis-
tema ar tinklas turi uztikrinti, kad toliau naudotis ADA sistema ar tinklu galima
buty tik pakartojus tapatybés nustatymo ir patvirtinimo veiksmus.

27. ADA sistemos ar tinklo naudotojo prieiga turi biiti blokuojama, jei Zino-
ma, kad $is naudotojas nesinaudos (atostogauja, iSvykes i komandiruote, serga
ir pan.) RN ir KF sistema ar tinklu — daugiau kaip 2 ménesius, S ir VS sistema
ar tinklu — daugiau kaip 1 ménes;j.

28. Jeigu ADA sistemos ar tinklo naudotojas nesilaiko jslaptintos informa-
cijos apsaugos reikalavimy, piktnaudziauja jam suteiktais jgaliojimais, yra nu-
Salintas nuo pareigy, ADA sistemos ar tinklo valdytojo ar tvarkytojo sprendimu
ADA sistemos ar tinklo naudotojo prieiga prie ADA sistemos ar tinklo turi biiti
blokuojama nedelsiant, iki aplinkybiy i$siaiskinimo.

29. Asmeny, netekusiy 23 p. nurodyty leidimy, arba asmeny, kurie nebeati-
tinka principo ,,Biitina zinoti*, prieiga prie atitinkamos jslaptintos informacijos
ir (ar) ADA sistemos ar tinklo turi biiti nedelsiant panaikinama.

30. Reikalavimus tapatybés patvirtinimo priemonéms nustato Nacionaliné
komunikacijy apsaugos tarnyba.

IV. REIKALAVIMAI ADA SISTEMU IR TINKLU IVYKIU
REGISTRAVIMUI

31. ADA sistemose ir tinkluose turi buti uztikrintas nuolatinis jvykiy (ADA
sistemos ar tinklo veiklos jrasy) registravimas, nurodant laikg ir susijusj naudo-
tojo identifikatoriy. Reikalaujamy registruoti jvykiy sara$a nustato Nacionaliné
komunikacijy apsaugos tarnyba. ADA sistemos ar tinklo valdytojas, vadovau-
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damasis rizikos analize, gali savo sprendimu papildyti minétg sarasa. Jvykiai
turi biiti registruojami pagrindiniame ir rezerviniame (jei leidzia ADA sistemos
ar tinklo funkcionalumas — nutolusiame) jvykiy zurnaluose. LaikrodZiai, pagal
kuriuos nustatomas jvykiy laikas, turi biti sinchronizuoti, i§skyrus ADA sis-
temas, kurias sudaro pavieniai, nesujungti kompiuteriai. Turi biiti priemonés,
leidziancios nustatyti su jvykiais susijusius asmenis visg jvykiy zurnaly saugo-
jimo laika.

32. VS sistemose papildomai turi biiti uztikrintas registravimas sékmingy ir
nes¢kmingy bandymy prieiti prie kiekvienos informacijos rinkmenos, pazymé-
tos slaptumo Zyma ,,Visiskai slaptai®.

33. ADA sistemos ar tinklo jvykiy zurnaly pildymo nustatymy keitimas ir
zurnaly kopijy darymas turi biiti atlickamas naudojant atskirg tik tam skirta
identifikatoriy. Minéti veiksmai turi buiti atliekami tik uztikrinus ADA sistemos
ar tinklo valdytojo vadovo, saugos jgaliotinio ir administratoriaus dalyvavima
ir kontrole.

34. ADA sistemos ar tinklo jvykiy zurnaly jraSai turi buti saugomi S sis-
temose ir tinkluose — 5 metus, VS sistemose ir tinkluose — 10 mety, RN ir KF
sistemoms ir tinklams reikalavimas netaikomas. Jeigu ADA sistema ar tinklas
likviduojami, jvykiy Zurnalas turi buti saugomas atitinkamai 5 metus arba 10
mety nuo likvidavimo dienos.

V. KITI REIKALAVIMAI

35. Patalpos, kuriose jrengta ADA sistemos ar tinklo jranga, turi atitikti rei-
kalavimus, keliamus patalpoms, kuriose saugoma ar kuriose dirbama su atitin-
kama zyma pazymeéta jslaptinta informacija.

36. ADA sistemos ar tinklo ranga (taip pat ir neSiojamieji kompiuteriai, kiti
mobilieji jrenginiai), kurioje saugoma jslaptinta informacija, turi bati gabenama
laikantis islaptintos informacijos, gaminiy ir kity objekty, Zymimy slaptumo
Zyma, atitinkan¢ia ADA sistemos ar tinklo slaptumo Zyma, gabenimo reikala-
vimy.

37. ADA sistemos ar tinklo jrenginiai turi buti pazyméti ADA sistemos ar
tinklo slaptumo Zyma nurodanc¢ia informacine uzklija (uzklijomis).

38. ADA sistemos ar tinklo jrenginiai turi baiti apsaugoti apsauginémis uzkli-
jomis. Apsauglnlq uzklijy turi bati tiek ir jos turi biti tokio dyd210 kad neleisty
atldarytl jrenginio korpuso, jy nepazeidZiant. Jelgu leidzia jrenginio konstruk-
cija ir (ar) funkcinés galimybés, turi baiti jjungta jrenginio apsauga nuo korpuso
atidarymo. Prie§ pradédamas darba su ADA sistema ar tinklu, ADA sistemos ar
tinklo naudotojas privalo jsitikinti, kad apsauginés uzklijos nepazeistos.

39. ADA sistemoje ir tinkle saugomos ir apdorojamos informacijos atsargi-
nes kopijas rekomenduojama uzsifruoti. Metodines rekomendacijas atsarginiy
kopijy Sifravimui nustato Nacionaliné komunikacijy apsaugos tarnyba.

40. ADA sistemos ar tinklo valdytojas turi nustatyti atsarginiy ADA sistemos
ir tinklo duomeny kopijy darymo daznj, jy saugojimo, perdavimo, bandomojo
atkiirimo ir panaudojimo procediiras, o atsarginiy kopijy bandomasis atkiirimas
turi biiti vykdomas:

40.1. RN ir KF sistemy ir tinkly — ne reciau kaip kartg per 1 metus;
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40.2. S ir VS sistemy ir tinkly — ne rec¢iau kaip karta per 6 ménesius.

41. ADA sistemoje saugomos ir apdorojamos informacijos atsarginés kopi-
jos turi biiti daromos, administruojamos ir saugomos vadovaujantis kompiute-
riy laikmeny apsaugos reikalavimais, taikomais laikmenoms su ADA sistemos
slaptumo zyma pazymeéta jslaptinta informacija.

42. Laikmenos, kurios ADA sistemos ar tinklo naudotojy prijungiamos prie
ADA sistemos ar tinklo kompiuterio ar jdedamos j ADA sistemos ar tinklo kom-
piuteryje esantj nuskaitymo jrenginj, turi biiti jregistruotos Lietuvos Respublikos
Vyriausybés nustatyta tvarka Jslaptintai informacijai jraSyti skirty laikmeny regis-
tre. ADA sistemos ar tinklo kompiuteriuose turi biiti i§jungta automatiné laikme-
ny paleistis (angl. auforun). Rekomenduojama naudoti programing jranga, skirtg
USB laikmeny kontrolei. Prie§ prijungiant ar jdedant tokig laikmena, ji turi biiti
patikrinta kenkéjiskos programinés jrangos aptikimo priemonémis atskirame tam
skirtame neprijungtame prie ADA sistemos ar tinklo kompiuteryje. Jungti laikme-
nas prie S ir VS sistemy ar tinkly $iy sistemy ar tinkly naudotojams leidziama tik
islaptinty dokumenty administravimo punktuose jrengtose darbo vietose.

43. Turi bati uztikrinta visy ADA sistemos ar tinklo kompiuteriy apsauga
nuo kenkéjiskos programinés jrangos. Programinés jrangos, skirtos apsaugai
nuo kenkéjiskos programinés jrangos, sarasa tvirtina Nacionaliné komunikacijy
apsaugos tarnyba. ADA sistemos ar tinklo kompiuteriy, prijungty prie vietinio
kompiuteriy tinklo, apsauga nuo kenkéjiskos programinés jrangos turi biti val-
doma ir atnaujinama centralizuotai. ISjungti ar pasalinti $ig apsaugg leidZziama
tik ADA sistemos administravimo tikslu. Si apsauga turi biiti atnaujinama ga-
mintojo rekomenduojamu periodiSkumu. Neprijungty prie vietinio kompiuteriy
tinklo kompiuteriy apsauga turi biiti atnaujinama rankiniu biidu, naudojant tik
tam skirtas laikmenas. Jeigu toks kompiuteris naudojamas reciau, nei apsaugos
gamintojo rekomenduojamas atnaujinimo periodas, apsauga turi biiti atnaujina-
ma nedelsiant po Sio kompiuterio jjungimo ir naudotojo tapatybés nustatymo
operacinéje sistemoje.

44. Diegti, atkurti arba atnaujinti ADA sistemos ar tinklo programing jranga
naudojant laikmenas leidziama tik i§ gamintojo pateikty arba iS jraSyty vienkar-
tinio jraSymo laikmeny.

45. ADA sistemoje ar tinkle naudojamos techninés ir programinés jrangos
sgraSus tvirtina ADA sistemos ar tinklo valdytojas, prie§ tai suderings juos su
zinybine Saugumo priezitiros tarnyba, o jei tokia nejsteigta — Saugumo priezii-
ros tarnyba.
rekomendacijy.

47. ADA sistemos ar tinklo jrangos gedimy Salinimas, jeigu to negali atlikti
saugos jgaliotinis, administratorius ir (ar) kitas jgaliotas ADA sistemos ar tinklo
valdytojo personalas, turi biiti atlickamas laikantis jslaptinty sandoriy saugumo
reikalavimy. Gedimy Salinima turi atlikti atitinkama kvalifikacijg turintis specia-
listas, gedimy Salinimas pagal galimybes turi biiti atliekamas vietoje, prizidirint
saugos jgaliotiniui ar administratoriui.

48. ADA sistemos ar tinklo testavimas turi biti atliekamas naudojant atskira
tam skirtg testavimo aplinka, nenaudojant jslaptintos informacijos arba naudo-
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jant ja fiktyvia.

49. ADA sistemos ar tinklo naudotojas turi nedelsdamas informuoti saugos
igaliotinj, o jeigu jo néra — administratoriy apie neveikiancig ar netinkamai
veikiancig ADA sistema ar tinkla, paZeistas jrenginiy apsaugines uzklijas, sau-
gos reikalavimy nesilaikanc¢ius ADA sistemos ar tinklo naudotojus, bet kokia
veikla, skirtg jslaptintai informacijai atskleisti ir (ar) ADA sistemos ar tinklo
veiklai sutrikdyti. Tuo atveju, kai tokig veikla vykdo saugos jgaliotinis ir (ar)
administratorius, ADA naudotojas privalo informuoti ADA sistemos ar tinklo
valdytojo vadova, Lietuvos Respublikos valstybés saugumo departamentg ir Zi-
nybing Saugumo prieziiiros tarnyba, o jei tokia nejsteigta — Saugumo prieziiiros
tarnyba.

50. Jei dél ADA sistemos ar tinklo ypatumy néra galimas ar tikslingas atski-
ry Siame apraSe iSdéstyty reikalavimy jgyvendinimas, ADA sistemos ar tinklo
valdytojas privalo atskirai jvertinti kiekvieno tokio reikalavimo nejgyvendini-
mo rizikg ir §ig informacija pateikti Zinybinei Saugumo priezitiros tarnybai, o
jei tokia nejsteigta — Saugumo prieziliros tarnybai, kuri sprendzia dél atitinkamo
reikalavimo netaikymo ir apie priimtg sprendimg informuoja ADA sistemos ar
tinklo valdytoja.

SUDERINTA

Lietuvos Respublikos paslapciy
apsaugos koordinavimo komisijos
2010 m. lapkric¢io 12 d.
protokoliniu sprendimu Nr. 56-5




4. LIETUVOS RESPUBLIKOS INSTITUCIJU VADOVU
32 ISAKYMAIS PATVIRTINTI NORMINIAT TEISES AKTAI

Dokumenty, reikalingy leidimui automatizuotai
apdoroti jslaptinta informacija iSduoti, rengimo
ir leidimy automatizuotai apdoroti jslaptintg
informacija i8davimo taisykliy

1 priedas

(LEIDIMO AUTOMATIZUOTAI APDOROTI ISLAPTINTA INFORMACIJA FORMA)

20 m. d. Nr.
Vilnius

Sis leidimas iSduotas

(paslap¢iy subjekfo p arba rangovo (subrangovo) pavadinimas)

ir patvirtina, kad automatizuoto duomeny apdorojimo sistema ar tinklas

(automatizuofo duomeny apdorojimo sistemos ar tinklo pavadinimas)

valdoma (-as)
automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo pavadinimas)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo adresas)

turi teis¢ atlikti visas teisés akty nustatytas funkcijas ir automatizuotai apdoroti jslaptinta informacija,
zymima slaptumo Zyma (Zymomis)

ir Zemesne (Zemesnémis).

(slaptumo Zyma ar Zymos)

Leidimas i¥duotas vadovaujantis Lietuvos Respublikos valstybés ir tarnybos paslapéiy jstatymo (Zin.,
1999, Nr. 105-3019; 2004, Nr. 4-29) 40 str. 3 d. ir Siais teisés aktais:

(SPT ar zinybinés SPT funkcijas atliekancios institucijos, surasiusios i$vada dél leidimo iSdavimo, pavadinimas, iSvados data ir numeris)
(Specifiniy saugumo reikalavimy aprago pavadinimas, teisés aktg, kuriuo jis patvirtintas, prié¢ ios institucijos pavadini teisés akto rasis,
numeris, priémimo data)
(Saugumo valdymo procediiry apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto riisis,
numeris, pri¢émimo data)
(Rizikos analizés pavadinimas, teisés akta, kuriuo jis patvirtintas, priemusios institucijos pavadinimas, teisés akto rasis, numeris, priémimo data)

(kiti teises aktai)

Leidimas galioja:

(leidimo galiojimo terminas)

(leidima i¥davusios SPT ar zinybinés SPT vadovo pareigos) (parasas) (vardas, pavard¢)
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Dokumenty, reikalingy leidimui automatizuotai
apdoroti jslaptinta informacija i8duoti, rengimo
ir leidimy automatizuotai apdoroti jslaptintg
informacija iSdavimo taisykliy

2 priedas

(LAIKINO LEIDIMO AUTOMATIZUOTAI APDOROTI ISLAPTINTA INFORMACIJA

FORMA)
20 m. d. Nr.
Vilnius
Sis laikinas leidimas iduotas
(paslapCiy subjekto dinimas arba rangovo ( pa’

ir patvirtina, kad automatizuoto duomeny apdorojimo sistema ar tinklas

(automatizuoto duomeny apdorojimo sistemos ar tinklo pavadinimas)

valdoma (-as)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo pavadinimas)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdyfojo adresas)

turi teis¢ atlikti Sio leidimo 1 p. nurodytoje i$vadoje nustatytas funkcijas nurodyta apimtimi ir salygomis
ir automatizuotai apdoroti jslaptintg informacija, Zymima slaptumo zyma (Zymomis)

ir Zemesne (Zemesnémis).

(slaptumo Zyma ar Zymos)

Laikinas leidimas iSduotas vadovaujantis Lietuvos Respublikos valstybés ir tarnybos paslap¢iy jstatymo
(Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 40 str. 3 d. ir Siais teisés aktais:

(SPT ar zinybinés SPT funkcijas atliekancios institucijos, surasiusios isvada dél laikino leidimo iSdavimo, pavadinimas, isvados data ir numeris)
(Specifiniy saugumo reikalavimy apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto
riisis, numeris, priémimo data)
(Saugumo valdymo procediiry apraso pavadinimas, teisés aktg, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto raisis,
numeris, priémimo data)
(Rizikos analizés pavadinimas, teisés akta, kuriuo jis patvirtintas, pri¢ ios institucijos pavadini teisés akto rasis, numeris, priemimo data)

(Kkiti teises aktai)

Laikinas leidimas galioja:

(laikino leidimo galiojimo terminas)

(laiking leidimg i3davusios SPT ar Zinybinés SPT (paragas) (vardas, pavarde)
vadovo pareigos)
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Dokumenty, reikalingy leidimui automatizuotai
apdoroti jslaptintg informacija i8duoti, rengimo
ir leidimy automatizuotai apdoroti jslaptinta
informacija idavimo taisykliy

3 priedas

(RIBOTO LEIDIMO AUTOMATIZUOTAI APDOROTI JSLAPTINTA INFORMACIJA

FORMA)
20 m. d. Nr.
Vilnius
Sis ribotas leidimas iSduotas
(paslapéiy subjekto pavadinimas arba rangovo (: 0) d

ir patvirtina, kad automatizuoto duomeny apdorojimo sistema ar tinklas

(automatizuoto duomeny apdorojimo sistemos ar tinklo pavadinimas)

valdoma (-as)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo pavadinimas)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo adresas)

turi teisg atlikti Sio leidimo 1 p. nurodytoje i$vadoje nustatytus vienkartinius veiksmus nurodyta apimtimi
ir salygomis ir automatizuotai apdoroti jslaptinta informacija, Zymima slaptumo Zyma (Zymomis)

ir Zemesne (Zemesnémis).

(slaptumo Zyma ar Zymos)

Ribotas leidimas iSduotas vadovaujantis Lictuvos Respublikos valstybés ir tarnybos paslapCiy jstatymo
(Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 40 str. 3 d. ir Siais teisés aktais:

(SPT ar zinybinés SPT funkcijas atli ¢ios institucijos, Siusios i§vada dél riboto leidimo i3davimo, pavadinimas, iSvados data ir numeris)
(Specifiniy saugumo reikalavimy apraso pavadinimas, teisés aktg, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto rsis,
numeris, priémimo data)
(Saugumo valdymo procediiry apraso pavadinimas, teiscs akta, kuriuo jis patvirtintas, pri¢musios institucijos pavadinimas, teisés akto rasis,
numeris, priemimo data)
(Rizikos analizés pavadinimas, teisés akta, kuriuo jis patvirtintas, priemusios institucijos pavadinimas, teisés akto riisis, numeris, priémimo data)

(kiti teiseés aktai)

Ribotas leidimas galioja:

(riboto leidimo galiojimo terminas)

(ribotg leidimg isdavusios SPT ar Zinybinés SPT (parasas) (vardas, pavarde)
vadovo pareigos)
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4.3. KRASTO APSAUGOS MINISTRO 2005 M. GRUODZIO 29 D.
ISAKYMAS NR. V-1706 ,,DEL ISLAPTINTU DOKUMENTYU,
ZYMIMU SLAPTUMO ZYMA ,,RIBOTO NAUDOJIMO¥,
ADMINISTRAVIMO TVARKOS APRASO PATVIRTINIMO*

Vadovaudamasis Lietuvos Respublikos valstybés ir tarnybos paslapciy jsta-
tymu (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) ir Lietuvos Respublikos Vy-
riausybés 2005 m. gruodzio 5 d. nutarimu Nr. 1307 ,,Dél jslaptintos informaci-
jos administravimo taisykliy patvirtinimo® (Zin., 2005, Nr. 143-5193) :

1. T virtinuJslaptinty dokumenty, Zymimy slaptumo zZyma ,,Riboto nau-
dojimo®, administravimo tvarkos aprasa (pridedama).

2. Suteikiu kraSto apsaugos sistemos institucijy ir jstaigy, kuriose dir-
bama su jslaptinta informacija ar saugoma jslaptinta informacija, zymima slap-
tumo Zyma ,,Riboto naudojimo®, vadovams teis¢ vadovaujantis Siuo jsakymu
patvirtintu tvarkos apraSu organizuoti jslaptinty dokumenty, Zymimy slaptumo
zyma ,,Riboto naudojimo®, administravimg administracinéje saugumo zonoje.

3. Laikau netekusiu galios Krasto apsaugos ministro 2003 m. sausio
30 d. jsakyma Nr. V-121 ,,Dél islaptinty dokumenty, zymimy slaptumo zymo-
mis ,,Konfidencialiai“ ir ,,Riboto naudojimo* administravimo kraSto apsaugos
sistemoje laikinosios tvarkos patvirtinimo®.

4.Suteikiu jsakymo 2 punkte i§vardyty institucijy ir jstaigy vadovams,
vadovaujantis principu ,,Biitina zinoti“, teis¢ leisti su disponuojamais jslaptin-
tais dokumentais, pazymétais slaptumo Zyma ,,Riboto naudojimo®, susipazinti
kity paslapciy subjekty asmenims, pateikusiems institucijos, kurioje jie dirba,
vadovo pasiraSytg praSyma.
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PATVIRTINTA

Lietuvos Respublikos krasto
apsaugos ministro 2005 m.
gruodzio 29 d.

isakymu Nr. V- 1706

ISLAPTINTU DOKUMENTU, ZYMIMU SLAPTUMO ZYMA
,,RIBOTO NAUDOJIMO%, ADMINISTRAVIMO TVARKOS
APRASAS

I. BENDROSIOS NUOSTATOS

1. Islaptinty dokumenty, zymimy slaptumo Zzyma ,,Riboto naudojimo®,
administravimo tvarkos aprasas (toliau — tvarka) nustato Lietuvos Respublikos
islaptinty dokumenty, Zymimy slaptumo zyma ,,Riboto naudojimo* (toliau —
dokumentai) saugojimo vieta, apskaitos sistemy funkcionavima, platinimo,
dauginimo, kity asmeny supazindinimo, vertimy, i$slaptinimo, naikinimo pro-
cediiras krasto apsaugos sistemos institucijose ir jstaigose.

2. Sia tvarka privalo vadovautis krasto apsaugos sistemos institucijos ir js-
taigos, kuriose dirbama su jslaptinta informacija ar saugoma jslaptinta informa-
cija, zymima slaptumo Zyma ,,Riboto naudojimo*.

3. Dokumentai kraSto apsaugos sistemos institucijose ir jstaigose rengiami
ir jfforminami pagal Lietuvos archyvy departamento prie Lietuvos Respublikos
Vyriausybés (toliau — Lietuvos archyvy departamentas) nustatytus bendruosius
dokumenty rengimo, tvarkymo ir apskaitos reikalavimus ir Lietuvos Respubli-
kos Vyriausybés patvirtinty [slaptintos informacijos administravimo taisykliy
reikalavimus.

4. Tvarka parengta vadovaujantis Lictuvos Respublikos valstybés ir tar-
nybos paslapéiy jstatymu (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29), Lietu-
vos Respublikos Vyriausybés 2005 m. gruodzio 5 d nutarimu Nr. 1307 ,,Dél
islaptinty dokumenty administravimo taisykliy patvirtinimo® (Zin., 2005,
Nr. 143-5193) ir kitais teisés aktais.

I1. ISLAPTINTYU DOKUMENTU ADMINISTRAVIMO
ORGANIZAVIMAS

5. Uz dokumenty administravimo reikalavimy vykdymga krasto apsaugos
sistemos institucijose, jstaigose ir jos struktiiriniuose padaliniuose (kuriuose
islaptinti dokumentai rengiami, jforminami, registruojami, siun¢iami, gabena-
mi, gaunami, dauginami, saugomi, apskaitomi, tvarkomi ir naikinami) atsakingi
§iy institucijy, jstaigy ir jy struktiiriniy padaliniy vadovai, jy jgalioti asmenys,
taip pat asmenys, kuriems $ie dokumentai yra patikéti.

6. Su dokumentais dirbama, dokumentai ir sudarytos bylos saugomos admi-
nistracingje arba aukstesnéje saugumo klasés zonoje. Administracinéje saugu-
mo zonoje dokumentai ar sudarytos bylos turi biiti saugomos rakinamose me-
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talinése spintose.

7. Krasto apsaugos sistemos institucijos ar jstaigos vadovas, atsizvelgdamas
1 tai, kurioje saugumo zonoje administruojami dokumentai:

7.1. paskiria atsakingg asmenj, asmenis ar padalinius dokumenty adminis-
travimo funkcijoms atlikti (toliau — atsakingas asmuo), nustato jo kompetencija
ir atsakomybe;

7.2. tvirtina dokumenty registry sarasa ir nustato, kokie registrai turi biiti
naudojami;

7.3. nustato darbo su dokumentais, dokumenty registry, byly sudarymo ir
dokumenty saugojimo vietas ir jy apsaugos priemones.

8. Paslapciy subjekto dokumenty administravimo priezitira vykdoma Lietu-
vos Respublikos valstybés ir tarnybos paslapCiy jstatymo, kity jstatymy ir nor-
miniy teisés akty nustatyta tvarka.

ITI. ATSAKINGAS ASMUO

9. Uz dokumenty administravima atsakingas asmuo tvarko dokumenty aps-
kaita, juos registruoja, kontroliuoja apyvartg, perduoda dokumentus ar jy kopi-
jas vykdytojams ir kitiems paslapc¢iy subjektams, atrenka dokumentus naikinti,
i$slaptinti arba pratesti jy jslaptinimo terming, informuoja paslapc¢iy subjektus
apie jslaptinty dokumenty iSslaptinimg ar jslaptinimo termino pratgsima, naiki-
na dokumentus, tikrina juos, uztikrina, kad administruojant dokumentus biity
laikomasi principo ,,Biitina zinoti*.

10. Atsakingo asmens kompetencija, funkcijos ir atsakomybé apibréziami
atsakingo asmens pareigybés apra§yme, pareiginiuose nuostatuose ar padalinio
nuostatuose.

11. Atsakingas asmuo turi biiti pasiraSytinai supazindintas su Detaliuoju
jslaptintos informacijos, susijusios su krasto apsaugos sistemos veikla, sgrasu,
istatymy nustatyta atsakomybe uZz neteiséta disponavima jslaptinta informacija,
islaptintos informacijos atskleidima, praradimg, pagrobima ar kitokj neteiséta
igijima, islaptintos informacijos apsauga reglamentuojanciy teisés akty reika-
lavimais.

IV. ISLAPTINTYU DOKUMENTU REGISTRAVIMAS

12. Parengti ir gauti dokumentai registruojami elektroniniuose ar jprastuose
dokumenty registruose, vadovaujantis Islaptintos informacijos administravimo
taisykliy reikalavimais.

13. Tvarkomieji dokumentai (nutarimai, sprendimai, jsakymai, potvarkiai ir
kita) gali biiti registruojami dokumenty registruose kartu su nejslaptintais tvar-
komaisiais dokumentais, jei jy pavadinimuose néra tarnybos paslaptj sudaran-
¢ios informacijos.

14. Dokumenty registrai jraSomi j krasto apsaugos sistemos institucijos ar
istaigos islaptinty dokumenty registry sarasg arba, jeigu dokumenty registry pa-
vadinimuose néra tarnybos paslaptj sudarancios informacijos, j bendra paslap-
¢iy subjekto dokumenty registry sarasa ir atskiras jslaptinty dokumenty registry
sarasas nesudaromas.
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15. Dokumenty registry sarasas sudaromas pagal Lietuvos archyvy departa-
mento nustatytus bendruosius dokumenty rengimo, tvarkymo ir apskaitos rei-
kalavimus.

16. NATO, Europos Sajungos Lietuvai perduoti dokumentai, pazyméti Zy-
momis ,,NATO Restricted” ir ,,EU Restreint™, gauti su nacionaliniais lydras-
Ciais, registruojami vadovaujantis NATO, Europos Sajungos Lietuvai perduoty
islaptinty dokumenty administravimo taisykliy reikalavimais antrinése subre-
gistratirose arba kontrolés punktuose.

V. DOKUMENTU GABENIMAS IR SIUNTIMAS

17. Dokumentai adresatams gabenami ar siunciami laikantis Lietuvos Res-
publikos valstybés ir tarnybos paslapCiy istatymo 24 straipsnyje, Islaptinty do-
kumenty administravimo taisykliy nustatyty reikalavimy.

18. Dokumentai adresatams siunciami Sifruotojo ry$io priemonémis, gabe-
nami diplomatiniy, kariniy, kurjeriy pasto tarnyby kurjeriy, krasto apsaugos
sistemos institucijy ir jstaigy vadovy jgalioty asmeny, dokumenty rengéjy arba
uzduodiy vykdytojy taip, kad buty uztikrintas gabenamy dokumenty saugumas.

VL. GAUTU DOKUMENTU PERDAVIMAS, KOPILJU (ISRASU)
PLATINIMAS

19. Gauti ir uzregistruoti dokumenty originalai perduodami institucijos ar js-
taigos, kuriai adresuoti dokumentai, vadovui. Jis susipaZjsta su dokumentais ir,
jei reikia vykdyti uzduotj, raso rezoliucijas, t. y. paskiria vykdytojus ir uzduociy
vykdymo terminus.

20. Dokumentai su rezoliucijomis grazinami atsakingam asmeniui, kuris re-
zoliucijas suraSo | dokumenty registrg ir dokumenty kopijas perduoda uzduociy
vykdytojams.

21. Skubiais atvejais vykdytojai, kuriems buvo persiysti dokumentai, turi
teis¢ perduoti kitiems darbuotojams dokumenty originalus ar duoti nurodyma
daryti jy kopijas negrazindami dokumenty atsakingam asmeniui. Dokumentai
grazinami jvykdzius uzduot;.

22. Vykdytojas, gaves dokumenty kopijas (iSrasus), gali padaryti papildomy
kopijy (iSraSy) (ar perduoti turimas) susipazinti kitiems skyriaus (institucijos ar
istaigos) darbuotojams, laikydamasis principo ,,Biitina zinoti®, jeigu dokumente
néra nuorodos ,,Biitinas informacijos rengéjo sutikimas*.

VII. DOKUMENTU TVARKYMAS IR PATIKRINIMAS

23. Dokumentai tvarkomi, jy bylos sudaromos ir jforminamos pagal Lietu-
vos archyvy departamento nustatytus bendruosius dokumenty rengimo, tvarky-
mo ir apskaitos reikalavimus, Jslaptintos informacijos administravimo taisykliy
reikalavimus.

24. Dokumenty bylos, jei ju antraStése néra tarnybos paslaptj susarancios
informacijos, gali buti jraSomos | kiekvienais metais sudaromo bendro doku-
mentacijos plano jslaptinty byly skyriy.

25. Kartg per 5 metus atliekamas dokumenty patikrinimas, kurio metu tikri-
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nama ar jslaptinty dokumenty registruose jrasyti dokumentai saugomi nurody-
tose bylose.

VIII. BYLU APSKAITA IR SAUGOJIMAS

26. Byly apskaita tvarkoma laikantis [slaptinto informacijos administravimo
taisykliy reikalavimy.

IX. DOKUMENTVU ISSLAPTINIMAS IR NAIKINIMAS

27. Dokumentai i$slaptinami, jslaptinimo terminai kei¢iami laikantis Lietu-
vos Respublikos valstybés ir tarnybos paslapciy jstatymo 10 straipsnio ir [slap-
tintos informacijos administravimo taisyklése nustatyty reikalavimy.

28. Dokumenty kopijos (iSrasai) naikinami asmens, kuris jais disponuoja,
sprendimu, kai jos tampa nebereikalingos ar uzduotis jvykdyta.

29. Dokumentai, jy kopijos (iSrasai), vertimai turi biiti sunaikinti taip, kad
bty nejmanoma atkurti paties dokumento ar jo dalies turinio.
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4.4. KRASTO APSAUGOS MINISTRO 2006 M. LAPKRICIO

22 D. ISAKYMAS NR. V-1184 ,,DEL KRASTO APSAUGOS
SISTEMOS ISLAPTINTYU DOKUMENTU, GAMINIU IR KITU
OBJEKTU GABENIMO TVARKOS APRASO PATVIRTINIMO*

Vadovaudamasis Lietuvos Respublikos valstybés ir tarnybos paslapciy jsta-
tymo (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 24 straipsniu, Lietuvos Respu-
blikos krasto apsaugos sistemos organizavimo ir karo tarnybos jstatymo (Zin.,
1998, Nr. 49-1325; 1999, Nr. 64-2069; 2003, Nr. 32-1308, Nr. 91(1)-4106;
2004, Nr. 169-6215) 10 straipsnio 2 dalies 5 punktu, Lietuvos Respublikos jsta-
tymo ,,Dél Siaurés Atlanto sutarties aliy susitarimo dél informacijos saugumo,
NATO susitarimo dél su gynyba susijusiy iSradimy, dél kuriy paduotos patento
paraiskos, abipusés slaptumo apsaugos bei NATO susitarimo dél techninés in-
formacijos perdavimo gynybos tikslais ratifikavimo* (Zin., 2004, Nr. 127-4556)
3 straipsniu ir sieckdamas uztikrinti jslaptintos informacijos apsaugg krasto ap-
saugos sistemoje:

1. Tvirtinu Krasto apsaugos sistemos jslaptinty dokumenty, gaminiy ir
kity objekty gabenimo tvarkos aprasg (pridedama).

2.]s akau krasto apsaugos sistemos institucijy vadovams vadovautis
patvirtintu tvarkos aprasu organizuojant jslaptinty dokumenty, gaminiy ir kity
objekty gabenima.
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PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2006 m. lapkricio 22 d.
jsakymu Nr. V-1184

KRASTO APSAUGOS SISTEMOS JSLAPTINTU DOKUMENTU,
GAMINIU IR KITU OBJEKTU GABENIMO TVARKOS APRASAS

I. BENDROSIOS NUOSTATOS

1. Kra$to apsaugos sistemos jslaptinty dokumenty, gaminiy ir kity objekty
gabenimo tvarkos apraSas (toliau — tvarkos aprasas) nustato bendruosius kras-
to apsaugos sistemos institucijy ir joms perduoty kity Lietuvos Respublikos
paslapciy subjekty, uzsienio valstybiy, Europos Sajungos ar kity tarptautiniy
organizacijy jslaptinty dokumenty, gaminiy ir kity objekty gabenimo Lietuvos
Respublikoje, i uzsienio valstybes ir i§ jy reikalavimus.

2. Uzsienio valstybiy, Europos Sajungos ar kity tarptautiniy organizacijy
jslaptinti dokumentai, gaminiai ir kiti objektai, perduoti krasto apsaugos siste-
mos institucijoms, gabenami vadovaujantis Lietuvos Respublikos tarptautiné-
mis sutartimis, Lietuvos Respublikos jstatymais, kitais Lietuvos Respublikos
teisés aktais bei $iuo tvarkos aprasu.

3. Gabenant jslaptintus dokumentus, gaminius ir kitus objektus, taikomi visi
islaptintos informacijos apsaugos reikalavimai, nustatyti Lietuvos Respubli-
kos valstybés ir tarnybos paslap&iy jstatymo (Zin., 1999, Nr. 105-3019; 2004,
Nr. 4-29) ir kity teisés akty, reglamentuojanciy jslaptintos informacijos apsauga.

4. Sio tvarkos apraso reikalavimy privalo laikytis krasto apsaugos ministro
ar jo jgalioto asmens paskirti asmenys, taip pat Karo policijos Kurjeriy skyriaus,
kurjeriy pasto tarnyby, su kuriomis Krasto apsaugos ministerija yra sudariusi
islaptinty dokumenty, gaminiy ir kity objekty gabenimo sutartj, asmenys, ga-
bendami jslaptintus dokumentus, gaminius ir kitus objektus.

5. Sudarant sutartis su kurjeriy pasto tarnybomis, j sutartis privalo biiti
jtraukti Siame tvarkos aprase numatyti jslaptintos informacijos gabenimo sau-
gumo reikalavimai.

6. Sio tvarkos apraso nuostatos netaikomos gabenant jslaptintus dokumen-
tus, Zymimus slaptumo Zyma ,,Riboto naudojimo®, ir kriptografines priemones.

7. Aprasas parengtas vadovaujantis Lietuvos Respublikos valstybés ir tarny-
bos paslapéiy jstatymu, Siaurés Atlanto Sutarties Organizacijos (toliau — NATO)
2006 m. geguzés 11 d. direktyva 15-25, dokumentu C-M(2002)49 ,,NATO sau-
gumo politika® bei papildomomis direktyvomis.

8. Siame tvarkos aprase vartojamos sgvokos:

Kariniai kurjeriai — Karo policijos Kurjeriy skyriaus asmenys, jgalioti ga-
benti jslaptinta informacijg, ir turintys Sios tarnybos i§duotus karinio kurjerio
pazyméjimus.

Gabenimas — dokumenty, gaminiy ar kity objekty pristatymas jslaptintos
informacijos gavéjui.

Kitos Siame tvarkos aprase vartojamos savokos atitinka Lietuvos Respubli-
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kos valstybés ir tarnybos paslapciy jstatyme vartojamas sgvokas.

II. ISLAPTINTU DOKUMENTU, GAMINIU IR KITU OBJEKTU
GABENIMO LIETUVOS RESPUBLIKOJE TVARKA

9. Dokumentus, gaminius ir kitus objektus krasto apsaugos sistemoje gali
gabenti:

9.1. krasto apsaugos sistemos institucijy, jstaigy ar padaliniy vadovy jgalioti
asmenys.

9.2. Karo policijos Kurjeriy skyrius (toliau — kariniai kurjeriai);

9.3. kurjeriy pasto tarnyby, su kuriomis krasto apsaugos sistemos institu-
cijos yra sudariusios jslaptinty dokumenty, gaminiy ir kity objekty gabenimo
sutartis, asmenys.

9.4. Neteko galios.

10. Islaptintus dokumentus, gaminius ir kitus objektus, Zymimus slaptumo
zyma ,,Visiskai slaptai®, Lietuvos Respublikos teritorijoje turi gabenti ne maziau
kaip du kariniai kurjeriai arba krasto apsaugos ministro ar jo jgalioto asmens pa-
skirti atsakingieji asmenys, kuriy vienas turi biiti ginkluotas Saunamuoju ginklu.

11. Islaptintus dokumentus, gaminius ir kitus objektus, Zymimus slaptumo
zyma ,,Slaptai®, Lietuvos Respublikos teritorijoje turi gabenti vienas Sauna-
muoju ginklu ginkluotas asmuo arba ne maziau kaip du neginkluoti kariniai
ar kurjeriy pasto tarnyby kurjeriai, arba kraSto apsaugos ministro ar jo jgalioto
asmens paskirti atsakingieji asmenys.

12. Asmenys, gabenantys jslaptintus dokumentus, gaminius ir kitus objek-
tus, privalo turéti Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatymo
nustatyta tvarka iSduotg leidima dirbti ar susipazinti su jslaptinta informacija
arba asmens patikimumo pazymeéjima.

13. Dokumentus, gaminius ir kitus objektus gabenantys asmenys privalo tu-
réti rySio priemones, kad esant reikalui biity galima i$sikviesti pagalba.

14. Gabenti jslaptintus dokumentus, zymimus slaptumo zymomis ,,Visiskai
slaptai® ir ,,Slaptai, turi ne maziau kaip 2 (du) asmenys, o jslaptintus dokumen-
tus, zymimus slaptumo zZyma ,,Konfidencialiai“, gali gabenti vienas 9 punkte
jvardytas asmuo.

II. JSLAPTINTU DOKUMENTU, GAMINIU IR KITU OBJEKTU
PARUOSIMO GABENTI TVARKA

15. Siuntéjas yra atsakingas uz jslaptinty dokumenty, gaminiy ir kity objekty
paruosima gabenti.

16. Keliami Sie dokumenty, gaminiy ir kity objekty pakavimo reikalavimai:

16.1. supakuota turi biti taip, kad nejmanoma biity nustatyti gaminio pobi-
dzio ar savybiy (jeigu pobidis ar savybés sudaro paslaptj);

16.2. pakuojama j viding ir iSoring pakuote taip, kad buty uztikrintas ne tik
gaminio ar kito objekto jslaptintos informacijos saugumas, bet ir apsauga nuo
mechaniniy pazeidimy gabenant;

16.3. vidiné pakuoté turi biiti plombuojama (klijuojama lipnia juosta ar
kitu biidu). Plomba turi buti uzdéta taip, kad bandant atidaryti pakuote
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(iSpakuoti), plomba bty pazeidziama ir pazeidimo fakta bity jmanoma nustatyti;

16.4. ant vidinés pakuotés privalo biti:

- slaptumo Zyma;

- atsakingojo asmens, pakavusio gaminj, vardas ir pavardé, parasas,
taip pat atsakingojo asmens ar paslapciy subjekto spaudas;

- gaminio registracijos numeris;

- gaminio inventorinis numeris, jei toks yra;

- adresatas;

- siuntéjas.

17. ISoriné pakuoté privalo nesiskirti nuo paprastiems siuntiniams gabenti
skirty pakuociy.

18. Ant iSorinés pakuotés privalo biiti nurodyta:

- gavéjo adresas;

- siunty registro numeris;

- zyma ,, Tik kurjeris®.

19. Ant iSorinés pakuotés gali biiti pateikta gabenimo skubumo Zyma. Sku-
bumo zymos yra:

19.1. ,,PRISTATYTI IKI “ — privalu pristatyti iki

(data)

nurodytos datos;

19.2. ,NEDELSIANT* — privalu pristatyti per 48 val.;

19.3. ,,PIRMUMO TVARKA® — siuntinys pristatomas pirmiau nei paprasti
(nepazymeéti gabenimo skubumo zZyma) siuntiniai.

20. Siunty gabenimo svoriai, matmenys:

20.1. atskiro siunc¢iamo daikto svoris negali virSyti 15 kg;

20.2. 50 kg yra maksimalus vieno supakuoto siuntinio, kurj galima iSsiysti
be iSankstinio siuntéjo pranes$imo, svoris;

20.3. dézéje negalima pakuoti keleto siuntiniy, jeigu jy bendras svoris virsija
50 kg; siuntéjas, iSsiysdamas vieng ar keleta déziy, kuriy kiekviena vir§ija 50
kg, privalo uztikrinti, kad siuntos turinys blity vientisas ir negaléty biiti susmul-
kintas ] keleta mazesniy daliy;

20.4. maksimalus siuntinio dydis — 105x70x60 cm;

20.5. siuntiniai, kuriems reikalingos medinés dézés, neturi virSyti §iy mat-
meny — 100x100x100 cm;

20.6. jei siuntiniai vir§ija nurodytus matmenis, siuntéjas apie tai privalo pra-
nesti siuntinius gabenanciai institucijai likus ne maziau kaip 24 val. iki i§siuntimo.

IV. JSLAPTINTU DOKUMENTU, GAMINIU BEI KITU OBJEKTU
PERDAVIMO IR PRIEMIMO TVARKA

21. Prireikus persiysti dokumentus, gaminius ar kitus objektus, siuntéjas:

21.1. uzpildo siunty sarasg (Lietuvos Respublikos Vyriausybés 2005 m.
gruodzio 5 d. nutarimu Nr. 1307 patvirtinty [slaptintos informacijos administra-
vimo taisykliy 6 priedas), jame nurodo adresata, siun¢iamy jslaptinty dokumen-
ty registracijos numerius, iSsiuntimo datg ir laika;

21.2. siysdamas jslaptintus dokumentus, zymimus slaptumo Zymomis ,,Vi-
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siSkai slaptai* ar ,,Slaptai®, pildo 3 (tris) siunty saraso egzempliorius, vienas
saraSo egzempliorius, pasiraSytas kurjerio, palickamas islaptinty dokumenty
siuntéjui, kitas jdedamas j siuntg (adresatui), trecias atiduodamas kurjeriui;

21.3. siysdamas jslaptintus dokumentus, zymimus slaptumo Zymomis ,,Kon-
fidencialiai ar ,,Riboto naudojimo®, pildo 2 (du) siunty saraso egzempliorius,
vienas egzempliorius, pasirasytas kurjerio, paliekamas jslaptinty dokumenty
siuntéjui, kitas atiduodamas kurjeriui;

21.4. siysdamas jslaptintus dokumentus, gaminius ir kitus objektus per karinj
kurjerj ar krasto apsaugos sistemos institucijy ar jstaigy vadovy igaliotus asmenis,
apsauginiy voky nenaudoja, siunty sgrasy nepildo. I§siuntimo data, adresata, siun-
ty skaiciy, jslaptinty dokumenty registracijos numerius nurodo Siunty su jslaptin-
tais dokumentais jteikimo Zurnale (Lietuvos Respublikos Vyriausybés 2005 m.
gruodzio 5 d. nutarimu Nr. 1307 patvirtinty Islaptintos informacijos administravi-
mo taisykliy 7 priedas), kuris pateikiamas pasirasyti pristacius siunta.

V. ISLAPTINTU DOKUMENTU, GAMINIU IR KITU OBJEKTU
GABENIMO, PERDAVIMO TVARKA

22. Kurjeris, gabendamas siuntinj, privalo:

22.1. parinkti saugiausig gabenimo buidg ir mar$rutg pagal i$ anksto sudarytg
ir kurjeriy tarnybos patvirtintg marSruty sarasa;

22.2. uztikrinti gabenamy dokumenty, gaminiy ir kity objekty sauguma;

22.3. gabenti taip, kad atsitiktiniai asmenys negaléty nustatyti, jog gabena-
ma informacija yra jslaptinta, ir susipazinti su tokia informacija;

22.4. islaptintus dokumentus, gaminius ir kitus objektus gabenantis asmuo
privalo uztikrinti jy apsauga nuo praradimo panaudodamas visas priemones —
kovinius veiksmus, turimas specialigsias priemones ar aunamajj ginkla. Sios
priemonegs turi biiti naudojamos proporcingai pradétam ar tiesiogiai gresian¢iam
pavojingam késinimuisi uzvaldyti jslaptinta informacija. Saunamasis ginklas
gali buti naudojamas jeigu kyla pavojus uzpultojo gyvybei ar sveikatai.

23. Pristacius siuntinj adresu, nurodytu ant pakuotés, reikia perduoti ji ga-
véjo atsakingajam asmeniui ir duoti pasirasyti siunty sarae. Sj sarasa bitina
saugoti kaip dokumenta, patvirtinant] siuntinio pristatymg. Gavimo fakta pa-
tvirtinan¢iuose dokumentuose turi biiti nurodytas siuntinio paketo numeris.

24. Gavimo fakta patvirtinantis dokumentas turi biiti jdétas j siuntinio pake-
to vidy. Gavimo fakta patvirtinantis dokumentas ir perduodami dokumentai turi
biiti uzregistruoti.

25. Gavimo fakta patvirtinan¢iame dokumente, nurodzius data ir pasirasius,
jis turi buti nedelsiant graZzinamas siuntéjui.

26. Jeigu siuntinio pakuoté pazeista:

26.1. siuntinys neiSpakuojamas;

26.2. rengiama pazyma apie pakuotés pazeidimus, j3 pasiraso nurodytus pa-
zeidimus nustates asmuo ir siuntg pristates jgaliotasis asmuo;

26.3. jgaliotojo asmens pateiktame siunty sgrase pateikiama pazymos nuo-
roda;

26.4. apie siuntinio pazeidimus nedelsiant informuojamas siuntinio siuntéjas.
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VI. JSLAPTINTU DOKUMENTU, GAMINIU IR KITU OBJEKTU
GABENIMO ] (IS) UZSIENIO VALSTYBIU, EUROPOS SAJUNGOS
AR KITU TARPTAUTINIU ORGANIZACIJU TVARKA

27. Gabenti dokumentus, turin¢ius slaptumo Zyma ,,Visiskai slaptai® (COS-
MIC TOP SECRET), tarp valstybiy draudziama. Informacija, pazyméta slaptu-
mo zyma ,,Visiskai slaptai, platinama COSMIC registrattiros kanalais.

28. Islaptinty dokumenty, gaminiy ar kity objekty muitinis tikrinimas ir
iforminimas atlieckamas vadovaujantis Europos Bendrijos teisés akty, Lietuvos
Respublikos tarptautiniy sutaréiy, Lietuvos Respublikos jstatymy bei kity teisés
akty nustatyta tvarka.

29. Islaptintus dokumentus, gaminius ir kitus objektus turi teis¢ gabenti ne-
ginkluoti, bet ne maziau kaip du:

29.1. krasto apsaugos ministro ar jo jgalioto asmens paskirti atsakingieji as-
menys;

29.2. kariniai kurjeriai;

29.3. kurjeriy pasto tarnyby, su kuriomis Krasto apsaugos ministerija yra
sudariusi jslaptinty dokumenty, gaminiy ir kity objekty gabenimo sutartj, as-
menys. Jie privalo turéti Valstybés saugumo departamento vadovybés leidima;

29.4. diplomatiniai kurjeriai

30. Islaptinta NATO informacija gabenti asmeniniu bagazu NATO valstybé-
je gali biiti leidziama laikantis tokiy pat griezty reikalavimy, kaip ir gabenant
atitinkama slaptumo Zymag turin¢ig nacionalin¢ informacijg. Taip pat reikalinga
atsizvelgti j Siuos reikalavimus:

30.1. visg gabenama informacija, jtraukta j apskaita, biitina registruoti atitin-
kamoje registratiiroje, kontrolés punkte ar jstaigoje;

30.2. jslaptinta informacija turi biiti supakuota pagal 35 punkte nurodytus
reikalavimus, o rakinamasis lagaminas turi biiti tokio dydzio ir svorio, kad as-
muo jj galéty nuolat neSiotis su savimi;

30.3. jslaptintos informacijos gabentojas neturi niekam jos palikti, i§skyrus
tam skirtas vietas, jslaptinta informacija neturi biti palieckama be priezitiros, o
jos pakuoté gabenimo metu neturi biti atidaroma;

30.4. jslaptinta informacija neturi biiti skaitoma vieSose vietose;

30.5. asmuo turi biiti supazindintas su funkcijomis, atlickamomis gabenant
islaptinta medziaga, ir su savimi turéti rastiSkus jgaliojimus gabenti tokiag me-
dziaga; gabenant jslaptintg NATO informacija, pazyméta ,,NATO Konfidenci-
aliai (NATO CONFIDENTIAL) ir aukStesnémis slaptumo Zymomis, asmuo
privalo turéti visose NATO valstybése pripazistama kurjerio pazyméjima, jiga-
liojantj ji gabenti nurodytus dokumentus.

31. Islaptinti dokumentai, gaminiai ar kiti objektai gabenami vadovaujan-
tis Lietuvos Respublikos tarptautiniy sutariy ir Siomis sutartimis grindziamy
bei jas jgyvendinanciy tarptautiniy organizacijy sprendimy, Europos Sajungos
teisés akty bei Lietuvos Respublikos Valstybés ir tarnybos paslapciy jstatymo
nustatyta tvarka.

32. Neteko galios.

33. Islaptinta informacija, pazyméta zyma ,,NATO Konfidencialiai* (NATO
CONFIDENTIAL) ir auk$tesnémis slaptumo Zymomis, gabenama tarp objekty
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ar istaigy, turi buti supakuota taip, kad neturintys tam teisés asmenys negaléty
su ja susipazinti. Taikomi §ie pakavimo reikalavimai:

33.1. dokumentai turi bati jdéti | dvigubus nepermatomus ir tvirtus vokus.
Rakinamasis lagaminas ar kita plombuojama tara gali biti laikomi virSutiniu
voku;

33.2. vidinis vokas turi biiti apsaugotas, ant jo turi biti atitinkamos NATO
slaptumo zZymos spaudas, gavéjo adresas;

33.3. ant virSutinio voko turi biiti nurodytas gavéjas (institucija, bet ne kon-
kretus asmuo) ir jo adresas, taip pat paketo numeris, kad biity galima uzpildyti
dokumento gavimo kvita;

33.4. ant virSutinio voko neturi biiti jokios nuorodos, i§ kurios biity galima
suprasti, kokia yra informacijos, esancios voke, slaptumo Zyma ar kad voke
apskritai esama jslaptintos informacijos;

33.5. jei dokumentai perduodami dvigubame voke per kurjerj, ant virSutinio
voko turi biiti pateikta nuoroda ,,Tik per kurjerj®.

34. Gabenant dokumentus turi biiti laikomasi §iy principy:

34.1. apsauga turi biiti uztikrinama visais gabenimo etapais ir visomis aplin-
kybémis, nuo pradinio punkto iki adresato;

34.2. nustatytas krovinio apsaugos lygis turi atitikti auks¢iausig jame esan-
¢ios medziagos slaptumo laipsnj;

34.3. kelionés marsrutas turi buti (kiek jmanoma) tiesioginis ir kelioné turi
trukti kaip jmanoma trumpiau;

34.4. bitina pasirtipinti, kad kelionés marsrutas eity tik per NATO valstybiy
teritorijas. Marsrutais per NATO nepriklausancias valstybes turi bti keliaujama
tik Valstybés saugumo departamentui leidus.

35. Asmenys, gabenantys islaptintus Europos Sajungos dokumentus, zy-
mimus slaptumo zZymomis ,,ES Slaptai®, ,,ES Konfidencialiai®, taip pat asme-
nys, gabenantys jslaptintus NATO dokumentus, Zzymimus slaptumo zZymomis
»NATO Slaptai“, ,,NATO Konfidencialiai®, privalo turéti atitinkamag Lietuvos
Respublikos valstybés ir tarnybos paslapCiy istatymo nustatyta tvarka iSduotg
asmens patikimumo pazyméjima.

36. Kurjeriai bei apsaugos darbuotojai ir krovinj lydintys asmenys turi biiti
supazindinti su NATO, ES saugumo procediiromis ir funkcijomis saugant pati-
kéta jslaptinta NATO, ES informacijg.

VII. KURJERIU IR KITU ASMENU, JGALIOTU GABENTI
SIUNTINIUS, VEIKSMU APRIBOJIMAI

37. Kurjeriui ar kitam asmeniui, jgaliotam gabenti jslaptinta informacija,
draudziama:

37.1. atlikti kitas uzduotis ar pavedimus, nesusijusius su jslaptintos informa-
cijos gabenimu;

37.2. asmenis, nesusijusius su §ios informacijos gabenimu ir apsauga, vezti
transportu, skirtu jslaptintai informacijai gabenti;

37.3. kartu su jslaptinta informacija gabenti kitus krovinius;

37.4. pazeisti siuntinio pakuote;

37.5. susipazinti su jslaptinta informacija.
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VIII. ATSAKOMYBE

38. Asmuo uz Sio tvarkos apraso nuostaty nesilaikyma, neteisétg jslaptin-
tos informacijos rinkima, naudojima, perdavimg ar praradimg ir kitus padarytus
darbo su jslaptinta informacija reikalavimy pazeidimus atsako Lietuvos Respu-
blikos teisés akty nustatyta tvarka.

IX. BAIGIAMOSIOS NUOSTATOS

(NETEKO GALIOS)
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4.5. KRASTO APSAUGOS MINISTRO 2006 M. LAPKRICIO 27 D.
ISAKYMAS NR. V-1217 ,,DEL SAUGUMO ZONU REGLAMENTO
PATVIRTINIMO* *

PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2006 m. lapkricio 27 d.
isakymu Nr. V-1217

SAUGUMO ZONU REGLAMENTAS

I. BENDROSIOS NUOSTATOS

1. Saugumo zony reglamentas (toliau — Reglamentas) nustato krasto apsau-
gos sistemos institucijy ir jstaigy valdomy ar naudojamy kariniy teritorijy, pas-
taty ar patalpy, skirty dirbti su jslaptinta informacija ar $iai informacijai saugoti,
priskyrimo I, II klasés ar administracinei saugumo zonai tvarka.

2. Reglamentas netaikomas Nuolatinés atstovybés prie Siaurés Atlanto
Sutarties Organizacijos kariniam atstovui, Gynybos reikaly skyriui, Lietuvos
nacionalinio karinio atstovo biurui Vyriausiojoje jungtiniy pajégy Europoje
vadavietéje, Lietuvos Respublikos gynybos ata$é ir tarptautinése operacijose
dalyvaujantiems padaliniams.

3. Reglamente vartojamos savokos atitinka Lietuvos Respublikos valstybés
ir tarnybos paslapéiy jstatyme (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) ir
Lietuvos Respublikos krasto apsaugos sistemos organizavimo ir karo tarny-
bos jstatyme (Zin., 1998, Nr. 49-1325; 1999, Nr. 64-2069; 2003, Nr. 32-1308,
Nr. 91(1)-4106; 2004, Nr. 169-6215) vartojamas sgvokas.

4. Reglamentas parengtas vadovaujantis Lietuvos Respublikos valstybes ir
tarnybos paslapCiy jstatymu (Zin., 1999, Nr. 105-3019; 2004, Nr. 4- -29), Siau-
rés Atlanto Sutarties Saliy susitarimu dél informacijos saugumo (Zin., 2004,
Nr. 127-4558), Europos Sagjungos Tarybos 2001 m. kovo 19 d. sprendlmu
Nr. 264 ,,Dél Tarybos saugumo nuostaty™ ir kitais teisés aktais.

II. SAUGUMO ZONU NUSTATYMO TVARKA

5. Nustatant saugumo zonas, biitina atsizvelgti j turimos jslaptintos informaci-
jos slaptumo Zzymas, apimtj, forma (jslaptinti dokumentai, gaminiai, kiti objektai),
personalo turimus leidimus dirbti ar susipazinti su jslaptinta informacija, informa-
cijos saugojimo biidg (informacija bus saugoma metalinése spintose, seifuose ar
prie jos bus galima prieiti tiesiogiai) ir jvertinti uzsienio valstybiy ar organizacijy
zvalgybos tarnyby, sabotazo, terorizmo bei kitos nusikalstamos veikos rizika.

* Pastaba: | rinkinj §is Krasto apsaugos ministro jsakymas nejtrauktas.
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6. Saugumo zonos, kuriose saugoma jslaptinta informacija, zymima slap-
tumo zyma ,,Konfidencialiai“ ar aukstesne, nerekomenduojama nustatyti Salia
zony, kurias sunku arba visiSkai nejmanoma kontroliuoti (pvz., automobiliy sto-
véjimo aiksteliy, iSoriniy pirmo ir paskutinio auksto sieny, nekontroliuojamy
pastaty ar kabinety).

7. Saugumo zony fizinés apsaugos priemonés turi uztikrinti Lietuvos Res-
publikos valstybés ir tarnybos paslapciy jstatymo ir kity teisés akty nustatyty
fizinés apsaugos reikalavimy vykdyma.

8. Karinés teritorijos, pastaty, patalpy suskirstymo j I, II klasés ar admi-
nistracing saugumo zonas planus tvirtina ir keicia karines teritorijas, pastatus,
patalpas valdanciy ar naudojanciy institucijy, istaigy ar jy strukttiriniy padaliniy
vadovai (ar jy jgalioti asmenys), sudering su:

8.1. Krasto apsaugos ministerijos specialiaja eksperty komisija, kai tvirtina-
ma KraS§to apsaugos ministerijos ir tiesiogiai jai pavaldzios institucijos, jstaigos
ar jos struktiirinio padalinio valdomos karinés teritorijos, pastato ar patalpos
suskirstymo j I, IT klasés ar administracing saugumo zonas schema;

8.2. Gynybos $tabo virSininko pavaduotoju zvalgybai (J2), kai tvirtinama
tiesiogiai kariuomenés vadui pavaldaus karinio vieneto, neturinc¢io specialiosios
eksperty komisijos, valdomos karinés teritorijos, pastato ar patalpos suskirsty-
mo | I, IT klasés ar administracing saugumo zonas schema;

8.3. pajégy (valdybos) specialigja eksperty komisija, kai tvirtinama pajé-
gy (valdybos) ir joms pavaldzios institucijos, jstaigos ar strukttrinio padalinio
valdomos karinés teritorijos, pastato ar patalpos suskirstymo j I, II klasés ar
administracing saugumo zonas schema.

9. Antrojo operatyviniy tarnyby departamento prie Krasto apsaugos ministe-
rijos valdomos karinés teritorijos, pastato ar patalpos suskirstymo j I, II klasés
ar administracing saugumo zonas schemas tvirtina ir kei¢ia Antrojo operatyvi-
niy tarnyby departamento prie Krasto apsaugos ministerijos direktorius arba jo
igaliotas asmuo.

10. Kariniy mokymy ir pratyby metu karinés teritorijos, pastaty ir patalpy,
kuriose numatoma dirbti su jslaptinta informacija, Zymima slaptumo Zyma ,,Ri-
boto naudojimo®, ar $ig informacija saugoti, priskyrimo administracinei saugu-
mo zonai schemg tvirtina karinius mokymus ar pratybas organizuojan¢ios ins-
titucijos, jstaigos ar jos strukttirinio padalinio vadovas (ar jo jgaliotas asmuo).

II1. FIZINES APSAUGOS PROCEDURU REGLAMENTAVIMAS IR
REIKALAVIMU VYKDYMAS

11. Institucijy, jstaigy ar jy struktiiriniy padaliniy vadovai (ar jy jgalioti as-
menys) jslaptintos informacijos fizinei apsaugai uztikrinti privalo nustatyti fi-
zinés apsaugos procediiras, kuriomis biity reglamentuojama karinés teritorijos,
pastaty ir patalpy apsaugos organizavimo, patekimo j saugumo zonas, patalpy
atrakinimo ir uzrakinimo, apsaugos signalizacijos jjungimo ir i§jungimo, taip
pat patekimo i seifus ir metalines spintas, kuriose saugoma jslaptinta informaci-
ja, rakty ir kody (skai¢iy ar simboliy) apskaitos ir apsaugos, kody keitimo tvarka
bei remonto darby saugumo zonose vykdymo tvarka ir kitos fizinés apsaugos
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procediiros.

12. Fizinés apsaugos procediros privalo bti suderintos su kraSto apsaugos
sistemos veiklos apsaugos ir vidaus saugumo reikalavimus reglamentuojanciais
dokumentais.

13. Fizinés apsaugos reikalavimy vykdymui uZztikrinti institucijy, jstaigy ar
ju struktiiriniy padaliniy vadovai (ar jy jgalioti asmenys) privalo paskirti atsa-
kinguosius asmenis.

IV. BAIGIAMOSIOS NUOSTATOS

14. Asmenys, nevykdantys $io Reglamento reikalavimy, atsako teisés akty
nustatyta tvarka.
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4.6. KRASTO APSAUGOS MINISTRO 2006 M. GRUODZIO 29 D.
ISAKYMAS NR. V-1334 ,,DEL KRASTO APSAUGOS SISTEMOS
SAUGUMO SPECIALISTU PAREIGYBIU“

Vadovaudamasis Lietuvos Respublikos krasto apsaugos sistemos organizavi-
mo ir karo tarnybos jstatymo (Zin., 1998, Nr. 49-1325; 1999, Nr. 64-2069; 2003,
Nr. 32-1308, Nr. 91(1)-4106; 2004, Nr. 169-6215) 10 straipsnio 2 dalies 5 punktu
bei atsizvelgdamas j 2006 m. lapkricio 22 d. krasto apsaugos ministro jsakyma
Nr.V-1188 ,,Dél krasto apsaugos sistemos vidaus saugumo organizavimo®:

I. Tvirtinu pridedamg KraSto apsaugos sistemos institucijy, jstaigy ir jy
struktiiriniy padaliniy, kuriuose turi biiti jsteigtos saugumo specialisty pareigy-
bés, sarasa (toliau — sgrasas).

2. Nurodau, kad jei saraSe nenurodyta kitaip, uz institucijy, jstaigy ar
struktiiriniy padaliniy (iSskyrus Antraji operatyviniy tarnyby departamenta),
jsiktirusiy kity kraSto apsaugos institucijy, jstaigy ar struktiiriniy padaliniy val-
domose arba naudojamose karinése teritorijose, pastatuose ar patalpose, fizinés
apsaugos organizavimg atsako pastaryjy saugumo specialistai.

3. Pavedu Ministerijos valstybés sekretoriui kontroliuoti, kaip vykdomas
Sis jsakymas.

PATVIRTINTA

Lietuvos Respublikos krasto apsaugos
ministro 2006 m. gruodzio 29 d.
isakymu Nr. V-1334

KRASTO APSAUGOS SISTEMOS INSTITUCIJU, ISTAIGU IR JU
STRUKTURINIU PADALINIU, KURIUOSE TURI BUTI ISTEIGTOS
SAUGUMO SPECIALISTU PAREIGYBES, SARASAS

Institucijos, jstaigos, struktiiriniai

Eil Institucijos, istaigos, struktiiriniai padaliniai, uZ kuriy valdomy ar
NI padaliniai, kuriuose turi biti jsteigtos naudojamy Kariniy teritoriju, pastaty ar
saugumo specialisty pareigybés patalpu fizinés apsaugos organizavima
atsako saugumo specialistai
1. |Gynybos Stabas Krasto apsaugos ministerija ir jos struktiiriniai

padaliniai, jstaigos prie Ministerijos,
isikiirusios Ministerijos ir Gynybos $tabo
riimy komplekse (Totoriy 25/3 ir Sv. Ignoto
8/29, Vilnius).

2. |Karo prievolés administravimo tarnyba Karo prievolés administravimo tarnyba, Karo
prievolés centrai

3. |Infrastruktiiros plétros departamentas Infrastruktiiros plétros departamentas
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4. | Mobilizacijos departamentas Mobilizacijos departamentas
5. |Kriziy valdymo centras Kriziy valdymo centras
6. | Lauko (sausumos) pajégy $tabas Lauko (sausumos) pajégy §tabo patalpos
7. | Motorizuotosios péstininky brigados Motorizuotosios péstininky brigados
,,Gelezinis Vilkas“ $tabas ,,Gelezinis Vilkas“ Stabas
8. | Algirdo batalionas Algirdo batalionas
9. |Kestuéio batalionas Kestucio batalionas
10. | Mindaugo batalionas Mindaugo batalionas
11. | Birutés batalionas Birutés batalionas
12. | Artilerijos batalionas Artilerijos batalionas
13. | Krasto apsaugos savanoriy pajégy Stabas Krasto apsaugos savanoriy pajégy Stabas ir
pastatas (VirSuliskiy g. 36, Vilnius),
Aviacijos rinktiné
14. | KASP 1-oji rinktiné KASP 1-0ji rinktiné
15. | KASP 2-oji rinktiné KASP 2-0ji rinktiné
16. | KASP 3-oji rinktiné KASP 3-0ji rinktiné
17. | KASP 5-oji rinktiné KASP 5-0ji rinktiné
18. | KASP 8-oji rinktiné KASP 8-0ji rinktiné
19. | Butigeidzio batalionas Butigeidzio batalionas
20. |Inzinerijos batalionas InZinerijos batalionas
21. | Kariniy oro pajégy $tabas Kariniy oro pajégy $tabas
22. | Aviacijos bazeé Aviacijos baze
23. | Oro erdvés stebéjimo ir kontrolés valdyba | Oro erdvés stebé&jimo ir kontrolés valdyba
24. | Oro erdvés kontrolés centras Oro erdvés kontrolés centras
25. | Oro gynybos batalionas Oro gynybos batalionas
26. | Kariniy jury pajégy Stabas Kariniy jiiry pajégy $tabas, Juros ir pakranéiy
stebéjimo tarnyba
27. | Karo laivy flotilé Karo laivy flotilé, laivai
28. | Logistikos valdyba Logistikos valdyba, Materialiniy resursy
departamentas, Sandéliy tarnyba
29. | Karo medicinos tarnyba Karo medicinos tarnyba
30. [Arsenalas Arsenalas
31. [Judéjimo kontrolés centras Judéjimo kontrolés centras
32. |Karo kartografijos centras Karo kartografijos centras
33. | Vytenio bendrosios paramos logistikos Vytenio bendrosios paramos logistikos
batalionas batalionas
34. | Vaidoto tiesioginés paramos logistikos Vaidoto tiesioginés paramos logistikos
batalionas batalionas
35. [Mokymo ir doktriny valdyba Mokymo ir doktriny valdyba
36. [Jonuso Radvilos mokomasis pulkas Jonuso Radvilos mokomasis pulkas
37. |Puskarininkiy mokykla Puskarininkiy mokykla
38. [ Centrinis poligonas Centrinis poligonas
39. [Lietuvos karo akademija Lietuvos karo akademija
40. | Adolfo Ramanausko kovinio rengimo Adolfo Ramanausko kovinio rengimo centras
centras
41. | Specialiyjy operacijy junginio §tabas Specialiyjy operacijy junginio §tabas
42. | Vytauto Didziojo jégeriy batalionas Vytauto Didziojo jégeriy batalionas
43. | Ypatingos paskirties tarnyba Ypatingos paskirties tarnyba
44. | Stabo batalionas Stabo batalionas
45. | Karo policija Karo policijos Stabas
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4.7. KRASTO APSAUGOS MINISTRO 2007 M. VASARIO 5 D.
ISAKYMAS NR. V-137 ,,DEL NETIKETU (KONTROLINIU)
ISLAPTINTOS INFORMACIJOS APSAUGOS PATIKRINIMU
KRASTO APSAUGOS SISTEMOJE*

Vadovaudamasis Lietuvos Respublikos krasto apsaugos sistemos organiza-
vimo ir karo tarnybos jstatymo (Zin., 1998, Nr. 49-1325; 1999, Nr. 64-2069;
Nr. 91(1)-4106; 2004, Nr. 169-6215; 2006, Nr. 72-2679) 10 straipsnio 2 dalies
5 punktu ir jgyvendindamas [slaptintos informacijos apsaugos biiklés tikrinimo
tvarkos apras$o, patvirtinto krasto apsaugos ministro 2006 m. birzelio 2 d. jsaky-
mu Nr. V-581 ,,Dé¢l Islaptintos informacijos apsaugos biiklés tikrinimo tvarkos
apra$o patvirtinimo*, 13 punkta:

I.Nustatau Sig netikéty (kontroliniy) patikrinimy tvarka:

1.1. netikétus (kontrolinius) patikrinimus krasto apsaugos sistemoje (toliau -
KAS) vykdo Antrojo operatyviniy tarnyby departamento prie Krasto apsaugos
ministerijos (toliau — AOTD) direktoriaus jsakymu sudaryta AOTD komisija ar
darbo grupé;

1.2. patikrinimai vykdomi pagal AOTD direktoriaus patvirtintg tikrinimy
plana-grafika i§ anksto neinformuojant krasto apsaugos sistemos institucijy va-
dovy;

1.3. tikrinamos (pasirinktinai) visos jslaptintos informacijos apsaugos sritys,
vertinant, ar galéjo biti jslaptintos informacijos praradimo ar neteiséto atsklei-
dimo atvejy bei jslaptintos informacijos apsaugos pazeidimo fakty;

1.4. apie galimus jslaptintos informacijos praradimo ar neteiséto atskleidimo
atvejus komisija ar darbo grupé informuoja mane, o apie jslaptintos informaci-
jos apsaugos pazeidimus - KAM Specialiaja eksperty komisija.

2.Isakau krasto apsaugos sistemos institucijy vadovams netikétus (kon-
trolinius) patikrinimus atliekan¢iai AOTD komisijai ar darbo grupei suteikti
visg biiting patikrinimams atlikti informacija.
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4.8. KRASTO APSAUGOS MINISTRO 2007 M. VASARIO 23 D.
JSAKYMAS NR. V-192 ,,DEL ASMENU, ATSAKINGU UZ
ISLAPTINTOS INFORMACIJOS APSAUGA, TIPINIO
FUNKCIJU SARASO*

Vadovaudamasis Lietuvos Respublikos krasto apsaugos sistemos organiza-
vimo ir karo tarnybos jstatymo (Zin., 1998, Nr. 49-1325; 1999, Nr. 64-2069;
2003, Nr. 32-1308, Nr. 91(1)-4106; 2004, Nr. 169-6215) 10 straipsnio 2 da-
lies 5 punktu, Lietuvos Respublikos valstybés ir tarnybos paslapCiy jstatymo
(Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 3 straipsnio 7 dalimi, 12 straipsnio
1 dalimi, 14 straipsniu, Lietuvos Respublikos jstatymo ,,Dél Siaurés Atlanto
sutarties Saliy susitarimo dél informacijos saugumo, NATO susitarimo dél su
gynyba susijusiy i§radimy, dél kuriy paduotos patento paraisSkos, abipusés slap-
tumo apsaugos bei NATO susitarimo dél techninés informacijos perdavimo
gynybos tikslais ratifikavimo® (Zin., 2004, Nr. 127-4556) 3 straipsniu, Lietu-
vos Respublikos jstatymo ,,Dél Siaurés Atlanto sutarties aliy susitarimo dél
bendradarbiavimo, susijusio su atomine informacija, ratifikavimo* (Zin., 2004,
Nr. 174-6432) 2 straipsniu ir sickdamas uztikrinti jslaptintos informacijos ap-
sauga krasto apsaugos sistemoje:

1. Tvirtinu Asmeny, atsakingy uz jslaptintos informacijos apsaugos
organizavimg ir vykdyma, tipinj funkcijy sarasa (pridedama).

2. I's akau krasto apsaugos sistemos institucijy, jstaigy ir juy struktiiriniy
padaliniy, vadovams:

2.1. paskirti atsakingus asmenis, organizuojancius ir vykdancius jslaptintos
informacijos administravima, apsaugg ir kontrole:

2.1.1. personalo patikimumo srityje, jei institucijoje, jstaigoje ar jos struk-
tiriniame padalinyje yra darbuotojy, turin¢iy teis¢ dirbti ar susipaZzinti su jslap-
tinta informacija;

2.1.2. informacijos administravimo srityje, jei institucijoje, jstaigoje ar jos
struktiiriniame padalinyje yra administruojama jslaptinta informacija;

2.1.3 jslaptintos informacijos fizinés apsaugos srityje, jei institucijoje, is-
taigoje ar jos struktiiriniame padalinyje dirbama su jslaptinta informacija ar ji
saugoma;

2.1.4. jslaptinty sandoriy saugumo srityje, institucijose ir jstaigose, kurioms
pavedama vykdyti pirkimus, vykdant jslaptintag sandorj, susijusj su jstatymy
nustatyta valstybés ar tarnybos paslaptimi, vadovaujantis Lietuvos Respubli-
kos valstybés ir tarnybos paslap&iy jstatymo (Zin., 1999, Nr. 105-3019; 2004,
Nr. 4-29) 7 skirsniu,

2.1.5. automatizuoty duomeny apdorojimo (toliau — ADA) sistemy ir tinkly
apsaugos srityje, jei institucijoje, jstaigoje ar jos struktiiriniame padalinyje yra
jdiegtos ADA sistemos ir tinklai;

2.2. paskirti institucijoje, jstaigoje ar struktiriniame padalinyje kontrolés
pareigtinus, jei administruojama NATO, Europos Sajungos Lietuvai perduota
islaptinta informacija, Zymima slaptumo zyma VISISKAI SLAPTALI;
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2.3. paskirti institucijoje, jstaigoje ar struktiriniame padalinyje kontrolés
pareigiinus, jei administruojama ATOMAL informacija;

2.4. uztikrinti, kad iki 2007 m. liepos 2 d. asmeny, atsakingy uz jslaptintos
informacijos administravima, apsauga ir kontrole (iSskyrus vykdanciy funkcijas
islaptinty sandoriy saugumo srityje), pareigybiy aprasymai ar pareiginiai nuos-
tatai buty papildyti patvirtintame sarase nustatytomis funkcijomis.

3.Pavedu

3.1. Krasto apsaugos ministerijos Administracijos departamentui iki 2007 m.
kovo 30 d. organizuoti seminarg dél asmeny, atsakingy uz jslaptintos informaci-
jos apsaugos organizavima ir vykdyma, paskyrimo struktiiriniuose padaliniuose;

3.2. KrasSto apsaugos ministerijos valstybés sekretoriui kontroliuoti, kaip
vykdomas $is jsakymas.

PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2007 m. vasario 23 d.
isakymu Nr. V-192

ASMENU, ATSAKINGU UZ JSLAPTINTOS INFORMACIJOS
APSAUGA, TIPINIS FUNKCIJU SARASAS

I. BENDROSIOS NUOSTATOS

1. Asmeny, atsakingy uz jslaptintos informacijos apsauga (toliau — Atsakin-
gujy asmeny), tipinis funkcijy sarasas (toliau — Funkcijy sarasas) nustato insti-
tucijy, istaigy ar jy struktiiriniy padaliniy atsakingyjy asmeny funkcijas, organi-
zuojant ir vykdant jslaptintos informacijos administravima, apsaugg ir kontrole.

2. Funkcijy sarasu privalo vadovautis krasto apsaugos sistemos institucijos,
jstaigos ir jy struktiiriniai padaliniai, kuriuose dirbama su jslaptinta informacija
ar tokia informacija saugoma.

3. Siame Funkcijy sarase vartojamos savokos:

3.1. NATO VS kontrolés pareigiinas (angl. COSMIC Control Officer) —
Siaurés Atlanto Sutarties Organizacijos (toliau — NATO) Lietuvai perduotos
jslaptintos informacijos, Zymimos slaptumo zyma VISISKAI SLAPTAI (angl.
COSMIC TOP SECRET), administravima, apsauga ir kontrole vykdantis asmuo.

3.2. NATO VS kontrolés pareigiing pavaduojantis asmuo (angl. Alternate
COSMIC Control Officer) — nesant NATO VS kontrolés pareigiino, jo funkcijas
vykdantis asmuo.

3.3. ES VS kontrolés pareigiinas (angl. EU TOP SECRET Control Officer) —
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Europos Sajungos (toliau — ES) Lietuvai perduotos islaptintos informacijos, zy-
mimos slaptumo Zyma VISISKAI SLAPTAI (angl. TRES SECRET UE/EU TOP
SECRET), administravima, apsaugg ir kontrolg vykdantis asmuo.

3.4. ES VS kontrolés pareigiing pavaduojantis asmuo (angl. Alternate EU
TOP SECRET Control Office) — nesant ES VS kontrolés pareigiino, jo funkcijas
vykdantis asmuo.

3.5. atomine informacija (ATOMAL), Jungtiniy Amerikos Valstijy Vyriau-
sybés teikiama pagal Siaurés Atlanto Sutarties Saliy susitarima dél bendradar-
biavimo, susijusio su atomine informacija — tai informacija, Jungtiniy Amerikos
Valstijy Vyriausybés pazymeéta kaip ,,Riboto naudojimo duomenys* (Restricted
Data) arba ,,Buvg riboto naudojimo duomenys* (Formerly Restricted Data).

3.6. ATOMAL kontrolés pareigiinas (angl. ATOMAL Control Officer) —
ATOMAL informacijos administravima, apsaugg ir kontrole vykdantis asmuo.

3.7. ATOMAL kontrolés pareigiing pavaduojantis asmuo (angl. Alternate
ATOMAL Control Officer) — nesant ATOMAL kontrolés pareigiino, jo funkcijas
vykdantis asmuo.

3.8. Kitos Siame Funkcijy sarase vartojamos sgvokos atitinka Valstybés ir
tarnybos paslapéiy jstatyme (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) ir Siau-
rés Atlanto Sutarties Saliy susitarime dél bendradarbiavimo, susijusio su atomi-
ne informacija (Zin., 2004, Nr. 174-6436), vartojamas sgvokas.

4. Funkcijy sarasas parengtas vadovaujantis Valstybes ir tarnybos paslapciy
Istatymu, Siaurés Atlanto Sutarties Saliy susitarimu dél informacijos saugumo
(Zin., 2004, Nr. 127-4558), Siaurés Atlanto Sutarties Saliy susitarimu dél ben-
dradarbiavimo, susijusio su atomine informacija (ATOMAL), Europos Sajun-
gos Tarybos 2001 m. kovo 19 d. sprendimu Nr. 264 ,, D¢l Tarybos saugumo
nuostaty® ir kitais teisés aktais.

II. ATSAKINGUJU ASMENU PASKYRIMAS

5. Islaptintos informacijos apsaugos organizavima ir vykdymo funkcijas at-
sakingiesiems asmenims paskirsto ir pavaduojancius asmenis paskiria instituci-
jos, istaigos ar jos struktiirinio padalinio vadovas arba jo jgaliotas asmuo.

6. Atsizvelgiant | atlickamo darbo apimti, Atsakingyjy asmeny funkcijos
gali buti paskirstomos keliems asmenims arba priskiriamos vienam asmeniui.

7. NATO VS kontrolés pareigiino, ATOMAL kontrolés pareigiino ir ES VS
kontrolés pareigiino funkcijos, atsizvelgiant j atlickamo darbo apimtj, gali biiti
priskiriamos vienai pareigybei. Vieno kontrolés pareigiino funkcijos negali buti
paskirstomos kelioms pareigybéms.

8. Pareigybiy kvalifikaciniai reikalavimai rengiami vadovaujantis krasto ap-
saugos ministro 2003 m. rugséjo 17 d. jsakymu Nr. V-1011 patvirtinty Pareiginiy
nuostaty rengimo rekomendacijy, 2005 m. birzelio 13 d. jsakymu Nr. V-737 pa-
tvirtinto Krasto apsaugos sistemos kariniy specialybiy saraso, 2005 m. vasario
28 d. jsakymu Nr. V-223 patvirtinto Leidimy dirbti ar susipazinti su jslaptinta
informacija ir asmens patikimumo pazyméjimy i§davimo ir apskaitos organiza-
vimo krasto apsaugos sistemoje tvarkos apraso bei kity teisés akty reikalavimais
ir jtraukiami | institucijos, jstaigos ar jos struktiirinio padalinio pareigybiy ap-
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raSymus ar pareiginius nuostatus.
9. Atsizvelgiant j darbo kriivj pareigybéms gali biti priskirtos ir kitos nesie-
tinos su $iomis pareigomis funkcijos.

III. ATSAKINGUJU ASMENU FUNKCIJOS

10. Valstybés ir tarnybos paslapciy jstatyme nustatytos Atsakingyjy asmeny
funkcijos:

10.1. personalo patikimumo srityje turi biiti vykdomos institucijoje, jstaigo-
je ar jos struktiiriniame padalinyje, kuriame yra darbuotojy, turinéiy teis¢ dirbti
ar susipazinti su islaptinta informacija;

10.2. informacijos administravimo srityje turi biiti vykdomos institucijoje,
jstaigoje ar jos struktiiriniame padalinyje, kuriame yra administruojama jslap-
tinta informacija;

10.3. vykdant jslaptintos informacijos fizin¢ apsauga turi biti atlieckamos
institucijoje, istaigoje ar jos struktfiriniame padalinyje, kuriame dirbama su
islaptinta informacija ar saugoma jslaptinta informacija;

10.4. sudarant ir vykdant jslaptintus sandorius turi biiti vykdomos institu-
cijose ir jstaigose, kurioms pavedama vykdyti pirkimus, susijusius su jstatymy
nustatyta valstybés ar tarnybos paslaptimi, vadovaujantis krasto apsaugos mi-
nistro 2006 m. rugséjo 15 d. jsakymu Nr. V-918 patvirtintu [sigijimy, susijusiy
su valstybés ar tarnybos paslaptimi, organizavimo krasto apsaugos sistemoje
tvarkos aprasu.

10.5. organizuojant automatizuoty duomeny apdorojimo sistemy ir tinkly
apsauga turi biiti vykdomos institucijose, jstaigose ir jy struktiiriniuose pada-
liniuose, kuriuose yra idiegtos automatizuoty duomeny apdorojimo sistemos ir
tinklai.

11. Subregistratiiroje, antrinése subregistratiirose ir kontrolés punktuose,
kuriuose administruojama (numatoma administruoti) NATO Lietuvai perduota
islaptinta informacija, Zymima slaptumo zyma VISISKAI SLAPTALI, turi biti
paskirtas NATO VS kontrolés pareigtinas.

12. NATO VS kontrolés pareigiino funkcijos:

12.1. uztikrina, kad teritorijose ir patalpose, kuriose dirbama su NATO
Lietuvai perduota jslaptinta informacija, Zzymima slaptumo Zzyma VISISKAI
SLAPTALI, ar kuriose ji saugoma, biity jdiegtos ir tinkamai veikty reikiamos
fizinés apsaugos priemongs;

12.2. vykdo NATO Lietuvai perduotos jslaptintos informacijos, Zymimos
slaptumo Zyma VISISKAI SLAPTAI, apskaitg, kontroliuoja jos apyvarta ir
tvarko jos registracija;

12.3. atrenka NATO Lietuvai perduotg jslaptintg informacija, zymima slap-
tumo zyma VISISKAI SLAPTAI, naikinti ir organizuoja jos sunaikinima;

12.4. surenka ir nuolat atnaujina pavaldziy antriniy subregistratiry ar kon-
trolés punkty NATO VS kontrolés pareigiiny parasy pavyzdzius;

12.5. paskirsto NATO Lietuvai perduota jslaptinta informacija, Zymima
slaptumo zyma VISISKAI SLAPTAI, vykdytojams, antrinéms registratiiroms
ar kontrolés punktams;
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12.6. atlieka NATO Lietuvai perduotos islaptintos informacijos, Zymimos
slaptumo zyma VISISKAI SLAPTAL, patikrinima.

13. ATOMAL centrinéje registratiroje turi buiti paskirtas ATOMAL kontro-
lés pareigiinas.

14. ATOMAL kontrolés pareigiino funkcijos:

14.1. uztikrina, kad teritorijose ir patalpose, kuriose dirbama su ATOMAL
informacija ar kuriose ji saugoma, biity jdiegtos ir tinkamai veikty reikiamos
fizinés apsaugos priemongs;

14.2. vykdo ATOMAL informacijos apskaita, kontroliuoja jos apyvartg ir
tvarko jos registracija;

14.3. perduoda ATOMAL informacija vykdytojams;

14.4. organizuoja ATOMAL informacijos apsaugos biiklés patikrinimus.

15. Subregistratiiroje, antrinése subregistratiirose ir kontrolés punktuose,
kurivose administruojama (numatoma administruoti) ES Lietuvai perduota
islaptinta informacija, Zymima slaptumo Zzyma VISISKAI SLAPTAI, turi bti
paskirtas ES VS kontrolés pareigiinas.

16. ES VS kontrolés pareigtino funkcijos:

16.1. uztikrina, kad teritorijose ir patalpose, kuriose dirbama su ES Lietuvai
perduota jslaptinta informacija, Zymima slaptumo Zyma VISISKAI SLAPTAI,
ar kuriose ji saugoma, bty jdiegtos ir tinkamai veikty reikiamos fizinés apsau-
g0s priemonés;

16.2. vykdo ES Lietuvai perduotos jslaptintos informacijos, Zymimos slap-
tumo zyma VISISKAI SLAPTALI, apskaita, kontroliuoja jos apyvartg ir tvarko
jos registracija;

16.3. atrenka ES Lietuvai perduota jslaptinta informacija, Zzymima slaptumo
zyma VISISKAI SLAPTALI, naikinti ir organizuoja jos sunaikinima;

16.4. surenka ir nuolat atnaujina pavaldziy antriniy subregistratiry ar kon-
trolés punkty ES VS kontrolés pareigiiny parasy pavyzdzius;

16.5. paskirsto ES Lietuvai perduota jslaptinta informacija, zymima slap-
tumo zyma VISISKAI SLAPTAI, vykdytojams, antrinéms registratiiroms ar
kontrolés punktams;

16.6. atlieka ES Lietuvai perduotos jslaptintos informacijos, Zzymimos slap-
tumo Zzyma VISISKAI SLAPTAI, patikrinima.

IV. BAIGIAMOSIOS NUOSTATOS

17. Funkcijy saraso keitimg gali inicijuoti KraSto apsaugos ministerijos
Administracijos departamentas ir Gynybos Stabo J2.

18. Sj Funkcijy sarasg tvirtina ir jo keitimo teis¢ turi krasto apsaugos minis-
tras.
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4.9. KRASTO APSAUGOS MINISTRO 2007 M. LAPKRICIO
10 D. JSAKYMAS NR. V-1109 ,,DEL REKOMENDACIJU
ISLAPTINTOS INFORMACIJOS EVAKUACIJOS ARBA
SUNAIKINIMO PLANUI PARENGTI PATVIRTINIMO*

Vadovaudamasis Lietuvos Respublikos valstybés ir tarnybos paslapciy jsta-
tymo (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 26 straipsniu:

1. T virtinu Rekomendacijas jslaptintos informacijos evakuacijos arba
sunaikinimo planui parengti (pridedama).

2. Nurodau krasto apsaugos sistemos institucijy, jstaigy ir jy padali-
niy, kuriuose administruojama jslaptinta informacija, vadovams, vadovaujantis
1 punktu patvirtintomis rekomendacijomis, parengti (patikslinti) ir patvirtinti:

2.1. Islaptintos informacijos evakuacijos arba sunaikinimo plana;

2.2. Islaptintos informacijos evakuacijos ar sunaikinimo prioritety sarasa.

PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2007 m. lapkricio 10 d.
isakymu Nr. V-1109

REKOMENDACIJOS ISLAPTINTOS INFORMACIJOS
EVAKUACIJOS ARBA SUNAIKINIMO PLANUI PARENGTI

I. BENDROSIOS NUOSTATOS

1. Rekomendacijos jslaptintos informacijos evakuacijos arba sunaikinimo
planui parengti (toliau — rekomendacijos) nustato jslaptintos informacijos, kuria
disponuoja krasto apsaugos sistemos institucijos, istaigos ir jy padaliniai (to-
liau — institucijos), evakuacijos arba sunaikinimo karo padéties ar ekstremaliy si-
tuacijy atveju tiksla, objekta, priezastis, vykdymo ir plany derinimo procediiras.

2. Rekomendacijos netaikomos rengiant kriptografiniy priemoniy evakuaci-
jos arba sunaikinimo planus.

3. Siose rekomendacijose vartojamos savokos atitinka Lietuvos Respubli-
kos valstybés ir tarnybos paslap¢iy jstatyme (Zin., 1999, Nr. 105-3019; 2004,
Nr. 4-29) vartojamas sgvokas.

4. Rekomendacijos parengtos vadovaujantis Lietuvos Respublikos valsty-
bés ir tarnybos paslapéiy jstatymu, Siaurés Atlanto Sutarties aliy susitarimu
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dél informacijos saugumo (Zin., 2004, Nr. 127-4558), Europos Sajungos Ta-
rybos 2001 m. kovo 19 d. sprendimu Nr. 264 ,,Dél Tarybos saugumo nuostaty™
(2001/264/EB) ir kitais teisés aktais.

IL TIKSLAS, OBJEKTAS IR VYKDYMO PRIEZASTYS

5. Islaptintos informacijos evakuacijos arba sunaikinimo tikslas yra i§vengti
galimybés prarasti ar neteisétai atskleisti jslaptintg informacija, kuria disponuo-
ja institucijos.

6. Islaptintos informacijos evakuacijos arba sunaikinimo objektas (toliau —
objektas) — institucijy, jstaigy ir jy padaliniy administruojama jslaptinta infor-
macija.

7. Objektai evakuojami, kai kyla grésmé prarasti ar neteisétai atskleisti
islaptintg informacija, karo padéties, terorizmo grésmés, radioaktyviojo ar che-
minio uzter§imo, inZineriniy tinkly avarijy, gaisro ir kity ekstremaliy situacijy
atvejais, kai néra galimybés papildomomis informacijos apsaugos priemonémis
sumazinti jslaptintos informacijos praradimo ar atskleidimo rizika.

8. Objektai naikinami, kai iSkyla atskleidimo ar praradimo grésmé ir kai
néra galimybés jy evakuoti.

ITII. REKOMENDACIJOS PLANUI PARENGTI

9. Islaptintos informacijos evakuacijos arba sunaikinimo plang (toliau — pla-
nas) turi parengti kiekviena institucija, kuri administruoja jslaptintg informacija.

10. Planus rengia, prireikus juos kei¢ia, derina ir teikia tvirtinti institucijos
vadovo paskirti asmenys ar padaliniai. Parengtas planas derinamas su jame nu-
rodytais atsakingais uz plane nustatyty funkcijy vykdyma asmenimis ar institu-
cijos padaliniais.

11. Planuose pareigybéms, institucijos padaliniams ar, i§ anksto suderinus,
kitoms institucijoms turi biiti paskirstytos sprendimo priémimo, vadovavimo
evakuacijos procesui, objekty paruos§imo gabenti, gabenimo, naikinimo ir kitos
bitinos funkcijos, numatytos priemonés joms atlikti.

12. Planas tvirtinamas institucijos vadovo tvarkomuoju dokumentu.

13. Sprendimg dél jslaptintos informacijos evakuacijos (evakavimo viety,
evakuotos informacijos saugojimo) arba sunaikinimo priima institucijy vado-
vai, remdamiesi turima informacija apie 7 ir 8 punktuose iSvardytas aplinkybes.
Vadovauti evakuacijos ir naikinimo procesui skiriami uz jslaptintos informa-
cijos apsauga atsakingi arba kiti asmenys. Objekty gabenimo marsrutas, gabe-
nimo biidas ir priemonés turi biiti parenkamos taip, kad atsitiktiniai asmenys
negaléty nustatyti, jog gabenama jslaptinta informacija.

14. Objektai gabenti paruosiami sudedant juos j tam tikslui i§ anksto paruos-
tus ir saugyklose laikomus konteinerius pagal Islaptintos informacijos evakua-
cijos ar sunaikinimo prioritety sarasg (toliau — sgrasas). Objektai sgrase iSdés-
tomi grupémis eilés tvarka taip, kad pirmiausia biity numatyta evakuoti arba
naikinti naujausia aukstesne slaptumo zZyma turincig informacija. | sarasa jrasyti
objektai pazymimi Zyma, nurodancig evakavimo arba sunaikinimo eil¢. Sgra-
$a rengia, kasmet arba prireikus tikslina, institucijos vadovui tvirtinti pateikia,
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,.Dél Rekomendacijy islaptintos informacijos evakuacijos arba sunaikinimo
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objektus pazymi, evakuacijos metu objektus j konteinerius pagal sarasg sudeda,
juos uzrakina ir antspauduoja uz jslaptintos informacijos administravimg atsa-
kingi arba kiti vadovo paskirti asmenys.

15. Objektus konteineriuose turi gabenti kariniai kurjeriai arba institucijos
vadovo paskirti asmenys (padaliniai).

16. Objektams naikinti i§ anksto paruoSiama naudoti arba numatoma jranga
ar priemonés, kuriomis informacija buty sunaikinta taip, kad nebtty jmanoma
atkurti viso ar dalies jos turinio. Informacija naikinama saraSe numatyta eilés
tvarka, o ja naikina uZz jslaptintos informacijos administravimg atsakingi arba
kiti vadovo paskirti asmenys.

IV. BAIGIAMOSIOS NUOSTATOS

17. Sios rekomendacijos pildomos ir kei¢iamos Lietuvos Respublikos krasto
apsaugos ministro jsakymu.
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4.10. KRASTO APSAUGOS MINISTRO 2008 M. RUGSEJO 4 D.
ISAKYMAS NR. V-839 ,,DEL PATALPU, SEIFU IR
METALINIU SPINTU RAKTU, KODINIU UZRAKTU IR
APSAUGOS SISTEMU SKAICIU KOMBINACIJU APSAUGOS
ORGANIZAVIMO, SKAICIU KOMBINACIJU KEITIMO IR
PATALPU ANTSPAUDAVIMO TAISYKLIU PATVIRTINIMO¥%

Vadovaudamasis Lietuvos Respublikos krasto apsaugos sistemos organiza-
vimo ir karo tarnybos jstatymo (Zin., 1998, Nr. 49-1325; 1999, Nr. 64-2069;
2003, Nr. 32-1308, Nr. 91(1)-4106; 2004, Nr. 169-6215) 10 straipsnio 2 dalies
5 punktu ir sieckdamas jgyvendinti Lietuvos Respublikos valstybés ir tarnybos
paslapéiy jstatymo (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 30 straipsnio 1
dalies ir 4 dalies 6 punkto nuostatas:

I.Tvirtinu Patalpy, seify ir metaliniy spinty rakty, kodiniy uzrakty ir
apsaugos sistemy skaiciy kombinacijy apsaugos organizavimo, skaiciy kombi-
nacijy keitimo ir patalpy antspaudavimo taisykles (toliau — Taisyklés) (pride-
dama).

2.Isakau krasto apsaugos sistemos institucijy, istaigy ir struktiiriniy pa-
daliniy vadovams vadovaujantis Taisyklémis nustatyti patalpy, seify ir metali-
niy spinty rakty, kodiniy uzrakty, taip pat apsaugos sistemy skaic¢iy kombinacijy
apsaugos organizavimo, skaic¢iy kombinacijy keitimo ir patalpy antspaudavimo
procediiras pastatuose ar patalpose, uz kurias jie atsakingi.
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PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2008 m. rugséjo 4 d.
jsakymu Nr. V-839

PATALPU, SEIFU IR METALINIU SPINTU RAKTU, KODINIU
UZRAKTU IR APSAUGOS SISTEMU SKAICIU KOMBINACIJU
APSAUGOS ORGANIZAVIMO, SKAICTU KOMBINACIJU KEITIMO
IR PATALPU ANTSPAUDAVIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Patalpy, seify ir metaliniy spinty raktq, kodiniy uzrakty ir apsaugos siste-
my skai¢iy kombinacijy apsaugos organizavimo, skaiciy kombinacijy keitimo ir
patalpy antspaudavimo taisyklés (toliau — Taisyklés) nustato patalpy, kurios pri-
skiriamos administracinei, I ir IT klasés saugumo zonai, seify ir metaliniy spinty,
kuriose saugoma jslaptinta informacija, rakty i§davimo, saugojimo ir apskaitos,
kodiniy uzrakty ir apsaugos nuo jsilauzimo signalizacijos skaiciy kombinacijy
sudarymo, apsaugos ir keitimo, patalpy antspaudavimo procediras.

2. Taisyklése vartojamos sgvokos atitinka Lietuvos Respublikos valstybés ir
tarnybos paslapéiy jstatyme (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) varto-
jamas savokas.

3. Taisyklés parengtos vadovaujantis Lietuvos Respublikos valstybés ir
tarnybos paslapéiy jstatymu (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29), Siau-
rés Atlanto Sutarties 3aliy susitarimu dél informacijos saugumo (Zin., 2004,
Nr. 127-4558), Europos Sajungos Tarybos 2001 m. kovo 19 d. sprendimu
Nr. 264 ,,Dél Tarybos saugumo nuostaty™ ir kitais teisés aktais.

IL. PATALPU, SEIFU IR METALINIU SPINTU RAKTU ISDAVI-
MAS, SAUGOJIMAS IR APSKAITA

4. Raktai nuo spyny, jrengty duryse j saugumo zonoje esancias patalpas, taip
pat seify ir metaliniy spinty, kuriose saugoma jslaptinta informacija, duryse,
darbuotojams iSduodami tik jiems pasiraSius apskaitos zurnale. Apskaitos zur-
nale privalo biiti nurodyti patalpos dury, seifo ar metalinés spintos identifikavi-
mo numeriai, iSdavimo data, asmens, kuriam i§duoti raktai, vardas ir pavarde,
pareigos.

5. Raktai nuo spyny, jrengty duryse | I klasés saugumo zonos patalpas, talp
pat seify ir metallmq spinty, kuriuose saugoma islaptinta 1nf0rmacua zymlma
slaptumo zZymomis ,,Konfidencialiai® ir aukstesnémis, negali biiti iSneSami uz
administracinés saugumo zonos riby. Darbo dienos pabaigoje jie uzrakinami I
ar II klasés saugumo zonoje esanciuose seifuose (spintose) su kodinémis spy-
nomis arba pasirasytinai perduodami apsaugos darbuotojams antspauduotose
raktinése. Raktai nuo spyny, jrengty duryse j administracinés, II klasés saugumo
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zonos patalpas, taip pat seify ir metaliniy spinty, kuriuose saugoma jslaptinta in-
formacija, Zymima slaptumo zymomis ,,Riboto naudojimo*, gali biiti iSneSami,
taciau jie negali turéti jokiy identifikavimo Zymy.

6. Atsarginiy rakty komplektus privalo saugoti, vadovo paskirtas atsakin-
gas asmuo (toliau — atsakingas asmuo). Jy i§davimo priezastys registruojamos
apskaitos Zurnale. Atsarginiai raktai saugomi antspauduotuose konteineriuose
ar seife. Konteinerius antspauduoja asmenys, kurie atsako uz patalpoje, seife ir
metalingje spintoje saugoma jslaptintg informacija.

7. 1ir II saugumo zony patalpy, seify ir metaliniy spinty atsarginiai raktai
iSduodami tik atsakingo uz jslaptintos informacijos apsaugos reikalavimy vyk-
dyma institucijos, jstaigos ar struktiirinio padalinio vadovo arba jo jgalioto as-
mens sprendimu. Atsakingas asmuo $iy rakty komplektus tikrina ne reéiau kaip
kas 3 ménesiai. Tikrinamas rakty kiekis, konteineriy antspaudai ir pasirinktinai
rakty tinkamumas uzraktams.

Administracinés saugumo zonos patalpy, seify ir metaliniy spinty atsarginiai
raktai i8duodami padalinio vadovo sprendimu.

8. Kai néra asmens, kuriam buvo patikéta jslaptinta informacija, atidaryti
patalpas, seifus ar metalines spintas galima tik atsakingo uz jslaptintos informa-
cijos apsaugos reikalavimy vykdymg institucijos, istaigos ar struktiirinio pada-
linio vadovo arba jo jgalioto asmens sprendimu. Atidarymo faktas ir atsarginiy
rakty panaudojimas registruojami apskaitos Zurnale. Asmuo, susipazings su
skai¢iy kombinacija, pasiraso registre.

II1. SKAICIY KOMBINACIJU SUDARYMAS, APSAUGA IR

KEITIMAS

9. Patalpy, seify ir metaliniy spinty kodiniy uzrakty skaiciy kombinacijas
sudaro ir kei¢ia darbuotojai, atsakingi uz patalpoje, seife ar metalinéje spintoje
saugomg jslaptintg informacija.

10. Apsaugos nuo jsilauzimo signalizacijos administratoriaus, instaliuotojo
kodus (skai¢iy kombinacijas), leidziancius jjungti ir iSjungti apsaugos sistema
sudaro ir keicia darbuotojai, atsakingi uz $iy sistemy priezitira.

11. Apsaugos nuo jsilauzimo signalizacijos naudotojy kodus sudaro §iy sis-
temy naudotojai. Naudotojy kodams netaikomi $iy Taisykliy 14 ir 15 punktuose
nustatyti reikalavimai. Kodg naudojané¢iam darbuotojui, i§€jus i§ darbo ar peré-
jus i kitas, nesusijusias su tos patalpos naudojimu, pareigas, kodas panaikina-
mas.

12. Skai¢iy kombinacijoms sudaryti negalima naudoti deriniy, kurie biity
susije su informacija apie vartotoja, pvz., gimimo daty, telefono numeriy ar kity
nuspéjamy skaiciy sekos.

13. Kiekvienas darbuotojas privalo Zinoti (jsiminti) apsaugos nuo jsilauzimo
signalizacijos, patalpy, seify ar metaliniy spinty, uz kurias jis yra atsakingas,
kodiniy uzrakty skai¢iy kombinacijas.

14. Skai¢iy kombinacijos saugomos antspauduotuose vokuose. Vokus ants-
pauduoja jslaptinta informacija administruojantis padalinys. Skai¢iy kombina-
cija pakeites asmuo ant voko uzraSo apsaugos nuo jsilauzimo signalizacijos,
patalpos dury, seifo ar metalinés spintos identifikavimo numerj, skaié¢iy kom-
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binacijos keitimo data, kito numatomo keitimo datg, savo pareigas, vardg, pa-
vardg ir pasiraSo. Vadovaujantis jslaptinamos informacijos, susijusios su krasto
apsaugos sistemos veikla, detaliuoju sarasu, ant voko uzraSoma slaptumo zyma
su nuoroda ,,sunaikinti pakeitus skaiciy kombinacijg* ir vokas registruojamas
laikino saugojimo jslaptinty administravimo dokumenty registre. Vokui su skai-
¢iy kombinacija suteikiama slaptumo zyma pagal auk$c¢iausig informacijos,
saugomos seife ar metalinéje spintoje, slaptumo Zyma.

15. Skai¢iy kombinacijy fizinei apsaugai taikomos apsaugos priemonés ne-
gali bliti mazesnés nei reikalavimai, taikomi tos slaptumo zymos informacijai,
kuriai apsaugoti jos skirtos.

16. Skai¢iy kombinacijos kei¢iamos:

16.1. gavus nauja jranga;

16.2. patalpy, seify ir metaliniy spinty kodiniy uzrakty — periodiskai, karta
per 6 ménesius;

16.3. apsaugos sistemy skai¢iy kombinacijos, leidZiancios jjungti ir i§jungti
apsaugos sistemas — kartg per metus;

16.4. jei skaiciy kombinacija suzinojo ar jtariama, kad galéjo suzinoti, pa-
Salinis asmuo;

16.5. perdavus seifg ar metaling spintg su kodiniu uzraktu kitam darbuotojui;

16.6. jei darbuotojas, zinantis patalpy kodiniy uzrakty skai¢iy kombinacija,
iSeina i§ darbo ar pereina ] kitas, nesusijusias su tos patalpos naudojimu, parei-
gas.

IV. PATALPU ANTSPAUDAVIMAS

17. Patalpos, kuriose nejrengta apsaugos nuo jsilauzimo signalizacija, seifai
ir metalinés spintos, gali biiti antspauduojamos institucijos ar jos struktiirinio
padalinio vadovo nustatyta tvarka.

18. Spaudai darbuotojams iSduodami pasirasytinai.
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4.11. KRASTO APSAUGOS MINISTRO 2008 M. LAPKRICIO
20 D. ISAKYMAS NR. V-1133 ,,INFORMAVIMO APIE KRASTO
APSAUGOS SISTEMOS PROFESINES KARO TARNYBOS
KARIU, VALSTYBES TARNAUTOJU IR ASMENU, DIRBANCIU
PAGAL DARBO SUTARTIS, ISVYKAS ] UZSIEN] TVARKOS
APRASO* *

PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2008 m. lapkri¢io 20 d.
jsakymu Nr. V-1133

INFORMAVIMO APIE KRASTO APSAUGOS SISTEMOS
PROFESINES KARO TARNYBOS KARIU, VALSTYBES
TARNAUTOJU IR ASMENU, DIRBANCIU PAGAL DARBO
SUTARTIS, ISVYKAS ] UZSIEN]

TVARKOS APRASAS

I. BENDROSIOS NUOSTATOS

1. Informavimo apie krasto apsaugos sistemos profesinés karo tarnybos ka-
riy, valstybés tarnautojy ir asmeny, dirbanciy pagal darbo sutartis, iSvykas |
uzsienj tvarkos aprasas (toliau — aprasas) nustato profesinés karo tarnybos kariy
(toliau — kariai), valstybés tarnautojy (toliau — tarnautojai) ir asmeny, dirbanciy
pagal darbo sutartis (toliau — darbuotojai), praneSimo apie iSvykas | uzsienio
valstybes ne tarnybos tikslais tvarka.

2. Sis apradas netaikomas kariams, tarnautojams ir darbuotojams, j uzsienio
valstybes vykstantiems tarnybos tikslais (mokymosi, kvalifikacijos kélimo, gy-
dymosi ir kt.) krasto apsaugos sistemos siuntimu.

II. INFORMAVIMAS APIE ISVYKA | UZSIEN]

3. Kariai, tarnautojai ir darbuotojai, ne tarnybos tikslais vykstantys j uzsienio
valstybes, nejeinanéias i NATO, ES ir Sengeno erdvés valstybiy sgrasa, pries 14
kalendormlq dieny apie iSvyka privalo informuoti struktiirinio padalinio vada
ir Antraj] operatyviniy tarnyby departamenta prie KAM (toliau — AOTD) uz-
pildydami nustatytos formos anketa (1 priedas). Anketos kopija i§siun¢iama
AOTD elektroniniu pastu KZT@aotd.kam.lt arba faksu (8 5) 273 8972.

4. Artimyjy mirties, ligos arba kitais ypatingais atvejais, kai nejmanoma apie
i8vyka informuoti apraso 3 punkte nurodytu biidu, vykstantysis prie§ iSvykda-
mas informuoja AOTD arba zodZiu savo tiesioginj vada (vadova), kuris nedels-
damas pranesa AOTD apraso 5 punkte nurodytais telefono numeriais.

* Pastaba: | rinkinj $is Krasto apsaugos ministro jsakymas ir Apraso priedai nejtraukti.
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5. Grizg i$ apraso 3 punkte nurodyty valstybiy asmenys per 5 kalendorines
dienas privalo uzpildyti nustatytos formos anketg (2 priedas ,,Kelionés j uzsienj
klausimynas®). Apie $ios anketos uzpildymg asmuo privalo nedelsdamas infor-
muoti AOTD KATT tel. 202 09, TEO tel. (8 5) 273 8972, (8 5) 264 1292 ir per-
duoti $ig anketa j dalinj atvykusiam AOTD pareigiinui. Jei asmens atostogos po
grizimo i§ §iy uzsienio valstybiy dienos trunka ilgiau nei 5 kalendorines dienas,
asmuo anketg uzpildo ir pateikia pirmaja po atostogy darbo dieng.

6. Kariai, tarnautojai ir darbuotojai, ne tarnybos tikslais vyke j uzsienio vals-
tybes (jskaitant jeinanéias j NATO, ES ir Sengeno erdvés valstybiy sarasa) ir
patyre incidenty dél saugumo, neplanuoty susitikimy su jtartinais asmenimis ir
kity i8skirtiniy, su asmeniniu ar jslaptintos informacijos saugumu susijusiy jvy-
kiy, per 5 punkte nurodyta terming privalo uzpildyti nustatytos formos anketa
(2 priedas ,,Kelionés j uzsienj klausimynas®) ir pateikti AOTD apraso 5 punkte
nurodytu budu.

IT1. BAIGIAMOSIOS NUOSTATOS

7. Kariai, tarnautojai ir darbuotojai, pazeid¢ Sio tvarkos apraso nuostatas,
atsako teisés akty nustatyta tvarka.
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4.12. KRASTO APSAUGOS MINISTRO 2010 M. VASARIO 10 D.
ISAKYMAS NR. V-122 ,,DEL ELEKTROMAGNETINIO
SPINDULIAVIMO SALTINIU, INFORMACIJOS FIKSAVIMO
AR PERDAVIMO JRENGINIU, ELEKTRONINIU LAIKMENU
NAUDOJIMO*

Vadovaudamasis Lietuvos Respublikos krasto apsaugos sistemos organiza-
vimo ir karo tarnybos jstatymo (Zin., 1998, Nr. 49-1325) 3 straipsnio 3 dalimi,
krasto ministro 2009 m. spalio 5 d. jsakymo Nr. V-949 | Dél teisiy perdavimo
kraSto apsaugos viceministrams ir Ministerijos kancleriui“ 1 punktu, siekda-
mas jgyvendinti Lietuvos Respublikos valstybés ir tarnybos paslapéiy jstatymo
(Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 30 straipsnio 2 dalies 2 punkto ir 31
straipsnio 6 dalies 5 punkto nuostatas ir atsizvelgdamas | Antrojo operatyviniy
tarnyby departamento prie Krasto apsaugos ministerijos 2009 m. gruodzio 3 d.
raste Nr. S-010-4251RN ,,Dél asmeninés kompiuterinés jrangos naudojimo dar-
bo vietose* pateiktus sitilymus:

1.Nustatau,kad:

1.1. j kraSto apsaugos sistemos institucijy teritorijas, pastatus ar patalpas,
priskirtas I klasés saugumo zonai, draudziama inesti paSalinius (su darbo ar
tarnybos funkcijy teritorijoje, pastate ar patalpoje vykdymu nesusijusius, ar
krasto apsaugos sistemai nepriklausancius ar panaudos pagrindais neperduotus
valdyti ar naudoti) elektromagnetinio spinduliavimo $altinius (buitinius elektros
prietaisus, rySio priemones (radijo imtuvus ir siystuvus, telefonus), informa-
ciniy technologijy pagrindu veikiancius jrenginius ir pan.), kitus informacijos
fiksavimo ar perdavimo jrenginius, kurie néra elektromagnetinio spinduliavimo
Saltiniai, elektronines laikmenas;

1.2. i kraSto apsaugos sistemos institucijy teritorijas, pastatus ar patalpas,
priskirtas II klasés saugumo zonai, draudziama jnesti kraSto apsaugos sistemai
nepriklausanéius ar panaudos pagrindais neperduotus valdyti ar naudoti infor-
macijos fiksavimo ar perdavimo jrenginius (fotoaparatus, vaizdo kameras, radi-
jo siystuvus, telefonus ir pan.), elektronines laikmenas;

1.3. draudziama tarnybing informacija apdoroti ar ja saugoti krasto apsau-
gos sistemai nepriklausanciose ar panaudos pagrindais neperduotose valdyti ar
naudoti laikmenose (kino ar fotografijos negatyve, pozityve, standziajame ar
kei¢iamajame diske, kompaktinéje plokstel¢je, lanksCiajame diskelyje, atmin-
ties ar magnetinéje kortel¢je ir pan.);

1.4. tais atvejais, kai teritorijoje, pastate ar patalpoje, priskirtoje I ar II klasés
saugumo zonai, atlickamiems darbams biitina naudoti krasto apsaugos sistemai
nepriklausancius ar panaudos pagrindais neperduotus valdyti ar naudoti prietai-
sus, leidima tokius prietaisus naudoti suteikia institucijos, struktiirinio padalinio
vadovas ar jy jgaliotas asmuo, kuris valdo ar naudoja I ar II klasés saugumo
zong;
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1.5. institucijos, struktiirinio padalinio vadovas ar jy jgaliotas asmuo infor-
macijos apsaugai uztikrinti gali nustatyti papildomas, jy valdomas ar naudoja-
mas teritorijas, pastatus ar patalpas, kuriose taikomi 1.1, 1.2 ir 1.4 punktuose
nustatyti reikalavimai.

2. Isakau krasto apsaugos sistemos institucijy, istaigy ir jy padaliniy
vadovams papildyti jstaigy, struktiriniy padaliniy vidaus tvarkos taisykles ar
kariniy vienety standartines veiklos procediras Sio jsakymo 1 punkte nustaty-
tais reikalavimais.
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4.13. KRASTO APSAUGOS MINISTRO 2012 M. LAPKRICIO

29 D. JSAKYMAS NR. V-1332 ,,DEL ELEKTRONINIU
APSAUGOS SISTEMU, SUSIJUSIU SU TARNYBOS
PASLAPTIMI, JRENGIMO ORGANIZAVIMO KRASTO
APSAUGOS SISTEMOJE TVARKOS APRASO PATVIRTINIMO*

Vadovaudamasi Lietuvos Respublikos krasto apsaugos sistemos organizavi-
mo ir karo tarnybos jstatymo (Zin., 1998, Nr. 49-1325; 1999, Nr. 64-2069; 2003,
Nr. 91(1)-4106; 2004, Nr. 169-6215; 2006, Nr. 72-2679; 2008, Nr. 38-1377;
2010, Nr. 63-3099; 2011, Nr. 46-2155, Nr. 86-4151) 10 straipsnio 2 dalies 4
punktu ir 3 dalimi:

1. Tvirtinu Elektroniniy apsaugos sistemy, susijusiy su tarnybos pa-
slaptimi, jrengimo organizavimo krasto apsaugos sistemoje tvarkos aprasg (pri-
dedama).

2.Pripazjstu netekusiais galios:

2.1. Lietuvos Respublikos krasto apsaugos ministro 2007 m. rugpjti¢io 27 d.
jsakymag Nr. V-844 , D¢l Elektroniniy apsaugos sistemy, susijusiy su tarnybos
paslaptimi, projektavimo ir jrengimo darby bei priezitiros paslaugy jsigijimo
kraSto apsaugos sistemoje tvarkos apraso tvirtinimo*;

2.2. Lietuvos Respublikos krasto apsaugos ministro 2008 m. geguZzés
23 d. jsakymag Nr. V-464 , Dél Lietuvos Respublikos krasto apsaugos ministro
2007 m. rugpjicio 27 d. jsakymo Nr. V-844 , D¢l Elektroniniy apsaugos siste-
my, susijusiy su tarnybos paslaptimi, projektavimo ir jrengimo darby bei prie-
zitiros paslaugy jsigijimo kraSto apsaugos sistemoje tvarkos apraso tvirtinimo*
pakeitimo®;

2.3. Lietuvos Respublikos krasto apsaugos ministro 2008 m. gruodZio
23 d. jsakymg Nr. V-1240 ,,Dél Lietuvos Respublikos krasto apsaugos ministro
2007 m. rugpjiicio 27 d. jsakymo Nr. V-844 | D¢l Elektroniniy apsaugos siste-
my, susijusiy su tarnybos paslaptimi, projektavimo ir jrengimo darby bei prie-
zitros paslaugy jsigijimo kraSto apsaugos sistemoje tvarkos apraso tvirtinimo*
pakeitimo®;

2.4. Lietuvos Respublikos krasto apsaugos ministro 2009 m. birzelio
30 d. jsakyma Nr. V-633 ,,Dél Lietuvos Respublikos krasto apsaugos ministro
2007 m. rugpjucio 27 d. jsakymo Nr. V-844 , D¢l Elektroniniy apsaugos siste-
my, susijusiy su tarnybos paslaptimi, projektavimo ir jrengimo darby bei prie-
zitiros paslaugy jsigijimo kraSto apsaugos sistemoje tvarkos apraso tvirtinimo*
pakeitimo*;

2.5. Lietuvos Respublikos krasto apsaugos ministro 2010 m. spalio 27 d. jsa-
kyma Nr. V-1158 ,,Dél Lietuvos Respublikos krasto apsaugos ministro 2007 m.
rugpjucio 27 d. jsakymo Nr. V-844 , Dél Elektroniniy apsaugos sistemy, susijusiy
su tarnybos paslaptimi, projektavimo ir jrengimo darby bei priezitiros paslaugy
isigijimo krasto apsaugos sistemoje tvarkos apraso tvirtinimo* pakeitimo®;



4.13. Krasto apsaugos ministro 2012 m. lapkri¢io 29 d. jsakymas Nr. V-1332 71

2.6. Lietuvos Respublikos krasto apsaugos ministro 2011 m. geguzés 18 d.
jsakyma Nr. V-575 ,,Dél Lietuvos Respublikos krasto apsaugos ministro 2007 m.
rugpjucio 27 d. jsakymo Nr. V-844 | Dél Elektroniniy apsaugos sistemy, susijusiy
su tarnybos paslaptimi, projektavimo ir jrengimo darby bei prieziiiros paslaugy
jsigijimo krasto apsaugos sistemoje tvarkos apraso tvirtinimo* pakeitimo*®.

3. Nustatau, kad Infrastruktiiros plétros departamento prie Krasto ap-
saugos ministerijos direktoriaus vadovaujantis Sio jsakymo 2.1 punkte nurodytu
jsakymu 2012 m. patvirtintos elektroniniy apsaugos sistemy, susijusiy su tarny-
bos paslaptimi, techninés specifikacijos galioja elektroniniy apsaugos sistemy,
susijusiy su tarnybos paslaptimi, centralizuotiems pirkimams, o §iy techniniy
specifikacijy pakeitimai turi biiti rengiami, derinami ir tvirtinami pagal Sio jsa-
kymo 1 punktu patvirtintg tvarkos aprasa

PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2012 m. lapkricio 29 d.
isakymu Nr. V-1332

ELEKTRONINIU APSAUGOS SISTEMU, SUSIJUSIU SU TARNYBOS
PASLAPTIMI, JRENGIMO ORGANIZAVIMO KRASTO APSAUGOS
SISTEMOJE TVARKOS APRASAS

I. BENDROSIOS NUOSTATOS

1. Elektroniniu, apsaugos sistemy, susijusiy su tarnybos paslaptimi, jrengimo
organizavimo krasto apsaugos sistemoje tvarkos aprasas (toliau — Aprasas) reg-
lamentuoja apsauginés uzpuolimo signalizacijos, apsauginés jsilauzimo signali-
zacijos, elektroninés jeigos kontrolés sistemos, uzdarosios vaizdo stebéjimo sis-
temos (toliau — apsaugos sistemos) irengimo planavimo, dokumenty rengimo ir
darby organizavimo tvarka, jrengty apsaugos sistemy prieziiiros reikalavimus.

2. Aprasu privalo vadovautis krasto apsaugos sistemos (toliau — KAS) ins-
titucijos ir jy padaliniai, dalyvaujantys apsaugos sistemy jrengimo planavimo,
dokumenty rengimo, darby organizavimo ir jrengty apsaugos sistemy priezit-
ros veikloje. Aprasas netaikomas Antrajam operatyviniy tarnyby departamentui
prie Krasto apsaugos ministerijos (toliau — AOTD), kai dél AOTD veiklos spe-
cifikos iSkyla neplanuota biitinybé skubiai jrengti arba rekonstruoti apsaugos
sistemas AOTD naudojamose patalpose ar teritorijose.

3. Apsaugos sistemy projektavimo, jrengimo, garantinés prieziliros ir re-
monto paslaugy arba prieziiiros ir remonto paslaugy, pasibaigus garantiniam
terminui, pirkimai organizuojami vadovaujantis Pirkimy organizavimo krasto
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apsaugos sistemoje tvarkos Aprasu, patvirtintu Lietuvos Respublikos krasto ap-
saugos ministro 2007 m. liepos 30 d. isakymu Nr. V-768.

4. Apraso nuostatos taikomos tik Lietuvos Respublikoje irengiamoms ir pri-
ziirimoms apsaugos sistemoms.

5. ApraSe vartojamos sgvokos:

Elektroniniy apsaugos sistemy jrengimo projektiné uzduotis — dokumentas,
nusakantis apsaugos sistemy rasj, i§déstymo ir veikimo pricipus ir skirtas tech-
ninéms specifikacijoms rengti.

Objektas — patalpa, pastatas ar teritorija, kurioje numatoma jrengti apsaugos
sistemgq.

5'. Kitos aprase vartojamos sgvokos atitinka Lietuvos Respublikos valsty-
bés ir tarnybos paslapéiy jstatyme (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29),
Lietuvos Respublikos viesyjy pirkimy jstatyme (Zin., 1996, Nr. 84-2000; 2006,
Nr. 4-102), Lietuvos Respublikos vieSyjy pirkimy, atlickamy gynybos ir saugu-
mo srityje, jstatyme (Zin., 2011, Nr. 85-4135) ir iy jstatymy jgyvendinamuo-
siuose teisés aktuose vartojamas sgvokas.

I1. APSAUGOS SISTEMU IRENGIMO PLANAVIMAS

6. Bendras apsaugos sistemy jrengimo KAS poreikis, apimantis tiek naujas
jrengiamas apsaugos sistemas, tiek iSpleciamas, modernizuojamas ar rekons-
truojamas jau esamas, numatomas KAS planavimo vadove, mety apimtis nuro-
dant KAS mety investicijy plane.

7. Apsaugos sistemy jrengimo poreikj nustato ir sistemy jrengimo plano
projekta (KAS planavimo vadovo priedas Nr. 3, C priedélis) rengia Lietuvos
kariuomenés Logistikos valdyba (toliau — LK LV) pagal i§ KAS institucijy ar
ju padaliniy gauta informacija apie objektus, kuriuose reikia jrengti, iSplésti,
modernizuoti ar rekonstruoti apsaugos sistemas.

8. Planuojant jrengti apsaugos sistemas, turi biiti gautos iSvados dél siy sis-
temy jrengimo darby pirkimo procediiry ir (arba) sutar¢iy vykdymo metu keti-
namos panaudoti, perduoti tiekéjams ar sukurti informacijos jslaptinimo pagrjs-
tumo (toliau — i§vados dél informacijos islaptinimo pagristumo):

8.1. del isvady dél informacijos jslaptinimo pagrjstumo, pirmaisiais ir antrai-
siais metais KAS (i8skyrus KraSto apsaugos ministerija) valdomuose objektuo-
se planuojant jrengti apsaugos sistemas, j Lietuvos Respublikos krasto apsaugos
ministro sudaryta Krasto apsaugos ministerijos specialigja eksperty komisija
(toliau — KAM SEK) uzpildziusi kreipimosi forma (priedas) ir surinkusi visus
KAM SEK reikalingus pateikti dokumentus ir informacija, nurodytus Pirkimy
organizavimo krasto apsaugos sistemoje tvarkos aprase, kreipiasi LK LV;

8.2. dél iSvady dél informacijos jslaptinimo pagristumo, Krasto apsaugos
ministerijos valdomuose objektuose planuojant jrengti apsaugos sistemas, |
KAM SEK, uzpildziusi kreipimosi formg (priedas) ir surinkusi visus KAM SEK
reikalingus pateikti dokumentus ir informacija, nurodytus Pirkimy organizavi-
mo krasto apsaugos sistemoje tvarkos aprase, kreipiasi Lietuvos kariuomenés
Karo policija (toliau — LK KP) ir gautas i$vadas pateikia LK LV;

8.3. i8vadas dél informacijos, susijusios su AOTD valdomuose objektuo-
se planuojamomis jrengti apsaugos sistemomis, jslaptinimo pagristumo teikia
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AOTD specialioji eksperty komisija (toliau — AOTD SEK). AOTD SEK i§vada
AOTD pateikia LK LV;

8.4. planuojant jau jrengty apsaugos sistemy iSplétima, modernizavima, re-
konstrukcijg arba naujy jrengima, kai apsaugos sistemos prijungiamos prie jau
jrengty ir neketinama keisti jy jslaptinimo lygmens, vadovaujamasi KAM SEK
arba AOTD SEK pateiktomis i§vadomis dél jrengty apsaugos sistemy informa-
cijos jslaptinimo pagrjstumo.

9. LK LV apsaugos sistemy jrengimo plano projekta, KAM SEK ir AOTD
SEK i$vadas pateikia Krasto apsaugos ministerijos Pajégumy planavimo departa-
mentui (toliau — PPD). PPD, atsizvelggs | KAM SEK ar AOTD SEK i$vadas, ana-
lizuoja apsaugos sistemy jrengimo plano projekte nurodyta apsaugos sistemy jren-
gimo poreikj ir rengia (tikslina) apsaugos sistemy jrengimo investicinj projekta ir
infrastruktiiros plétros investicinius projektus, kuriuose yra numatomas apsaugos
sistemy jrengimas. Apsaugos sistemy jrengimo investicinis projektas ir infrastruk-
tiros plétros investiciniai projektai, kuriuose yra numatomas apsaugos sistemy
jrengimas, derinami ir tvirtinami KAS planavimo vadove nustatyta tvarka.

IT1. APSAUGOS SISTEMOMS JRENGTI IR JU GARANTINEI
PRIEZIURAI VYKDYTI REIKALINGU DOKUMENTU
RENGIMAS

9!. Elektroniniy apsaugos sistemy jrengimo projekting uzduotj parengia
KAS institucijos ar jos padalinio, kuriame planuojama jrengti apsaugos sistema,
vado (vir§ininko) jsakymu sudaryta komisija arba jgalioti asmenys.

92. KAS institucijos, kurioje planuojama jrengti apsaugos sistema, vado (vir-
Sininko) ar jo jgalioto asmens parasu patvirtinta elektroniniy apsaugos sistemy
irengimo projektiné uzduotis (tvirtinimo zymos, kai tvirtinama parasu, reikala-
vimai nustatyti Dokumenty rengimo taisykliy, patvirtinty Lietuvos vyriausiojo
archyvaro 2011 m. liepos 4 d. jsakymu Nr. V-117 (Zin., 2011, Nr. 88-4229),
33.4 punkte) teikiama PPD. AOTD patvirtinta elektroniniy apsaugos sistemy
jrengimo projektiné uzduotis PPD neteikiama.

9. Elektroniniy apsaugos sistemy jrengimo projektinéje uzduotyje turi bati
nurodoma:

93.1. statinio (patalpy), kuriame bus jrengiama apsaugos sistema, pavadini-
mas, inventorinis ar unikalus numeris, tikslus adresas;

93.2. pageldaujamos jrengti apsaugos sistemos rusis (elektroniné uzpuohmo
ir jsilauzimo apsaugme signalizacija, elektroniné jeigos kontrolés sistema, vaiz-
do stebéjimo sistema ir t. t.);

93.3. detalus apraSymas, kaip ir kokia teritorija ar jos ruozai, pastatai ar pa-
talpos (nurodant pastaty ar patalpy numerius, teritorijos ir patalpy saugumo zo-
nas) turi buti apsaugoti;

93 .4. tiksllis saugomos teritorijos ir statiniy auk$ty planai. Planuose turi biiti pa-
zyméti perimetro, statiniy, auksty, patalpy ir t.t. ruozai, biitini apsaugoti apsaugos,
vaizdo stebéjimo sistemomis, elektronine jeigos kontrolés sistema kontroliuojami
patekimai | teritorijas ar patalpas, esami silpny sroviy komunikacijy kanalai.

10. PPD pagal elektroniniy apsaugos sistemy jrengimo projekting uzduotj
rengia apsaugos sistemy technines specifikacijas (techninius reikalavimus), ku-



4. LIETUVOS RESPUBLIKOS INSTITUCIJU VADOVU
74 ISAKYMATIS PATVIRTINTI NORMINIAI TEISES AKTAI

rias, suderings su AOTD, tvirtina PPD direktorius. AOTD valdomy objekty ap-
saugos sistemy technines specifikacijas (techninius reikalavimus) rengia AOTD
ir tvirtina AOTD direktorius. Patvirtinty techniniy specifikacijy (techniniy rei-
kalavimy) kopijas PPD ir AOTD perduoda LK LV.

11. Apsaugos sistemy projektavimo, jrengimo darby ir garantinés prieziiiros
paslaugy pirkimams organizuoti technines specifikacijas (techninius reikalavi-
mus), KAM SEK ar AOTD SEK isvady dél informacijos islaptinimo pagrijstu-
mo kopijas ir kitus su pirkimu susijusius dokumentus KAM Isigijimy depar-
tamentui pateikia LK LV. Sudaryty sutar¢iy kopijas su visais priedais LK LV
perduoda Infrastruktiiros plétros departamentui prie KAM (toliau — IPD), kuris
kontroliuoja sutartiniy jsipareigojimy vykdyma.

12. IPD, jvertings parengto apsaugos sistemy jrengimo projekto atitiktj tech-
ninéms specifikacijoms (techniniams reikalavimams), teikia ji derinti KAS sta-
tinio valdytojui ir (ar) naudotojui ir AOTD.

13. Apsaugos sistemy jrengimo projekta derinantys asmenys informacijg
apie pastebétus trikumus pateikia IPD. Sprendimus dél derinant ar rengiant ap-
saugos sistemy jrengimo projekta iskilusiy probleminiy klausimy priima kras-
to apsaugos viceministras resursams, finansams, jsigijimams ir infrastruktiirai,
atsizvelgdamas | kraSto apsaugos ministro jsakymu sudarytos Infrastruktiiros
plétros projekty derinimo komisijos pasiiilymus.

IV. APSAUGOS SISTEMU JRENGIMO DARBU ORGANIZAVIMAS

14. KAS statiniy valdytojai ir (arba) naudotojai iki apsaugos sistemy jren-
gimo darby pradzios privalo pagal IPD pateiktus saraSus iSduoti leidimus jeiti |
objekta apsaugos sistemy jrengimo darbus atliksiancios jmonés darbuotojams ir
specialiosios statinio statybos techninés priezitiros vadovui.

15. Apsaugos sistemy jrengimo darby techning prieZitirg organizuoja IPD di-
rektoriaus i§ IPD specialisty paskirtas specialiosios statinio techninés prieziiiros
vadovas. Specialiosios statinio techninés prieziiiros vadovas, tik jsitikines, kad
atlikty darby kokybé atitinka technines specifikacijas (techninius reikalavimus),
darby apimtys atitinka numatytas sutartyje, priima darbus (pasiraso atlikty dar-
by aktus ir vizuoja PVM saskaitas faktiiras bei pazymas apie atlikty darby vertg
ir i§laidas). Kai apsaugos sistemy jrengimo darbus atlikusi jmoné informuoja
IPD apie baigtus darbus, IPD, patikrings pateikta informacija, nedelsdamas, bet
ne veéliau kaip per 3 darbo dienas, rastu apie tai informuoja LK LV.

16. Sprendimai dél papildomy apsaugos sistemy jrengimo darby ir sutar-
tyje numatyty darby dalies atsisakymo priimami vadovaujantis Sprendimy dél
papildomy ir nevykdomy statybos darby priémimo krasto apsaugos sistemoje
tvarkos aprasu, patvirtintu krasto apsaugos ministro 2011 m. vasario 23 d. isa-
kymu Nr. V-226.

17. Imonei atlikus sutartyje numatytus apsaugos sistemy jrengimo darbus,
elektroniniy apsaugos sistemy, susijusiy su tarnybos paslaptimi, pripazinimas
baigtomis jrengti ir tinkamomis naudoti organizuojamas vadovaujantis Statiniy
pripazinimo baigtais statyti ir elektroniniy apsaugos sistemy, susijusiy su tarny-
bos paslaptimi, pripaZinimo baigtomis jrengti ir tinkamomis naudoti krasto ap-
saugos sistemoje tvarkos apraSu, patvirtintu krasto apsaugos ministro 2010 m.
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birzelio 15 d. jsakymu Nr. V-644. KAS statinio valdytojas ir (arba) naudotojas
pagal LK LV pateiktus elektroniniy apsaugos sistemy, susijusiy su tarnybos pa-
slaptimi, pripazinimo baigtomis jrengti ir tinkamomis naudoti komisijos nariy
saraSus, iki pradedant apsaugos sistemy pripazinimo baigtomis jrengti ir tin-
kamomis naudoti procediiras, turi iduoti komisijos nariams leidimus patekti j
objekta.

18. IPD per 10 darbo dieny nuo apsaugos sistemy pripazinimo baigtomis
jrengti ir tinkamomis naudoti akto pasiraSymo dienos:

18.1. suraSydamas dokumenty priémimo perdavimo akta, perduoda KAS
statinio valdytojui ir (ar) naudotojui, 0 KAM statiniy — LK KP, jrengty apsaugos
sistemy techninius dokumentus, instaliavimo kodus ir techninés priezitiros ins-
trukcija, kurioje nurodomi biitini apsaugos sistemos ir jos elementy techninés
priezitiros (patikrinimo) darbai (reglamentiniai darbai), jy periodiskumas, i$ski-
riant darbus, atlickamus sistemos naudotojo, ir garantinius darbus, atlickamus
sistemos tiekéjo, o pasibaigus garantiniam laikui — parinkto paslaugos teikéjo.

18.2. Statiniy statybos, nematerialiojo ir ilgalaikio materialiojo turto vertés
jraS8ymo ] apskaitos registrus krasto apsaugos sistemoje tvarkos apra$o, patvir-
tinto krasto apsaugos ministro 2012 m. rugpjii¢io 3 d. jsakymu Nr. V-881, nu-
statyta tvarka parengia apsaugos sistemy jrengimo vertés perdavimo pazymg ir
pateikia ja LK LV.

19. Apraso 18.2 punkte nurodyto teisés akto nustatyta tvarka LK LV organi-
zuoja jrengty apsaugos sistemy vertés perdavima.

20. KAS statinio valdytojas ir (ar) naudotojas apsaugos sistemy jrengimo
sutartyje nurodytu laiku privalo pateikti IPD sgraSus atsakingy darbuotojy, ku-
rie turés biti iSmokyti eksploatuoti jrengtas apsaugos sistemas, ir uztikrinti jy
dalyvavima mokyme.

V. IRENGTU APSAUGOS SISTEMU PRIEZIURA

21. Jrengty apsaugos sistemy tiekéjo garantiniy jsipareigojimy vykdyma
kontroliuoja apsaugos sistemy techning prieziiirg vykdantis asmuo (LK LV Jgu-
ly aptarnavimo tarnyba arba kitas KAS statinio valdytojas ir (arba) naudotojas).

22. Siekdamas uztikrinti apsaugos sistemy funkcionavima, likus ne maziau
kaip 6 ménesiams iki garantinio laiko pabaigos, apsaugos sistemy technine
prieziiirg vykdantis asmuo (LK LV Jguly aptarnavimo tarnyba arba kitas KAS
statinio valdytojas ir (arba) naudotojas) vadovaudamasis Apraso 3 punkte nuro-
dytu teisés aktu organizuoja techninés prieziiiros pasibaigus garantiniam laikui
paslaugy ir apsaugos sistemos remonto darby pirkima.

23. Technines specifikacijas (techninius reikalavimus) techninés prieziiiros
paslaugoms pasibaigus garantiniam laikui arba remonto darbams pirkti rengia
apsaugos sistemy technine priezitirg vykdantis asmuo (LK LV Iguly aptarna-
vimo tarnyba arba kitas KAS statinio valdytojas ir (arba) naudotojas) vado-
vaudamasis Apraso 3 punkte nurodytu teisés aktu, jrengty apsaugos sistemy
techniniais dokumentais ir techninés priezitiros instrukcija.
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Elektroniniy apsaugos sistemy,
susijusiy su tarnybos paslaptimi,
jrengimo organizavimo krasto
apsaugos sistemoje tvarkos apraso
priedas

(Kreipimosi forma)

(krasto apsaugos sistemos institucijos pavadinimas)

Lietuvos Respublikos krasto apsaugos Nr.
ministerijos specialiajai eksperty komisijai (data)

KREIPIMASIS DEL INFORMACILJOS, SUSIJUSIOS SU ELEKTRONINEMIS
APSAUGOS SISTEMOMIS, ISLAPTINIMO PAGRISTUMO

(kreipimosi teisinis pagrindas)

prasome KrasSto apsaugos ministerijos specialiosios eksperty komisijos pateikti iSvada dél

(objekto pavadinimas, adresas, statinj identifikuojantis numeris)

informacijos, naudojamos elektroniniy apsaugos sistemy projektavimo, jrengimo, remonto
darby ir garantinés prieZiiiros paslaugy isigijimo ar remonto darby ir prieZiiiros paslau-
gu jsigijimo, pasibaigus garantiniam terminui, metu, jslaptinimo (suteikiant zymas RIBOTO
NAUDOJIMO ar KONFIDENCIALIAI) pagrjstumo.

Informacija apie objekta ir ketinamas jrengti arba eksploatuoti objekto apsaugos sistemas:

Eil. ..
Nr. Informacija Pastabos

1. | Apsaugos sistemos projektavimo, jrengimo, remonto darby ir garantinés
prieZitiros paslaugy teikimas, remonto darby ir prieZiiiros paslaugy
teikimas, pasibaigus garantiniam terminui, numatomas patalpose,
priskirtose I, IT klasiy ar Administracinei saugumo klasés zonai (zonoms)
2. | Objektui* Svarbiy kariniy objekty sarase, patvirtintame (jrasvti galiojancio
dokumento datq, numerj, pavadinimq) , priskirtas (nepriskirtas) Nr.

3. | Objekto technologiniai (projektiniai) apsaugos sistemy sprendiniy aprasymai
ir schemos atitinka Detaliojo jslaptinamos informacijos saraSo, patvirtinto
(irasyti galiojancio dokumento datq, numeri, pavadinimaq), punkta
4. | Informacijos, su kuria numatoma dirbti ar ja saugoti objekte, auks¢iausia
slaptumo Zyma VISISKAI SLAPTAIL, SLAPTAI, KONFIDENCIALIAL,
RIBOTO NAUDOJIMO, nejslaptinta
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5. | Objekte yra/néra jrengta jslaptinta/nejslaptinta apsaugos sistema, jos
slapjumozyma

6. | Objektui apsaugoti numatoma suprojektuoti, jrengti elektroning apsaugos
sistema, pirkti elektroninés apsaugos sistemos garantinés prieZiiiros
paslaugas ir remonto darbus arba prieZiiiros paslaugas ir remonto
darbus, pasibaigus garantiniam terminui:

6.1. | apsauginé jsilauzimo signalizacija

6.2. | apsauginé uZpuolimo signalizacija

6.3. | jeigos kontrolés sistema

6.4. | uzdaroji vaizdo stebéjimo sistema

7. | Tiekéjams ketinama perduoti jslaptinta informacija, jos slaptumo Zymos
ir jslaptinimo pagrindas

8. | Numatoma sukurti jslaptinta informacija, jos slaptumo Zymos ir
islaptinimo pagrindas

Pastaba. Paryskintus nereikalingus zodzius iSbraukite. Stulpelyje ,,Pastabos jrasykite kita reikalingg in-
formacija.

* Objektas — patalpa, pastatas ar teritorija, kurioje numatoma jrengti apsaugos sistema.

Papildoma informacija:

PRIDEDAMA:
1

(bréziniai ir schemos (statinio teritorijos planas, statinio auksty planai, kita))

(krato apsaugos sistemos institucijos (parasas) (vardas ir pavard¢)
vado (vadovo) pareigy pavadinimas)
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TARPTAUTINES SUTARTYS
DEL JSLAPTINTOS INFORMACIJOS APSAUGOS

5.1. LIETUVOS RESPUBLIKOS TARPTAUTINES SUTARTYS
DEL ISLAPTINTOS INFORMACIJOS APSAUGOS

Vyriausybés ir
Gruzijos Vyriausybés

islaptinta informacija ir jslaptintos
informacijos abipusés apsaugos

. Tarptautiné organizacija, Ratifi-
Eil. . : R . .. -
N valstybe, su kurlla pasirasyta Sutarties pavadinimas kavimo
sutartis data
1. |Europos Sajunga Taryboje posédziavusiy ES 2012-11-06
valstybiy nariy susitarimas del
islaptintos informacijos, kuria
kei¢iamasi ES interesais, apsaugos
2. |Siaurés Atlanto Sutarties Siaurés Atlanto Sutarties Saliy 2004-07-15
Organizacija susitarimas dél informacijos
saugumo
3. |Siaurés Atlanto Sutarties NATO susitarimas dél techninés 2004-07-15
Organizacija informacijos perdavimo gynybos
tikslais
4. |Siaurés Atlanto Sutarties Siaurés Atlanto Sutarties Saliy 2004-11-11
Organizacija susitarimas dél bendradarbiavimo,
susijusio su atomine informacija
5. [Siaurés Atlanto Sutarties NATO susitarimas dél su gynyba 2004-07-15
Organizacija susijusiy iSradimy, dél kuriy
paduotos patento paraiskos,
abipusés slaptumo apsaugos
6. |Lietuvos Respublikos ir Saugumo susitarimas 1997-05-22
Vakary Europos Sagjungos
7. |Lietuvos Respublikos ir Saugumo susitarimas 1994-06-13
Siaurés Atlanto Sutarties
Organizacijos
8. |Lietuvos Respublikos Susitarimas dél jslaptintos 2012-04-12
Vyriausybés ir Norvegijos informacijos abipusés apsaugos
Karalystés Vyriausybés
9. |Lietuvos Respublikos Susitarimas dél jslaptintos 2012-04-12
Vyriausybés ir Izraelio karinés ir su gynyba susijusios
Valstybés Vyriausybés informacijos abipusés apsaugos
igaliotos Gynybos
ministerijos
10. |Lietuvos Respublikos Susitarimas dél jslaptintos 2011-11-03
Vyriausybés ir informacijos abipusés apsaugos
Ispanijos Karalystés
11. |Lietuvos Respublikos Susitarimas deél keitimosi 2010- 04-08
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12. |Lietuvos Respublikos Bendrasis saugumo susitarimas dél | 2010-04-08
Vyriausybés ir Pranctizijos  [keitimosi jslaptinta informacija ir
Respublikos Vyriausybés jslaptintos informacijos apsaugos

13. | Lietuvos Respublikos Susitarimas dél jslaptintos 2009-05-21
Vyriausybés ir informacijos abipusés apsaugos
Lenkijos Respublikos
Vyriausybés

14. |Lietuvos Respublikos Susitarimas dél jslaptintos 2009-01-12
Vyriausybés ir Italijos informacijos abipusés apsaugos
Respublikos Vyriausybés

15. | Lietuvos Respublikos Susitarimas dél jslaptintos 2009-01-12
Vyriausybés ir Slovakijos informacijos abipusés apsaugos
Respublikos Vyriausybés

16. | Lietuvos Respublikos Susitarimas dél jslaptintos 2007-11-20
Vyriausybés ir Bulgarijos informacijos abipusés apsaugos
Respublikos Vyriausybés

17. |Lietuvos Respublikos Susitarimas dél jslaptintos 2006-12-05
Vyriausybés ir Jungtinés informacijos abipusés apsaugos
Didziosios Britanijos ir
Siaurés Airijos Karalystés
Vyriausybés

18. | Lietuvos Respublikos Susitarimas dél jslaptintos 2003-12-16
Vyriausybés ir Ukrainos informacijos abipusés apsaugos
Respublikos Ministry
Tarybos

19. | Lietuvos Respublikos Bendroji saugumo sutartis dél 2002-09-19
Vyriausybeés ir Svedijos islaptintos informacijos abipusés
Karalystés Vyriausybés apsaugos

20. | Lietuvos Respublikos Sutartis dél jslaptintos karinés 2002-06-25
Vyriausybés ir informacijos apsaugos
Rumunijos Vyriausybés

21. |Lietuvos Respublikos Sutartis dél jslaptintos 2001-03-27
Vyriausybés ir Cekijos informacijos abipusés apsaugos
Respublikos Vyriausybés

22. |Lietuvos Respublikos Sutartis dél jslaptintos 2000-10-12
Vyriausybés ir Latvijos informacijos abipusés apsaugos
Respublikos Vyriausybés

23. |Lietuvos Respublikos Sutartis dél abipusés jslaptintos 2000-10-12
Vyriausybés ir Estijos informacijos apsaugos
Respublikos Vyriausybés

24. |Lietuvos Respublikos Sutartis dél jslaptintos 1999-04-20
Vyriausybés ir Vokietijos informacijos abipusés apsaugos
Federacinés Respublikos
Vyriausybés

25. |Lietuvos Respublikos Sutartis dél saugumo priemoniy 1995-11-21
Vyriausybés ir Jungtiniy slaptajai karinei informacijai
Amerikos Valstijy apsaugoti
Vyriausybés
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5.2. SIAURES ATLANTO SUTARTIES SALIU SUSITARIMAS
DEL INFORMACIJOS SAUGUMO

(Zin., 2004, Nr. 127-4558)

1949 m. balandZio 4 d. Vasingtone pasirasytos Siaurés Atlanto Sutarties Salys,

patvirtindamos, kad veiksmingos politinés konsultacijos, bendradarbiavi-
mas ir gynybos planavimas siekiant Sutarties tiksly lemia poreikj Salims keistis
jslaptinta informacija;

manydamos, kad Siaurés Atlanto Sutarties Saliy vyriausybéms biitinos nuosta-
tos dél islaptintos informacijos, kuria jos gali keistis, abipusés apsaugos;

suvokdamos, kad biitini bendri saugumo standarty ir procediiry pagrindai;

veikdamos savo ir Siaurés Atlanto Sutarties Organizacijos vardu,

susitaré:

1 straipsnis

Salys:

i) saugo:

a) atitinkamai pazymeéta jslaptintg informacija (zr. I prieda), kurig parengé
NATO (zr. II prieda) arba kuria valstybé naré pateiké NATO;

b) atitinkamai pazZymeéta jslaptintg valstybiy nariy informacija, pateikta ki-
tai valstybei narei pradedant vykdyti kurig nors NATO programa, projekta ar
sutartj;

ii) i§saugo $io straipsnio i punkte nurodytos informacijos slaptumo zymas ir
visokeriopai stengiasi jg atitinkamai apsaugoti;

iii) nenaudoja §io straipsnio i punkte nurodytos jslaptintos informacijos kito-
kiems tikslams, nei nustatytieji Siaurés Atlanto Sutartyje arba su ja susijusiuose
sprendimuose ir rezoliucijose;

iv) neatskleidzia Sio straipsnio i punkte nurodytos informacijos ne NATO
Salims be informacijos rengéjo sutikimo.

2 straipsnis

Vykdydamos $io Susitarimo 1 straipsnj, Salys uztikrina, kad bty jsteigta
Nacionaliné saugumo institucija NATO veiklai, kuri igyvendinty prevencines
apsaugos priemones. Salys nustato ir jgyvendina saugumo standartus, kurie uz-
tikrina vienoda jslaptintos informacijos apsaugos laipsni.

3 straipsnis

1) Salys uztikrina, kad bty atliktas tinkamas visy jy pilietybe turin¢iy asme-
ny, kurie, vykdydami tarnybines pareigas, turi arba gali susipazinti su informa-
cija, zymima slaptumo zyma ,,Konfidencialiai“ ir aukStesnio laipsnio slaptumo
zymomis, patikimumo patikrinimas prie§ jiems pradedant eiti tokias pareigas.

2) Asmens patikimumo patikrinimo procediiros turi biiti tokios, kad pagal
jas biity galima nustatyti, ar asmuo, atsizvelgiant i jo lojalumg ir patikimuma,
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gali susipazinti su jslaptinta informacija, tuo nesukeldamas nepriimtino pavo-
jaus saugumui.

3) Bet kurios i§ Saliy praymu visos Salys bendradarbiauja, atlikdamos ati-
tinkamas asmens patikimumo patikrinimo procediiras.

4 straipsnis

Generalinis Sekretorius uztikrina, kad NATO taikyty atitinkamas §io Susita-
rimo nuostatas (zr. III prieda).

5 straipsnis

Sis Susitarimas netrukdo Salims sudaryti kity susitarimy dél keitimosi jy
parengta jslaptinta informacija, neturinciy jtakos §io Susitarimo dalykui.

6 straipsnis

a) Sj Susitarima gali pasirasyti Siaurés Atlanto Sutarties Salys ir jis turi bati
ratifikuojamas, priimamas arba patvirtinamas. Ratifikavimo, priémimo arba pa-
tvirtinimo dokumentai deponuojami Jungtiniy Amerikos Valstijy Vyriausybei.

b) Sis Susitarimas jsigalioja pra¢jus trisdesiméiai dieny nuo tos dienos, kai
dvi jj pasiraSiusios valstybés deponuoja savo ratifikavimo, priémimo arba pa-
tvirtinimo dokumentus. Kiekvienai kitai §j Susitarimg pasiraSiusiai valstybei jis
isigalioja pragjus trisdeSim¢iai dieny nuo tos dienos, kai ji deponuoja savo rati-
fikavimo, priémimo arba patvirtinimo dokumenta.

¢) Salims, kurioms §is Susitarimas jau jsigaliojo, jis pakei¢ia Siaurés Atlanto
Sutarties Organizacijos Saliy saugumo susitarima, kurj 1952 m. balandzio 19 d.
Siaurés Atlanto Taryba patvirtino dokumentg D.C. 2/7 papildanéio dokumento
priedélio A priedu (1 punktas) ir véliau jtrauké j 1955 m. kovo 2 d. Siaurés
Atlanto Tarybos patvirtinto dokumento C-M(55)15 (galutiné redakcija) A prie-
délj (1 punktas).

7 straipsnis

Bet kuri nauja Siaurés Atlanto Sutarties Salis gali prisijungti prie §io Susi-
tarimo pagal savo konstitucines procediiras. Jos prisijungimo dokumentas de-
ponuojamas Jungtiniy Amerikos Valstijy Vyriausybei. Kiekvienai prisijungusiai
valstybei §is Susitarimas jsigalioja praéjus trisdeSimciai dieny nuo tos dienos,
kai deponuojamas jos prisijungimo dokumentas.

8 straipsnis

Jungtiniy Amerikos Valstijy Vyriausybé kity Saliy vyriausybéms pranesa
apie kiekvieno ratifikavimo, priémimo, patvirtinimo arba prisijungimo doku-
mento deponavima.

9 straipsnis

Bet kuri Salis gali denonsuoti §j Susitarima rastu pranesdama apie tai de-
pozitarui, kuris apie tokj pranesima informuoja visas kitas Salis. Toks denon-
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savimas jsigalioja praéjus vieneriems metams po to, kai depozitaras gauna tokj
pranes$img. Ta¢iau denonsavimas nekeicia Saliy pagal $io Susitarimo nuostatas
anksciau prisiimty jsipareigojimy ir jgyty teisiy.

Tai patvirtindami, toliau nurodyti tinkamai savo vyriausybiy jgalioti asme-
nys pasirasé §j Susitarima.

Pasirasyta 1997 m. kovo 6 d. Briuselyje angly ir pranciizy kalbomis, vienu
egzemplioriumi, kuris deponuojamas Junginiy Amerikos Valstijy Vyriausybés
archyvuose. Abu tekstai yra autentiski. Jungtlmq Amerikos Valstqu Vyr1ausybe
perduoda patvirtintas Susitarimo kopijas visoms kitoms ji pasiraSiusioms vals-
tybéms.
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I PRIEDAS

Sis priedas yra Susitarimo sudétiné dalis.

Islaptinta NATO informacija apibréZiama taip:

a) ,,informacija“ — tai zinios, kurias galima perduoti bet kokia forma;

b) ,.islaptinta informacija‘“ — tai informacija arba medziaga, kuria reikia sau-
goti nuo neteiséto atskleidimo ir todél jai suteikta slaptumo Zyma;

¢) ,,medziaga“ — tai dokumentai, taip pat bet kokia pagaminta ar gaminama
mechanizmo, jrangos ar ginklo dalis;

d) ,,dokumentas* — tai bet kokia fiksuota informacija, nesvarbu, kokia jos
fiziné forma ir savybés, kuri, be kita ko, apima raSyting ir spausdinting medzia-
g3, duomeny apdorojimo korteles ir juostas, zemélapius, schemas, fotografijas,
piesinius, brézinius, graviiiras, eskizus, darbo uzraSus ir rastus, kalkinius eg-
zempliorius ir rasalines juosteles arba bet kuria kita priemone ar procesu pa-
darytas kopijas, taip pat garso, balso, magnetinius, elektroninius, optinius ar
vaizdo jraSus bet kuria forma, neSiojamaja ADA (automatizuoto duomeny ap-
dorojimo) jrangg su stacionariomis kompiuterinémis laikmenomis ir iSimamas
kompiuterines laikmenas.

II PRIEDAS

Sis priedas yra Susitarimo sudétiné dalis.

Siame Susitarime ,,NATO“ — tai Siaurés Atlanto Sutarties Organizacija ir
institucijos, kurioms taikomas Susitarimas dél Siaurés Atlanto Sutarties Organi-
zacijos, valstybiy atstovy ir tarptautinio personalo statuso, pasirasytas 1951 m.
rugséjo 20 d. Otavoje, arba Protokolas dél tarptautiniy kariniy vadavieéiy,
jsteigty jgyvendinant Siaurés Atlanto Sutartj, statuso, pasira§ytas 1952 m. rug-
pjucio 28 d. Paryziuje.

IITI PRIEDAS

Sis priedas yra Susitarimo sudétiné dalis.
Siekiant gerbti i§imtines kariniy vady teises, su jais turi biiti konsultuoja-
masi.
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5.3. SIAURES ATLANTO SUTARTIES SALIU SUSITARIMAS
DEL BENDRADARBIAVIMO, SUSIJUSIO SU ATOMINE
INFORMACIJA

(Zin., 2004, Nr. 174-6436; 2007, Nr. 9-351)

Preambulé

1949 m. balandZio 4 d. Vagingtone pasirasytos Siaurés Atlanto Sutarties Salys,

pripazindamos, kad jy bendras saugumas ir gynyba reikalauja bati pasiren-
gusioms netikétam atominiam karui;

pripazindamos, kad su tuo susijusios informacijos teikimas Siaurés Atlanto
Sutarties Organizacijai ir jos valstybéms naréms tarnauja jy bendriems intere-
sams;

atsizvelgdamos j Siais tikslais parengta Jungtiniy Amerikos Valstijy 1954 m.
Atominés energijos akta, su pakeitimais;

veikdamos savo ir Siaurés Atlanto Sutarties Organizacijos vardu,

susitareé:

I straipsnis

Kol Siaurés Atlanto Sutarties Organizacija i§ esmés ir konkregiai prisidés prie
bendros gynybos ir saugumo, Jungtiniy Amerikos Valstijy Vyriausybé, taikyda-
ma Jungtiniy Valstijy 1954 m. Atominés energijos akto (su pakeitimais) reikala-
vimus ir jy laikydamasi, bendradarbiaus, prireikus pagal Sio Susitarimo nuostatas
perduodama tokiu biidu prisidedanéiai Siaurés Atlanto Sutarties Organizacijai ir
jos valstybéms naréms atoming informacija, jeigu Jungtiniy Amerikos Valstijy
Vyriausybé nuspres, kad toks bendradarbiavimas stiprins Salies gynybg bei sau-
guma ir nesukels jiems nepagrjsto pavojaus.

IT straipsnis

Panasiai | Jungtiniy Amerikos Valstijy Vyriausybés jsipareigojimus pagal §j
Susitarima, kitos valstybés, Siaurés Atlanto Sutarties Organizacijos narés, tokiu
mastu, kokiu mano esant biitina, perduos Siaurés Atlanto Sutarties Organizaci-
jai, jskaitant jos karines ir civilines institucijas, bei jos valstybéms naréms savo
parengta Siame Susitarime numatyto pobiidzio atoming¢ informacijg. Kity vals-
tybiy nariy tokios informacijos perdavima reglamentuojancias salygas ir tvarka
nustatys tolesni susitarimai, taciau jos bus tokios pacios arba panaSios j Siame
Susitarime iSdéstytas salygas ir tvarka.

III straipsnis

Jungtiniy Amerikos Valstijy Vyriausybé perduos Siaurés Atlanto Sutarties
Organizacijai, jskaitant jos karines ir civilines institucijas, bei Siaurés Atlanto
Sutarties Organizacijos valstybéms naréms, kurioms atominés informacijos rei-
kia vykdant su NATO uzduotimis susijusias funkcijas, tokia atoming informaci-
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ja, kurig Jungtiniy Amerikos Valstijy Vyriausybé laiko butina:

a) plétoti gynybos planus;

b) mokyti personalg, kaip naudoti atominius ginklus ir gintis nuo jy bei ki-
taip panaudoti atoming energija kariniais tikslais;

¢) ivertinti potencialiy prieSy pajégumus naudoti atominius ginklus ir kitaip
panaudoti atoming energija kariniais tikslais;

d) sukurti pristatymo sistemas, pritaikytas gabenamiems atominiams gin-
klams.

IV straipsnis

1. Jungtiniy Amerikos Valstijy Vyriausybé bendradarbiaus pagal §j Susitari-
mga, remdamasi savo $ioje srityje taikytinais jstatymais.

2. Pagal §j Susitarima Jungtiniy Amerikos Valstijy Vyriausybé neperduos
jokiy atominiy ginkly, atominiy ginkly nebranduoliniy daliy ar atominiy ginkly
sistemy nebranduoliniy daliy, kuriose naudojami riboto naudojimo duomenys.

3. Atominé informacija, kurig Jungtiniy Amerikos Valstijy Vyriausybé per-
duoda pagal §j Susitarima, turi buti naudojama tik NATO gynybos planams ir
veiklai rengti ar jgyvendinti, taip pat pristatymo sistemoms sukurti bendry Siau-
rés Atlanto Sutarties Organizacijos interesy labui.

V straipsnis

1. Pagal §j Susitarima perduodamos atominés informacijos saugumui uztikrin-
ti taikomos visos atitinkamy NATO taisykliy ir tvarkos, sutarty saugumo prie-
moniy ir nacionaliniy jstatymy bei kity teisés akty numatytos apsaugos priemo-
nés. Jokiais atvejais Siaurés Atlanto Sutarties Organizacija ar jos valstybés narés
atominés informacijos apsaugai netaiko Zemesnio laipsnio saugumo standarty,
negu nustatytieji Sio Susitarimo jsigaliojimo dieng galiojan¢iomis atitinkamomis
NATO saugumo taisyklémis bei kitomis sutartomis saugumo priemonémis.

2. Visose NATO karinése ir civilinése institucijose saugumo programa bus
kuriama ir koordinuojama sutarty saugumo priemoniy nustatyta tvarka, vado-
vaujant Siaurés Atlanto Tarybai.

3. Jungtiniy Amerikos Valstijy Vyriausybés pagal §j Susitarimg perduodama
atominé informacija bus perduodama esamais ar véliau sutartais atominés infor-
macijos perdavimo kanalais.

4. Siaurés Atlanto Sutarties Organizacija ar jos jurisdikcijai priklausantys
asmenys neperduoda atominés informacijos, kuri yra perduota arba kuria pasi-
keista pagal $j Susitarima, nejgaliotiems asmenims arba, iSskyrus Sio straipsnio
5 dalyje numatytus atvejus, uz Organizacijos jurisdikcijos riby, ir nesikeicia su
jais $ia informacija.

5. Jeigu Jungtiniy Amerikos Valstijy Vyriausybé nenustato kitaip, Siaurés
Atlanto Sutarties Organizacija gauta Jungtiniy Valstijy atoming informacija gali
perduoti savo valstybéms naréms, kai tai butina su NATO uzduotimis susiju-
sioms funkcijoms atlikti, jeigu tokios atominés informacijos platinimas tokiose
valstybése narése yra apribotas tik konkreciais asmenimis, susijusiais su NATO
uzduotimis, kurioms atlikti §i informacija reikalinga. Valstybés narés sutinka,
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kad tokiu biidu i§ Siaurés Atlanto Sutarties Organizacijos ar kitaip pagal §j Susi-
tarimg gauta atominé informacija negali biiti perduota nejgaliotiems asmenims
arba uz informacija gavusios valstybés narés jurisdikcijos riby; taciau tokia in-
formacija gali bati perduota Siaurés Atlanto Sutarties Organizacijai arba, Jung-
tiniy Amerikos Valstijy Vyriausybei leidus, kitoms valstybéms naréms, kurioms
§i informacija reikalinga su NATO uzduotimis susijusioms funkcijoms atlikti.

VI straipsnis

Nepaisant kity Sio Susitarimo nuostaty, Jungtiniy Amerikos Valstijy Vyriau-
sybé gali nustatyti Siaurés Atlanto Sutarties Organizacijai ar jos valstybéms na-
réms perduotos atominés informacijos platinimo mastg, nurodyti asmeny, kurie
gali susipazinti su tokia informacija, kategorijas ir taikyti kitus, jos manymu,
biitinus informacijos platinimo apribojimus.

VII straipsnis

1. Salis, gaunanti atoming informacija pagal §j Susitarima, ja naudoja tik
jame nurodytais tikslais. Bet kokie iSradimai ar atradimai, informacija gavu-
sios Salies arba jos jurisdikcijai priklausanéiy asmeny padaryti remiantis tokia
informacija, pagal galimus susitarimus gynybos tikslais neatlygintinai perduo-
dami Jungtiniy Amerikos Valstijy Vyriausybei ir saugomi pagal §io Susitarimo
V straipsnio nuostatas.

2. Uz bet kokios pagal §j Susitarimg perduotos informacijos taikymg arba
naudojimg atsako ja gaunanti Salis; informacija perduodanti Salis neteikia jokiy
kompensacijy ar garantijy dél informacijos pritaikymo ar naudojimo.

VIII straipsnis

Jokia $io Susitarimo nuostata nepakeicia Sio Susitarimo Saliy dvisaliy su-
sitarimy dél bendradarbiavimo keiCiantis atomine informacija ir neturi jiems
jokios jtakos.

IX straipsnis

Siame Susitarime:

a) ,,atominis ginklas“ — tai bet koks jtaisas, naudojantis atoming¢ energija,
i§skyrus jo transportavimo ar varomgsias priemones (kai tokios priemonés yra
atskiriamosios $io jtaiso dalys), kurio pagrindiné paskirtis — naudoti arba to-
bulinti jj kaip ginkla, ginklo eksperimentinj pavyzdj ar ginklo bandymo jtaisg;

b) ,,atominé informacija®, Jungtiniy Amerikos Valstijy Vyriausybés teikiama
pagal §j Susitarimg — tai informacija, Jungtiniy Amerikos Valstijy Vyriausybés
pazyméta kaip ,,Riboto naudojimo duomenys* (Restricted Data) arba ,,Buve
riboto naudojimo duomenys® (Formerly Restricted Data).

X straipsnis

1. Sis Susitarimas jsigalioja, kai Jungtiniy Amerikos Valstijy Vyriausybé
gauna visy Siaurés Atlanto Sutarties Saliy pranesimus, kad jos sutinka biiti jpa-
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reigotos §io Susitarimo salygy.

2. Jungtiniy Amerikos Valstijy Vyriausybé informuos visas Siaurés Atlanto
Sutarties Salis ir Siaurés Atlanto Sutarties Organizacija apie kiekviena tokj pra-
nesima ir apie §io Susitarimo jsigaliojima.

3. Sis Susitarimas galioja tol, kol jis nutraukiamas vieningu sutarimu arba
pakeiciamas kitu susitarimu; taciau susitariama, kad viso $io Susitarimo nutrau-
kimas neatleidZia né vienos Salies nuo §io Susitarimo reikalavimy saugoti pagal
ji perduotg informacija.

XI straipsnis

Nepaisant 1955 m. birzelio 22 d. ParyZiuje pasiradyto Siaurés Atlanto Su-
tarties Saliy susitarimo dél bendradarbiavimo, susijusio su atomine informacija,
VI straipsnio 4 dalies, jsigaliojus Siam Susitarimuli, jis pakeicia minéta susita-
rimg. TaCiau susitariama, kad pagal tg susitarimg perduota informacija visais
atvejais laikoma informacija, perduota pagal Sio Susitarimo nuostatas.

XII straipsnis

Sio Susitarimo data yra jo pateikimo pasiraSyti data; ji galima pasiraSyti tol,
kol jj pasirao visos Siaurés Atlanto Sutarties Salys.

Tai patvirtindami, toliau nurodyti atstovai pasirase §j Susitarimg savo vals-
tybiy, Siaurés Atlanto Sutarties Organizacijos nariy, ir Siaurés Atlanto Sutarties
Organizacijos vardu.

Pasirasyta 1964 m. birzelio 18 d. Paryziuje angly ir pranctizy kalbomis vienu
egzemplioriumi, kuris deponuojamas Jungtiniy Amerikos Valstijy Vyriausybés
archyvuose. Abu tekstai yra autentiski.

Jungtiniy Amerikos Valstijy Vyriausybé perduoda patvirtintas Susitarimo
kopijas visoms jj pasiraSiusioms ir prie jo prisijungian¢ioms valstybéms.

SIAURES ATLANTO SUTARTIES SALIU SUSITARIMO DEL
BENDRADARBIAVIMO, SUSIJUSIO SU ATOMINE INFORMACIJA,
SAUGUMO PRIEDAS

Siame Priede iddéstytos saugumo priemonés, kuriy Siaurés Atlanto Sutarties
Organizacija ir jos valstybés narés imasi, kad biity apsaugota atominé informaci-
ja, kurig Jungtiniy Amerikos Valstijy Vyriausybé perdavé Siaurés Atlanto Sutar-
ties Organizacijai ir jos valstybéms naréms pagal 1964 m. birzelio 18 d. Paryziu-
je pasirasyta Susitarimg dél bendradarbiavimo, susijusio su atomine informacija
(toliau — Susitarimas); §is Priedas yra neatskiriama Susitarimo dalis. Jei Siaurés
Atlanto Sutarties Organizacijos nar¢, iSskyrus Jungtiniy Amerikos Valstijy Vyriau-
sybe, perduoda atoming informacija pagal Susitarimo II straipsnj, jos saugumui
uztikrinti imamasi ne mazesniy apsaugos priemoniy, negu numatyta $iame Priede.
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I SKYRIUS
BENDROSIOS NUOSTATOS

A. NATO karinés ir civilinés institucijos bei valstybés narés uztikrina pagal
Susitarima perduotos atominés informacijos sauguma taikydamos ne maziau
grieztas NATO saugumo taisykles negu tos, kurios yra iSdéstytos Dokumente
C-M(55)15(Final) ir jo 1961 m. sausio 1 d. Priedélyje, pazymétame slaptumo
zyma ,, Konfidencialiai“, taip pat Siame Priede iSdéstytas saugumo priemones.

B. Visy NATO kariniy ir civiliniy institucijy bei valstybiy nariy, pagal Su-
sitarimg gaunanciy atoming informacija, vykdoma saugumo programa numato
visas Siame Priede nustatyty saugumo reikalavimy jgyvendinimui biitinas prie-
mones.

C. Generalinis Sekretorius, veikiantis Siaurés Atlanto Tarybos vardu ir jos
vadovaujamas, atsako uz NATO saugumo programos dél atominés informaci-
jos, perduotos pagal Susitarima, apsaugos taikymo prieziiira. Sio Priedo X sky-
riuje nustatyta tvarka jis uztikrina, kad NATO civilinése ir karinése institucijose
bei nacionalinése civilinése ir karinése struktiirose yra taikomos visos NATO
saugumo programoje numatytos biitinos priemonés informacijai, kuria keicia-
masi pagal Susitarimg, apsaugoti.

D. Asmens turimas laipsnis, pareigos ar asmens patikimumo pazyméjimas
savaime nesuteikia teisés susipazinti su atomine informacija.

E. Susipazinti su Siaurés Atlanto Sutarties Organizacijai perduota atomine
informacija gali tik Siaurés Atlanto Sutarties Organizacijos valstybiy nariy pilie-
¢iai, kuriems yra iSduotas asmens patikimumo pazyméjimas pagal Sio Priedo II
skyriy ir kuriems pagal einamas pareigas biitina susipazinti su tokia informacija.

F. Susipazinti su atomine informacija, perduota valstybei narei pagal Susita-
rimg, gali tik jos pilieciai, kuriems yra iSduotas asmens patikimumo pazyméji-
mas pagal §io Priedo II skyriy ir kuriems pagal einamas pareigas biitina susipa-
zinti su tokia informacija, kad tokia valstybé naré galéty vykdyti savo pareigas
ir jsipareigojimus Siaurés Atlanto Sutarties Organizacijai.

IT SKYRIUS
PERSONALO PATIKIMUMAS

A. Asmens patikimumo paZyméjimas susipazinti su atomine informacija
asmeniui iSduodamas tik jsitikinus, kad tokios teisés suteikimas nesukels pa-
vojaus Siaurés Atlanto Sutarties Organizacijos saugumui arba Siaurés Atlanto
Sutarties Organizacijos valstybiy nariy nacionaliniam saugumui.

B. Pries suteikdama teise susipazinti su atomine informacija, atitinkamo as-
mens Salies vyriausybés atsakinga institucija nustato asmens, kuriam turi bati
suteikta tokia teisé, patikimumag (priima sprendimg i§duoti asmens patikimumo
pazymeéjima).

C. Sprendimas, ar asmens patikimumo pazyméjimo iSdavimas tikrai atitinka
saugumo interesus, priimamas remiantis visa turima informacija. Prie§ nustaty-
dama asmens patikimuma, atsakinga valstybés institucija atliecka tyrima ir visa
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surinkta informacija jvertinama pagal neigiamos informacijos, kuri galéty kelti
abejoniy dél asmens patikimumo, pagrindines rtsis, nurodytas 1961 m. sausio
1 d. dokumento C-M(55)15 (Final) Priedélio, pazyméto slaptumo Zyma ,,Kon-
fidencialiai®, III skyriuje.

D. Minimalus tyrimo mastas ir lygis turi atitikti dokumento C-M(55)15 (Fi-
nal) Priedélio, pazyméto slaptumo zyma ,,Konfidencialiai®, III skyriuje iSdésty-
tus standartus, taciau prie$ leidziant susipazinti su atomine informacija, Zymima
slaptumo Zyma ,,Slaptai®, asmenims, kurie netarnauja valstybiy nariy ginkluo-
tosiose pajégose arba nepriklauso jy kariniy institucijy civiliniam personalui,
butina atlikti biografijos tikrinima.

E. Kiekviena institucija, disponuojanti atomine informacija, tvarko joje dir-
bantiems asmenims iSduoty asmens patikimumo pazyméjimy, patvirtinanciy
teise susipazinti su tokia informacija, apskaitg. Kai reikalinga, kiekvieno as-
mens patikimumo pazyméjimo klausimas apsvarstomas i$§ naujo, kad buty uz-
tikrintas jo ir galiojanciy reikalavimy, taikomy asmens uzimamoms pareigoms,
atitikimas, ir pakartotinai apsvarstomas skubos tvarka, kai gaunama informa-
cijos, nurodancios, kad tolesnis darbas einant pareigas, susijusias su atomine
informacija, gali biiti nesuderinamas su saugumo interesais.

F. Kiekvienoje valstybéje nacionalinés institucijos, atsakingos uz naciona-
linj sauguma, palaiko veiksmingus rySius su institucija, priimancia sprendimus
dél asmens patikimumo pazyméjimy iSdavimo, kad biity uztikrintas neigiamos
informacijos, gautos po to, kai buvo iSduotas asmens patikimumo pazyméjimas,
greitas perdavimas.

III SKYRIUS
FIZINE APSAUGA

A. Atominé informacija apsaugoma fizinémis priemonémis nuo $nipinéji-
mo, sabotazo, neteiséto naudojimo ar bet kokios kitos priesiskos veiklos. Tokios
apsaugos lygis taikomas pagal saugomos jslaptintos informacijos svarba.

B. Turi buti parengtos atominés informacijos fizinés apsaugos programos,
kad biity:

1) uztikrinta tinkama darbo vietose naudojamos, saugyklose laikomos arba
perduodamos atominés informacijos apsauga;

2) nustatytos saugumo zonos ir j&jimo j jas kontrolé, kai tai biitina dél jslap-
tintos atominés informacijos slaptumo Zymos, pobiidZio, apimties ar naudojimo
ir atitinkamo pastato (pastaty) ypatybiy ir vietos;

3) idiegta iéjimo kontrolés sistema, apimanti procediras, kuriomis vadovau-
damasi kompetentinga institucija leisty patekti i saugumo zona, tikslius personalo
asmens tapatybés nustatymo bei atpazinimo jrengimy apskaitos metodus ir jude-
jimo saugumo zonose bei jéjimo | jas ribojanéiy priemoniy jgyvendinimo budus.

C. B dalyje i8déstytos nuostatos taikomos kartu su dokumento C-M(55)15
(Final) IV skyriuje nurodytomis procediiromis.
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IV SKYRIUS
ATOMINES INFORMACIJOS KONTROLE

A. Turi biiti vykdomos informacijos kontrolés programos, kuriy pagrindinis
tikslas:

1) kontroliuoti prieiga;

2) parengti informacijos slaptumo zyma atitinkancia apskaita;

3) sunaikinti informacija, kai ji nebereikalinga.

B. Visuomet biitina laikytis slaptumo zZymy, kurias pagal Susitarima per-
duodamai atominei informacijai taiko Jungtiniy Amerikos Valstijy Vyriausybé.
Keisti informacijos slaptumo zyma Zemesne Zyma arba ja i$slaptinti galima tik
gavus Jungtiniy Amerikos Valstijy Vyriausybés sutikima.

C. Dokumentai, kuriuose yra pagal Susitarimg Jungtiniy Amerikos Valstijy
Vyriausybés perduotos atominés informacijos, zymimi NATO zymomis ir jslap-
tinami tuo paciu lygiu, kokj nustaté Jungtiniy Amerikos Valstijy Vyriausybé, pa-
pildomai jrasant Zyma ,,ATOMAL. Be to, dokumente ta kalba, kuria paraSytas
dokumentas, uzraSomas toks sakinys:

,»Siame dokumente esanti Jungtiniy Amerikos Valstijy atomin¢ informacija
(,,Riboto naudojimo duomenys* (Restricted Data) arba ,,Buve riboto naudojimo
duomenys® (Formerly Restricted Data) yra perduota pagal 1964 m. birzelio
18 d. pasiras§yta NATO susitarimg dél bendradarbiavimo, susijusio su atomine
informacija, ir turi biiti atitinkamai saugoma.*

D. Visi dokumentai, pazymeéti slaptumo zymomis ,, Visiskai slaptai ir ,,Slap-
tai, taip pat visi dokumentai, kuriems pagal Susitarimo VI straipsnj nustatyti
specialiis apribojimai, registruojami apskaitos dokumentuose. Tokiuose apskai-
tos dokumentuose jraSomi visy asmeny, gaunanciy dokumentus, kuriems taiko-
mi speciallis apribojimai, duomenys.

E. Dokumentus, kuriuose yra Jungtiniy Amerikos Valstijy atominés infor-
macijos, pazymeétos Sio skyriaus C dalyje nurodytomis Zymomis, galima atga-
minti, jskaitant jy iStraukas ir vertimus, laikantis tokiy taisykliy:

1) dokumentus, pazymétus slaptumo Zymomis ,,Visiskai slaptai” ir ,,Slap-
tai“, galima atgaminti tik gavus iSankstinj Jungtiniy Amerikos Valstijy Vyriau-
sybés sutikima. Tokiuose dokumentuose jraSoma atitinkama Zzyma. Kai ypac
skubiu atveju nejmanoma laiku gauti iSankstinj sutikima, Sios taisyklés galima
nesilaikyti, ta¢iau Jungtiniy Amerikos Valstijy Vyriausybei apie tai praneSama
ypatingos skubos tvarka;

2) dokumentus, pazymétus slaptumo zZyma ,,Konfidencialiai®, galima atga-
minti tik esant biitinam poreikiui;

3) atgaminiai, jskaitant iStraukas ir vertimus, Zymimi visomis dokumento
originalo slaptumo zymomis (jskaitant C dalyje nurodytas Zymas), ir apskai-
tomi pagal dokumento originalui taikomas kontrolés taisykles. Kai dalys turi
skirtingas slaptumo Zymas, dokumentai, kuriuose yra atominés informacijos
iStrauky, zymimi auk$¢iausia dalies, kurios iStrauka buvo padaryta, slaptumo
zyma ir prireikus — C dalyje nurodytomis zymomis. Atominés informacijos is-
traukos apskaitomos pagal $io skyriaus D dalies nuostaty reikalavimus. Be to,
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dokumentams, kuriuose yra istrauky, taikomi dokumento originalui nustatyti
speciallis apribojimai.

F. Dokumentai, parengti pagal Susitarima perduodamai atominei informaci-
jai uzraSyti zodinés ir vaizdinés informacijos uzraS§ymo priemonémis, Zymimi
Sio skyriaus C dalyje nurodytomis Zymomis ir apskaitomi bei kontroliuojami
pagal jy slaptumo Zymas.

V SKYRIUS
PERDAVIMO KANALAI

Jungtiniy Amerikos Valstijy Vyriausybé pagal Susitarimg teikiama atoming
informacija, jskaitant Zoding ir vaizding medziaga, perduoda esamais ar véliau
sutartais kanalais. Siekdama padéti Generaliniam Sekretoriui vykdyti Sio Priedo
I skyriaus C dalyje jam nustatytas informacijos apsaugos funkcijas, Jungtiniy
Amerikos Valstijy Vyriausybé Generaliniam Sekretoriui pateikia pakankamai
informacijos, kad biity galima atpazinti kiekvieng Jungtiniy Amerikos Valstijy
Vyriausybés rasytinj atominés informacijos pranesimg ir kiekvieng pranesima,
kurj Jungtiniy Amerikos Valstijy Vyriausybé leido perduoti pagal Susitarimg.
Tokia informacija taip pat perduodama nuolatinei grupei, atsakingai uz visy pra-
nesimy perdavima karinéms institucijoms.

VI SKYRIUS
ATASKAITOS

A. Iki kiekvieny mety kovo 31 d. kiekviena valstybé nar¢ ir NATO kariné
bei civiliné institucija, gaunanti pagal Susitarimg perduodama Jungtiniy Ameri-
kos Valstijy atomine¢ informacija, per Generalinj Sekretoriy Jungtiniy Amerikos
Valstijy Vyriausybei perduoda esamais ar véliau sutartais kanalais ataskaita, ku-
rioje pateikiama:

1) visy atominés informacijos dokumenty, gauty i§ Jungtiniy Amerikos Vals-
tijy Vyriausybés per dvylika ménesiy iki pra¢jusiy mety gruodzio 31 d., sarasas;

2) 1 punkte nurodyty dokumenty platinimo apskaitos dokumentas;

3) pazyma, patvirtinanti, kad buvo fiziskai patikrinti visi atominés informa-
cijos dokumentai, uz kuriuos valstybé naré arba NATO kariné ar civiliné ins-
titucija yra atskaitinga pagal Susitarimg. Pazymoje pateikiamas visy dingusiy
dokumenty saraSas ir dokumenty praradimo tyrimo rezultaty bei iStaisomyjy
veiksmy, kuriy imtasi, kad buty iSvengta panasiy jvykiy ateityje, ataskaita.

B. Jei pagal Susitarimg perduotos Jungtiniy Amerikos Valstijy atominés in-
formacijos saugumas yra pazeidziamas dél dokumento praradimo ar kitu budu,
Generaliniam Sekretoriui ir Jungtiniy Amerikos Valstijy Vyriausybei esamais
ar véliau sutartais kanalais nedelsiant perduodama ataskaita, kurioje nurodoma
visa informacija, susijusi su informacijos saugumo pazeidimu.
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VII SKYRIUS
SAUGUMO MOKYMAS

Valstybés narés bei NATO karinés ir civilinés institucijos, gaunancios infor-
macijg pagal Susitarimg, jgyvendina atitinkamg programg, uztikrinancia, kad
visi asmenys, turintys teis¢ susipazinti su atomine informacija, btity informuoti
apie jy pareiga saugoti tokig informacijg. Programa apima specialyjj pradinj mo-
kqu ir supazmdmlmq su saugumo reikalavimais, reguharq kartotinj instruktaza
apie asmening atsakomybe ir, asmeniui baigiant eiti pareigas, — pokalbi, kurio
metu bty pabréziama jo tolesné atsakomybé uz atominés informacijos apsauga.

VIII SKYRIUS
ISLAPTINTU SANDORIU SAUGUMAS

Susitarimo Salys, sudarydamos kiekvieng jslaptintg sandorj, subsandorj arba
susitarima dél konsultacijy ar kitokj susitarima, kurio vykdymas susijes su susi-
pazinimu su pagal Susitarimg perduodama atomine informacija, jtraukia j jj ati-
tinkamas nuostatas, jpareigojancias susijusius privacius asmenis laikytis Siame
Priede nustatyty saugumo reikalavimy.

IX SKYRIUS
NUOLATINE SAUGUMO SISTEMOS PERZIURA

A. Reguliariai per laikotarpj, kurj nustato Siaurés Atlanto Taryba, NATO
Saugumo komitetui rekomendavus, atlickamas visy NATO kariniy ir civiliniy
institucijy bei valstybiy nariy, kurios pagal Susitarimg gauna atoming informa-
cija, iSsamus saugumo tikrinimas, vadovaujantis $io Priedo I skyriaus A dalyje
nustatytais kriterijais. Susitariama toliau nuolat keistis nuomonémis dél sau-
gumo politikos, standarty bei procediiry ir leisti Jungtiniy Amerikos Valstijy
darbo grupéms saugumo klausimais tikrinti bei tiesiogiai susipazinti su Siaurés
Atlanto Sutarties Organizacijos agentiiry ir valstybiy nariy institucijy, atsakingy
uz pagal Susitarima perduodamy dokumenty ir informacijos apsauga, procedii-
romis ir praktika. Tokie vizitai reikalingi, kad bty i$siaiSkinta, ar atitinkamos
saugumo sistemos yra tinkamos, bei biity galima jas tinkamai palyginti.

B. Apie tokius vizitus pranesama Generaliniam Sekretoriui, o vykstant j ka-
rines institucijas — ir nuolatinei grupei, ir po kiekvieno tokio apsilankymo Jung-
tiniy Amerikos Valstijy darbo grupés jiems pateikia atitinkamy rezultaty atas-
kaita. Visi apsilankymai nacionalinése institucijose rengiami bendradarbiaujant
su atitinkamos $alies nacionalinio saugumo institucijomis.
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X SKYRIUS
SAUGUMO TIKRINIMAS

A. Reguliariai, taciau ne reciau kaip kartg kas dvylika ménesiy, atlickamas
visy NATO kariniy ir civiliniy institucijy bei valstybiy nariy, kurios gauna pagal
Susitarimg atoming¢ informacija, iSsamus saugumo tikrinimas, vadovaujantis §io
Priedo I skyriaus A dalyje nustatytais kriterijais. Tokj tikrinimg atlicka NATO
agentiiry, atsakingy uz NATO saugumo programos jgyvendinima, kvalifikuoti
pareigtinai. Taryba, jei ji priima sprendima, kad reikia arba pageidautina, gali
duoti nurodyma organizuoti specialy tikrinimg ir paskirti ad hoc tikrinimo gru-
pe, kurig sudaro NATO kariniy ir civiliniy institucijy ar kiti kvalifikuoti pareigt-
nai. Apsilankymai valstybiy nariy karinése ir civilinése institucijose organizuo-
jami bendradarbiaujant su atitinkamomis nacionalinémis institucijomis.

B. Tikrinant jvertinami visi saugumo programos aspektai ir per trisdeSimt
dieny nuo tikrinimo pabaigos Generaliniam Sekretoriui iSsiunc¢iama rasytiné
ataskaita, kurioje nurodyti saugumo taisykliy jgyvendinimo trikumai.

C. Generalinis Sekretorius pagal Susitarimg pateikia $iy tikrinimy ataskaity
kopijas Jungtinéms Amerikos Valstijoms ir, vadovaudamasis kitomis Susitari-
mo nuostatomis bei prireikus — tikrintoms jstaigoms, atitinkamoms nacionali-
néms saugumo institucijoms bei karinéms vadavietéms.

D. Per trisdesimt dieny nuo tikrinimo ataskaitos gavimo dienos atitinkamos
tikrintos NATO arba nacionalinés institucijos Generaliniam Sekretoriui i§siun-
Cia ataskaitg apie priemones, kuriy imtasi tikrinimo ataskaitoje nurodytiems trii-
kumams iStaisyti. ISnagrinéjes tikrinimo ataskaitg bei ataskaita apie iStaisoma-
sias priemones, Generalinis Sekretorius, veikdamas Tarybos vardu, atitinkamai
nurodo susijusioms nacionalinéms institucijoms, nuolatinei grupei ar civilinei
institucijai, kokie tolesni veiksmai biity reikalingi, kad biity jgyvendinti NATO
saugumo kriterijai ir $io Susitarimo nuostatos. Ataskaity apie iStaisomasias prie-
mones kopijos bei pagal Sig dalj Generalinio Sekretoriaus atsiysty bet kokiy
pastaby kopijos platinamos laikantis tokios tvarkos, kuri pagal $io skyriaus C
dalj nustatyta tikrinimy ataskaitoms.

E. Jei, igyvendinus Sio skyriaus D dalyje nurodytas priemones problema, dél
kurios biitini iStaisomieji veiksmai tikrinimo metu iSaiSkéjusiems trikumams
pasalinti, nei§sprendziama, Generalinis Sekretorius klausimg perduoda Tarybai
ir jai rekomenduoja paskirti ad hoc tikrinimo grupe, kuri iSnagrinéty problema ir
pateikty ataskaitg Tarybai, kad pastaroji po to galéty imtis atitinkamy veiksmy.
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SIAURES ATLANTO SUTARTIES SALIU SUSITARIMO
DEL BENDRADARBIAVIMO, SUSIJUSIO SU
ATOMINE INFORMACIJA, IGYVENDINIMO

ADMINISTRACINES PRIEMONES

I SKYRIUS
BENDROSIOS NUOSTATOS

Tikslas

1. Sis dokumentas nustato Siaurés Atlanto Sutarties Saliy susitarimo dél ben-
dradarbiavimo, susijusio su atomine informacija (toliau — Susitarimas), sudary-
to 1964 m. birzelio 18 d. Paryziuje ir paskelbto dokumentu C-M(64)39, bei jo
Techninio ir Saugumo priedy jgyvendinimo priemones. Siy priemoniy negalima
aiskinti taip, kad jos priestarauty Susitarimui. Siuo dokumentu panaikinamas
dokumentas C-M(65)11, kuriame i§déstytos Susitarimo taikymo priemongs, ir
dokumentas C-M(65)135, kuriame iSdéstyti laikini detalesni nurodymai.

2. Jungtinés Karalystés Vyriausybé¢ sutinka, kad atominé informacija, kuria
Jungtiné Karalysté perduoda Siaurés Atlanto Sutarties Organizacijai ir jos kari-
néms bei civilinéms institucijoms ir valstybéms naréms, biity praneSama pagal
$i Susitarimg. Kadangi tokia informacija perduodama retai, Jungtinés Karalys-
tés Vyriausybé nusprendé nesideréti dél specialaus susitarimo, kaip numatoma
Susitarimo II straipsnyje, ir sutinka, kad Jungtinés Karalystés parengtos atomi-
nés informacijos perdavimui buty taikomos tos pacios salygos ir reikalavimai,
kurie nurodyti Susitarime. Todél Jungtinés Karalystés atominé informacija, ku-
rig jos Vyriausybé praneSa NATO, zymima ATOMAL, vadinama ,,JK atomine
informacija“ (UK ATOMIC Information) ir apibiidinama uzraSu, kaip nustatyta
$io dokumento 38 punkto b papunkcio 2 dalyje. Ji saugoma ir kontroliuojama
laikantis saugumo taisykliy ir reikalavimy, nustatyty dokumente C-M(64)39 ir
Siame dokumente.

3. Sio dokumento tikslai:

a) palengvinti ATOMAL informacijos teikimg ir naudojima, taikant atitinka-
mas saugumo priemones;

b) numatyti informacijos apie atominius ginklus jslaptinimo gaires;

c) nustatyti NATO strukttiry darbo tvarka, funkcijas ir atsakomybeg tvarkant
ir saugant ATOMAL informacija.

4. Bet kuriems su ATOMAL informacija susijusiems klausimams, kurie $ia-
me dokumente néra konkreciai aptariami, taikomos Susitarimo ir dokumento
C-M(55)15(Final) nuostatos bei jo Priedélis, pazymétas slaptumo zyma ,,Kon-
fidencialiai*.

5. Siame dokumente nurodytos priemonés taikomos ir karo veiksmy metu,
kiek tai yra praktiSkai jmanoma, jei tos priemonés nedaro neigiamo poveikio
NATO pajégy operacinei galiai.
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Savokos

6. ATOMAL informacija — tai informacija, pazyméta Zyma ,,Riboto naudo-
jimo duomenys* (Restricted Data) arba zyma ,,Buve riboto naudojimo duome-
nys* (Formerly Restricted Data), kurig Jungtiniy Amerikos Valstijy Vyriausybé
pagal Susitarimg arba pagal 1955 mety susitarima, kurj jis pakeité, teikia kitoms
NATO strukturoms;

arba kaip ,,JK atominé informacija“ (UK ATOMIC Information), kurig Jung-
tinés Karalystés Vyriausybé pagal galiojancius susitarimus teikia kitoms NATO
struktiiroms.

7. GrieZtos apskaitos ATOMAL dokumentas — tai dokumentas, pazymétas
slaptumo zyma ,,Visuotinés reikSmés visiskai slaptai ATOMAL® (COSMIC TOP
SECRET ATOMAL), ,NATO Slaptai ATOMAL* (NATO SECRET ATOMAL)
arba ,,NATO Konfidencialiai ATOMAL®“ (NATO CONFIDENTIAL ATOMAL),
kuriam taikomi speciallis apribojimai pagal Susitarimo VI straipsnj ir kuris
del to tampa grieztos apskaitos dokumentu pagal Saugumo priedo IV skyriaus
D dalies nuostatas ($iy dokumenty atgaminiai ir jais naudojantis parengti antri-
niai dokumentai taip pat yra grieztos apskaitos dokumentai).

8. Atgaminys — tai ATOMAL dokumento kopija arba vertimas, arba iStrau-
ka, kurig sudaro viena ar kelios iStisinés pastraipos, diagramos ar lentelés, ku-
riose yra ATOMAL informacijos.

9. Antrinis dokumentas — tai dokumentas, kuriame yra ATOMAL informa-
cijos, gautos i$ vieno ar keliy ATOMAL dokumenty ar kity Saltiniy, ir kuris néra
atgaminys, kaip apibrézta 8 punkte, nes jame netiesiogiai naudojama ATOMAL
informacija. Siame dokumente uzrasai, daromi konferencijy, vizity ar mokymo
kursy metu, laikomi antriniais dokumentais.

10. NATO struktiiros: NATO valstybés narés; Siaurés Atlanto Taryba; Ka-
rinis komitetas; Sajungininky pajégy Europoje vadavieté; Sajungininky pajégy
Lamans$e vadavieté; Sajungininky pajégy Atlante vadavieté; taip pat Kanados ir
Jungtiniy Amerikos Valstijy regioniné planavimo grupé.

11. Saugumo institucija: valstybés narés Nacionaliné saugumo institucija,
isteigta pagal dokumento C-M(55)15(Final) C priedélio I skyriaus reikalavi-
mus; Generalinis Sekretorius, veikiantis Siaurés Atlanto Tarybos vardu ir jos
vadovaujamas, taip pat santykiuose su Siaurés Atlanto Taryba; Karinio komiteto
pirmininkas; NATO vyriausieji vadai; taip pat Kanados ir Jungtiniy Amerikos
Valstijy regioninés planavimo grupés pirmininkas.

12. ATOMAL centriné registratiira: centriné kontroliuojanti jstaiga, kiek-
vienoje NATO struktiiroje paskirta praSyti, gauti, registruoti, tvarkyti ir platinti
ATOMAL dokumentus.

13. ATOMAL antriné registratira: kontroliuojanti jstaiga, atsakinga uz
ATOMAL dokumenty gavima, registravima, tvarkyma ir platinimg tam tikroje
NATO struktiiros dalyje.

14. ATOMAL kontrolés punktas: Zzemesnio uz antring registratiirg lygio
kontroliuojanti jstaiga, atsakinga uz ATOMAL dokumenty gavima, registravi-
ma, tvarkyma ir platinima jstaigos, kuria ji aptarnauja, personalui.
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II skyrius

INFORMACIJOS PERDAVIMAS NATO STRUKTUROMS
IR ORGANIZACIJOS VIDUJE

Jungtiniy Amerikos Valstijy informacijos, paZymétos Zyma ,,Riboto
naudojimo duomenys“ (Restricted Data) arba ,,Buve riboto naudojimo
duomenys“ (Formerly Restricted Data), ir Jungtinés Karalystés
atominés informacijos pirmasis perdavimas

15. Jungtiniy Amerikos Valstijy Vyriausybé perduos NATO struktiiroms
Jungtiniy Amerikos Valstijy informacija, pazyméta zyma ,,Riboto naudojimo
duomenys® (Restricted Data) arba ,,.Buve riboto naudojimo duomenys* (For-
merly Restricted Data) ir NATO ATOMAL zymomis Jungtiniy Amerikos Valsti-
ju Vyriausybés ir atitinkamos NATO struktiiros sutartais kanalais. Sis principas
bus taikomas ir perduodant NATO struktiiroms JK atoming¢ informacija. NATO
struktiiry prasymai gauti Jungtiniy Amerikos Valstijy informacija, pazyméta
zyma ,,Riboto naudojimo duomenys* (Restricted Data) arba ,,Buve riboto nau-
dojimo duomenys* (Formerly Restricted Data), arba Jungtinés Karalystés ato-
ming informacija, nustatytais kanalais perduodami atitinkamai Jungtiniy Ameri-
kos Valstijy arba Jungtinés Karalystés Vyriausybei. Atsizvelgiant j informacijos
rengéja, Jungtiniy Amerikos Valstijy arba Jungtinés Karalystés Vyriausybé
informuos NATO saugumo biurg apie konkreéig informacija, paZyméta zyma
,»Riboto naudojimo duomenys* (Restricted Data) arba ,,Buve riboto naudojimo
duomenys® (Formerly Restricted Data), arba JK atoming informacija, nurody-
dama i$samig informacija apie NATO struktiiroms perduotus dokumentus. Kai
NATO struktiroms perduodami dokumentai, kuriems taikomi specialiis apribo-
jimai, NATO saugumo biurui pranesama apie kiekvieng perduota dokumentg ir
jam taikomus specialius apribojimus.

Generalinio Sekretoriaus atsakomybé

16. Generalinis Sekretorius, veikdamas Siaurés Atlanto Tarybos vardu ir
jos vadovaujamas, atsako uz NATO saugumo programos dél ATOMAL infor-
macijos, perduotos pagal Susitarima, apsaugos taikymo priezilirg. Susitarimo
saugumo priedo X skyriuje nustatyta tvarka jis uztikrina, kad NATO civiliné-
se ir karinése institucijose bei nacionalinése civilinése ir karinése institucijose
biity taikomos visos NATO saugumo programoje numatytos biitinos priemonés
ATOMAL informacijai, kurig Sios institucijos turi arba joms leidziama turéti
pagal Susitarima, apsaugoti.

Saugumo institucijy atsakomybé

17. Kiekvienos NATO struktiiros saugumo institucija atsako uz ATOMAL
saugumo programos jgyvendinimg atitinkamoje struktiiroje. Vyriausiyjy NATO
vadavieéiy saugumo institucija atsako uz $ios programos jgyvendinima visose
pavaldziose tarptautinése vadavietése ir agentlirose. Valstybés narés saugumo
institucija atsako uz ATOMAL saugumo programos jgyvendinima visose nacio-
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nalinése civilinése ir karinése institucijose Salies viduje bei uzsienyje .

Informacijos platinimas NATO struktiiros viduje

18. Jei néra specialiy platinimg draudzianciy apribojimy, bet kuri i§ NATO
struktiiry, gavusi ATOMAL informacija dokumenty forma, zodziu arba naudo-
jant vaizdines priemones, gali struktiros viduje perduoti tg informacija asme-
nims (jskaitant personala, kuriam dél administraciniy priezas¢iy leidziama teikti
$ig informacija), kuriems pagal S§io dokumento III skyriaus 39 punkto nuostatas
yra iSduotas asmens patikimumo pazymeéjimas ir kuriems jstaigos, kurioje jie
tarnauja, jgalioto asmens sprendimu tokia informacija yra bitina jy pareigoms
vykdyti (pagal principg ,,blitina Zinoti* (need-to-know).

19. Kiekvienoje NATO struktiiroje ATOMAL informacija kontroliuoja cen-
triné registratiira, antrinés registratiiros ir kontrolés punktai, kaip nustatyta Siame
dokumente. Centrinéms registratiiroms, antrinéms registratiiroms ir kontrolés
punktams gali biiti priskirtos dvigubos funkcijos — kontroliuoti ir ATOMAL do-
kumentus, ir dokumentus, pazymétus zyma ,,Visuotinés reiksmés* (COSMIC).
Taciau jei NATO struktlira mano, kad tai tikslinga, ji gali jsteigti atskiras ATO-
MAL ir COSMIC centrines registratiiras, antrines registratiiras ir kontrolés punk-
tus. Bet kuriuo atveju ATOMAL dokumentai turi biti registruojami atskirai ir
saugomi taip, kad jie blity prieinami tik turin¢iam tam teis¢ personalui.

Informacijos platinimas tarp NATO struktiiry

20. Jei néra specialiy tokj platinimg draudzianciy apribojimy, ATOMAL
informacija kei¢iamasi per ATOMAL centrines registratiiras, o gaunanéiy ir
perduodanciy struktiiry atitinkamos vadovybés leidimu tokia informacija gali
buti keiCiamasi ir per antrines registratiiras bei kontrolés punktus. ATOMAL
centriniy registratiry, kurios veikia kaip centrinés kontroliuojancios jstaigos
kiekvienoje NATO struktiiroje, sarasas pateikiamas II priede.

21. Kiekviena NATO struktiira nuolat teikia NATO saugumo biurui nau-
jausig informacija apie visas savo ATOMAL antrines registrattras ir kontrolés
punktus, nurodydama, kurias antrines registratiiras ir kontrolés punktus ji yra
igaliojusi prasyti, perduoti ir gauti ATOMAL informacijg tiesiai i$ kity NATO
struktiiry. Kiekviena NATO struktiira kitoms atitinkamoms struktiiroms pranesa
apie suteiktus tokius jgaliojimus. Visos centrinés registratiiros ir tokius jgalio-
jimus turin¢ios antrinés registratiiros bei kontrolés punktai keiciasi parasy pa-
vyzdziais.

22. NATO saugumo biuras tvarko ATOMAL centriniy registratiiry ir
ATOMAL antriniy registratiiry bei kontrolés punkty, kurie yra jgalioti gauti,
prasyti ar perduoti ATOMAL informacija i$ kity NATO institucijy, naujausius
saraSus. Kasmet atnaujinamg centriniy registratiiry ir jgalioty keistis ATOMAL
informacija antriniy registratiiry bei kontrolés punkty sarasg NATO saugumo
biuras perduoda gaves praSyma.

23. Vyriausiyjy NATO vadavieiy padaliniai jgaliojami keistis ATOMAL

T.
Zr. dokumento C-M(55)15(Final) C priedelio I skyriy.
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informacija su nacionalinémis karinémis institucijomis, kurios yra priskirtos ar
numatytos priskirti jy vadovavimui. Vyriausieji NATO vadai, gave atitinkamus
praSymus, tokig informacija perduoda jiems priskirty ar numatyty priskirti ins-
titucijy vyriausiems vadams . Vyriausiyjy NATO vadavieciy padaliniai valsty-
béms naréms pranesa, kokios jy vadovavimui priklausan¢ios nacionalinés ka-
rinés institucijos gali atlikti ATOMAL registratiiros funkcijas. Valstybés narés,
patikrinusios, ar nurodytos institucijos gali tinkamai taikyti saugumo priemones
ATOMAL informacijai apsaugoti, paskiria Sias institucijas ATOMAL antrin¢-
mis registratiromis arba kontrolés punktais .

24. Perduodamas informacijg kitos NATO struktiros ATOMAL antrinei re-
gistratlirai ar kontrolés punktui, siuntéjas tuo pa¢iu metu arba kuo greiciau po
to, bet ne véliau kaip po 30 dieny gaunancios struktiiros ATOMAL centrinei
registratiirai pagal konkrety atitinkamy NATO struktiiry susitarima pateikia per-
duotg informacija, jei jos praSoma, arba registracijos numerius, kurie leidzia
teisingai identifikuoti dokumentus, kuriuose yra §i informacija. ATOMAL infor-
macija keiciamasi tarp NATO struktiiry tik tais atvejais, kai siuntéjas jsitikina,
kad gavéjui ji biitina NATO uzdaviniams vykdyti (pagal principg ,,biitina Zino-
ti“ (need-to-know). Tokig informacijg gaunanti NATO struktiira atsako uZz jos
saugojima, kontrole, apskaitg ir ataskaitas pagal §j dokumenta. (Prasymus gauti
ATOMAL informacija, kurig turi kita struktiira, NATO struktiiros pateikia pagal
Sio dokumento I priede nustatytus reikalavimus.)

Specialiis apribojimai

25. Vadovaujantis Susitarimo VI straipsniu, Jungtinés Amerikos Valstijos
savo perduodamai zodinei, vaizdinei ar rasytinei ATOMAL informacijai gali
nustatyti specialius apribojimus. Tokie apribojimai pazymimi atitinkamomis
zymomis dokumento tituliniame lape. Kai Jungtiniy Amerikos Valstijy per-
duota informacija su specialiais apribojimais yra naudojama atgaminiuose ar
antriniuose dokumentuose arba platinama Zodziu ar ratu, jai turi biiti taikomi
tie patys specialiis apribojimai. Bet kuri i§ NATO struktiiry Jungtiniy Amerikos
Valstijy Vyriausybei gali paduoti praSymus leisti platinti ATOMAL informacija
netaikant specialiy apribojimy (zZr. IV prieda).

26. Jungtinés Karalystés Vyriausybé savo perduodamai zZodinei, vaizdinei ar
raSytinei JK atominei informacijai taip pat gali nustatyti specialius apribojimus.

: Valstybé nar¢, paskyrusi karines pajégas, galinéias gauti ATOMAL informacija, gali prasyti, kad
tokios toms pajégoms siunc¢iamos informacijos kopijos reguliariai tuo paciu metu biity siun¢iamos
jos paskirtai aukStesniajai nacionalinei institucijai tol, kol ji nenurodys kitaip.

Turkijos valdzios institucijos pareiskia, kad dél organizaciniy priezas¢iy jos negali priimti 23
punkto. Turkijos valdZios institucijos yra paskyrusios Turkijos generalinj §taba (TGS) vieninte-
le institucija, galin¢ia gauti, kontroliuoti ir platinti visa i§ kity NATO struktiry gauta ATOMAL
informacija. Perduoti ATOMAL informacija i§ kurios nors NATO struktiiros tiesiogiai Turkijos
antrinéms registratiroms ir (arba) kontrolés punktams paprastai neleidziama. Vykdydamas savo
pareigas, TGS jsteigé Turkijos centring registratiira (MUSAT), kuri yra vienintelé Turkijos registra-
tira, jgaliota gauti ATOMAL informacija i§ kity NATO strukttiry ir joms tokia informacija perduoti.
Visas nurodytos tvarkos i§imtis ir nukrypimus nuo jos dél operaciniy priezaséiy atitinkama NATO
struktiira turi derinti su Turkijos valdzios institucijomis.
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Tokie apribojimai pazymimi atitinkamomis Zymomis dokumento tituliniame
lape. Kai Jungtinés Karalystés perduota informacija su specialiais apribojimais
yra naudojama atgaminiuose ar antriniuose dokumentuose arba platinama zo-
dziu ar rastu, jai turi baiti taikomi tie patys speciallis apribojimai. Bet kuri i$
NATO struktiiry Jungtinés Karalystés Vyriausybei gali paduoti praSymus leisti
platinti JK atoming informacijg netaikant specialiy apribojimy.

ATOMAL registracijos sistema

27. Kiekvienai ATOMAL centrinei registratiirai, antrinéms registratiroms
ir kontrolés punktams vadovauja ATOMAL kontrolés pareigiinas ir prireikus jo
pavaduotojai.

28. ATOMAL centrinés registratiiros: ATOMAL centriné registratiira
jsteigiama kiekvienoje NATO struktiiroje ir apie jg praneSama NATO saugumo
biurui. NATO struktiira savo ATOMAL centring registratiirag gali keisti bet ku-
riuo metu, apie tai pranesusi NATO saugumo biurui ir visoms kitoms ATOMAL
centrinéms registratiiroms.

29. ATOMAL centriné registratiira atlieka, inter alia, $ias funkcijas:

a) teikia prasymus ir gauna ATOMAL dokumentus i$ Jungtiniy Amerikos
Valstijy ir i§ kity ATOMAL centriniy registratiiry, antriniy registratiiry ir kon-
trolés punkty;

b) kontroliuoja prieiga prie savo saugomos ATOMAL informacijos;

c) tvarko grieztos apskaitos ATOMAL dokumenty apskaitg;

d) perduoda ATOMAL dokumentus tos pacios NATO struktiros ATOMAL
antrinéms registratiiroms ir kontrolés punktams;

e) perduoda ATOMAL dokumentus kity NATO struktiry ATOMAL centri-
néms registratiiroms ir jgaliotoms ATOMAL antrinéms registratiiroms bei kon-
troléms punktams;

f) tvarko tiesiogiai aptarnaujamy institucijy (t. y. institucijy, kuriy tiesiogiai
neaptarnauja antriné registrattira ar kontrolés punktas) asmeny, kuriems leidzia-
ma susipazinti su ATOMAL informacija, naujausius sarasus;

g) teikia patarimus atitinkamoms nurodytoms institucijoms dél tiesiogiai jai
pavaldziy antriniy registratiiry ir kontrolés punkty jsteigimo ar likvidavimo;

h) tvarko jai tiesiogiai pavaldziy ATOMAL antriniy registratiiry ir kontrolés
punkty sarasa;

i) tvarko kity NATO struktiry ATOMAL antriniy registrattiry ir kontrolés
punkty, su kuriais ji ar jai pavaldzios jstaigos yra jgaliotos keistis ATOMAL
informacija, sgrasa;

j) atlieka III skyriaus 48 ir 49 punktuose nurodytas koordinavimo funkcijas,
susijusias su zodiniais ir vaizdiniais ATOMAL informacijos prane§imais.

30. ATOMAL antrinés registratiros: ATOMAL antrines registratiiras pri-
reikus steigia ATOMAL centrinés registratiiros, atsizvelgdamos j $iuos veiksnius:

a) ATOMAL dokumenty kiekj;

b) saugojimo reikalavimus;

c) geografines ir rySiy problemas.

31. ATOMAL antriné registratiira atlieka, inter alia, $ias funkcijas:
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a) gauna ATOMAL dokumentus i$ ja jsteigusios ATOMAL centrinés re-
gistratliros ir, jei turi tokius jgaliojimus, i§ kity tos pacios NATO struktiiros
ATOMAL antriniy registratiiry bei kontrolés punkty bei, jei turi tokius jgalioji-
mus, teikia praSymus ir gauna tokius dokumentus i§ Jungtiniy Amerikos Valstijy
ir 1§ kity NATO struktiiry ATOMAL centriniy registratiiry, antriniy registratiiry
bei kontrolés punkty;

b) kontroliuoja prieiga prie savo saugomos ATOMAL informacijos;

c) tvarko grieztos apskaitos ATOMAL dokumenty apskaita;

d) perduoda ATOMAL dokumentus jg jsteigusiai ATOMAL centrinei regis-
tratlirai ir, jei turi tokius jgaliojimus, tos pacios NATO struktiiros ATOMAL
antrinéms registratiiroms bei kontrolés punktams;

e) jei turi tokius jgaliojimus, perduoda ATOMAL dokumentus kity NATO
strukttry jgaliotoms ATOMAL centrinéms registratiiroms, antrinéms registratt-
roms ir kontrolés punktams;

f) tvarko tiesiogiai aptarnaujamy institucijy (t. y. institucijy, kuriy tiesio-
giai neaptarnauja kontrolés punktas) asmeny, kuriems leidziama susipazinti su
ATOMAL informacija, naujausius sarasus;

g) jei turi tokius jgaliojimus, teikia patarimus atitinkamoms nurodytoms ins-
titucijoms dél tiesiogiai jai pavaldziy kontrolés punkty jsteigimo ar likvidavimo;

h) tvarko kity NATO struktiry ATOMAL antriniy registratiiry ir kontrolés
punkty, su kuriais ji ar jai pavaldzios jstaigos yra jgaliotos tiesiogiai keistis
ATOMAL informacija, sarasa, kartu saugodama kontrolés personalo parasy pa-
vyzdzius;

i) atlieka III skyriaus 48 ir 49 punktuose nurodytas koordinavimo funkcijas,
susijusias su zodiniais ir vaizdiniais ATOMAL informacijos pranesSimais.

32. ATOMAL kontrolés punktai: ATOMAL kontrolés punktus galima
steigti aptarnauti institucijoms, kuriy ATOMAL centriné registratiira arba an-
triné registratiira tiesiogiai neaptarnauja. NedaZznam ir trumpam susipazini-
mui su ATOMAL dokumentais nebitina steigti ATOMAL kontrolés punkta,
jei taikoma tvarka uztikrina, kad dokumentus ir toliau kontroliuoja atitinkama
ATOMAL centriné registratiira, antriné registratiira ar jsteigtas kontrolés punktas.

33. ATOMAL kontrolés punktas atlieka, inter alia, $ias funkcijas:

a) gauna ATOMAL dokumentus i jj jsteigusios ATOMAL centrinés regis-
tratliros arba antrinés registratiiros ir, jei turi tokius jgaliojimus, teikia praSymus
ir gauna tokius dokumentus i§ kity ATOMAL centriniy registratiiry, antriniy
registratiiry ir kontrolés punkty;

b) kontroliuoja prieiga prie savo saugomos ATOMAL informacijos;

c) tvarko grieztos apskaitos ATOMAL dokumenty apskaita;

d) perduoda ATOMAL dokumentus jj jsteigusiai ATOMAL centrinei regis-
tratiirai arba antrinei registratiirai ir, jei turi tokius jgaliojimus, kitoms ATOMAL
centrinéms registratiroms, antrinéms registratiiroms ir kontrolés punktams;

e) tvarko tiesiogiai aptarnaujamy institucijy asmeny, kuriems leidziama su-
sipazinti su ATOMAL informacija, naujausius sgrasus;

f) persiuncia nebereikalingus ATOMAL dokumentus jj jsteigusiai ATOMAL
centrinei registratiirai arba antrinei registratiirai;

g) tvarko kity NATO struktiry ATOMAL antriniy registratiiry ir kontrolés
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punkty, su kuriais jis yra jgaliotas tiesiogiai keistis ATOMAL informacija, sara-
$a, kartu saugodamas kontrolés personalo parasy pavyzdzius;

h) tvarko nacionaliniy antriniy registratiiry ir kontrolés punkty, su kuriais
yra jgaliotas tiesiogiai keistis ATOMAL informacija, sarasa, kartu saugodamas
kontrolés personalo parasy pavyzdzius;

i) jei turi tokius jgaliojimus, atlieka III skyriaus 48 ir 49 punktuose nuro-
dytas koordinavimo funkcijas, susijusias su zodiniais ir vaizdiniais ATOMAL
informacijos pranesimais toje pacioje struktiiroje arba santykiuose su kitomis
NATO strukttiromis.

IIT SKYRIUS
ISSAMIOS PROCEDUROS

ATOMAL informacijos jslaptinimas

34. Visuomet biitina laikytis 1slapt1n1m0 kurj pagal Susitarimg perduodamai
ATOMAL informacijai, atsizvelgiant  jos rengéja, taiko Jungtlmq Amerikos
Valstijy arba Jungtinés Karalystés Vyriausybé. Informacijos apie atominius gin-
klus jslaptinimo gairés pateikiamos III priede.

35. Atgaminiy jslaptinimo lygis turi bti toks pat kaip ir dokumento origina-
lo arba atskiry atgaminty daliy jslaptinimo lygis, jei Jungtiniy Amerikos Valstijy
arba Jungtinés Karalystés Vyriausybé nenumato kitaip.

36. Jei néra Jungtiniy Amerikos Valstijy ir (arba) Jungtinés Karalystés Vy-
riausybés nustatyty konkreciy jslaptinimo gairiy, antriniy dokumenty jslaptini-
mo lygis turi biiti bent toks pat, kaip ir dokumenty (arba atskiry jslaptinty daliy),
kuriuose esanti informacija naudojama antriniame dokumente.

37. Klausimai, susij¢ su informacijos jslaptinimu, pateikiami Jungtiniy
Amerikos Valstijy ir (arba) Jungtinés Karalystés Vyriausybei, atsizvelgiant j in-
formacijos rengé¢ja.

Dokumenty Zyméjimas

38. Visi dokumentai, kuriuose yra ATOMAL informacijos, Zymimi taip:

a) kiekvieno puslapio virSuje ir apacioje jraSomos Zymos: ,,Visuotinés reiks-
més visiskai slaptai ATOMAL* (COSMIC TOP SECRET ATOMAL), ,,NATO
Slaptai ATOMAL® (NATO SECRET ATOMAL) arba ,NATO Konfidencialiai
ATOMAL* (NATO CONFIDENTIAL ATOMAL);

b) jraSomas vienas i$ $iy teiginiy:

1),.Siame dokumente esanti Jungtiniy Amerikos Valstijy atomin¢ informaci-
ja (,,Riboto naudojimo duomenys* (Restricted Data) arba ,,Buve riboto naudoji-
mo duomenys* (Formerly Restricted Data) yra perduota pagal 1964 m. birzelio
18 d. pasiraSyta NATO susitarimg dél bendradarbiavimo, susijusio su atomine
informacija, ir turi biiti atitinkamai saugoma® ; arba

2) ,,Siame dokumente yra JK atominés informacijos. Si informacija yra per-

4
Dokumentams, perduotiems pagal 1955 m. NATO susitarima, dabar taikomos 1964 m. Susitarimo
nuostatos.
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duota Siaurés Atlanto Sutarties Organizacijai, jskaitant jos karines bei civilines
institucijas ir valstybes nares, su salyga, kad gaunanti institucija jos neperduos
jokiai kitos $alies institucijai, vyriausybei ar pilieciui ir jokios kitos organizaci-
jos narei be Jos Didenybés Vyriausybés Jungtinéje Karalystéje leidimo®; arba

3) antriniy dokumenty, kuriuose yra ir Jungtiniy Amerikos Valstijy, ir Jung-
tinés Karalystés parengtos atominés informacijos, atveju dokumento tituliniame
lape jraSomi abu teiginiai, nurodyti 38 punkto b papunkcio 1 dalyje ir b papunk-
¢io 2 dalyje;

c¢) dokumentai, perduoti su specialiais apribojimais, atitinkamai pazymimi
dokumento tituliniame lape, nurodant, atitinkamai, Jungtiniy Amerikos Valstijy
ir (arba) Jungtinés Karalystés Vyriausybés nustatytg apribojima;

d) jei draudziama daryti ATOMAL dokumento atgaminius ar naudoti jj ren-
giant antrinius dokumentus, dokumentas yra atitinkamai pazymimas;

e) apskaitos tikslais kieckvienas grieztos apskaitos ATOMAL dokumentas
privalo turéti registracijos numerj, data, ir jo egzemplioriai turi biiti sunumeruo-
ti. Prireikus apskaitos tikslais galima taikyti papildomg Zyméjima;

f) perduodant dokumentus elektroniniu biidu, atitinkami ZodZiai ,,Visuoti-
nés reik§més visiskai slaptai ATOMAL® (COSMIC TOP SECRET ATOMAL),
»INATO Slaptai ATOMAL* (NATO SECRET ATOMAL) arba ,,NATO Konfiden-
cialiai ATOMAL® (NATO CONFIDENTIAL ATOMAL) perduodami kiekvieno
pranesimo pradzioje, po jy nurodant taikytinus specialius apribojimus. Kai pra-
nesimo tekstas yra perduodamas dokumento forma, jis Zymimas taip pat, kaip
kiti ATOMAL dokumentai;

g) dokumenty su ATOMAL informacija, kurie buvo isleisti be jokiy
ATOMAL zymuy, turétojai privalo $iuos dokumentus pazyméti pirmiau nurody-
tais biidais, kai jiems yra praneSama, kad tai yra ATOMAL dokumentai. Gavus
tokj pranesima, patikrinama, ar yra padaryta §iy dokumenty atgaminiy ir ar yra
remiantis juose esan¢ia ATOMAL informacija parengty antriniy dokumenty; jei
tokiy dokumenty yra, jie pazymimi pirmiau nurodytu bidu;

h) turétojas, kuris mano, kad jo saugomame NATO dokumente be ATOMAL
zymos yra ATOMAL informacijos, saugo ta dokumentg kaip ATOMAL doku-
mentg ir papraSo dokumento rengéjo paaiskinimo ir rekomendacijy;

i) kai dokumenty rengéjai nustato, kad dokumentai su ATOMAL informa-
cija néra tinkamai pazyméti, jie taiko tokiems dokumentams Siame dokumente
nustatytas kontrolés priemones, pazymi ATOMAL dokumentus tinkamu badu
ir atitinkamai pranesa visiems gavéjams, kam buvo i$siystos tokiy dokumenty
kopijos. Gavusi tokius pranesimus, kiekviena centriné registratira, antriné re-
gistratlira ar kontrolés punktas imasi tokiy pat veiksmy ir savo ruoztu pranesa
kitiems gavéjams;

) klausimai dél dokumentuose esanc¢ios ATOMAL informacijos pateikiami
Jungtiniy Amerikos Valstijy ir (arba) Jungtinés Karalystés Vyriausybei, atsi-
zvelgiant | juose esancios informacijos rengéja.
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Asmens patikimumo pazyméjimai

39. Asmens patikimumo pazyméjimg (kuris patvirtina asmens teis¢ gauti
ATOMAL informacija) iSduoda ir informacijos, su kuria asmuo turi teis¢ susi-
pazinti, slaptumo lygj nustato atitinkamo asmens valstybés vyriausybés atsa-
kinga institucija. Asmens patikimumo pazyméjimus galima iSduoti tik iStyrus ir
patikrinus informacijg pagal Susitarimo Saugumo priedo II skyriy. Priimdama
sprendima dél asmens patikimumo, atsakinga institucija, gavusi atitinkama as-
menj jdarbinusios jstaigos praSyma, jeigu Siam asmeniui reikia arba tikétina, kad
reikés, susipazinti su ATOMAL informacija, privalo iSduoti asmens patikimumo
pazyméjima, kuriame patvirtinama teisé susipazinti su ATOMAL informacija ir
informacijos, su kuria leidziama susipazinti, jslaptinimo lygis. Tokiy pazyméjimy
kopijas saugo uz jy iSdavima atsakinga institucija ir jstaiga, kurioje asmuo dirba.

Galimybé susipazinti su informacija

40. Galimybé susipazinti su tam tikra ATOMAL informacija priklauso nuo
vyriausybés iSduotame asmens patikimumo pazyméjime nurodyto informacijos,
su kuria leidZziama susipazinti, jslaptinimo lygio, jstaigos, kurioje asmuo dirba,
jgalioto asmens sprendimo, ar jam reikia su ta informacija susipazinti pagal
principa ,,blitina zinoti“ (need-to-know), ir galimy specialiy informacijos plati-
nimo apribojimy. Atsizvelgiant j veiklos sritj, ATOMAL centriné registratiira,
antriné registratiira arba kontrolés punktas tvarko naujausig asmeny, kuriems
buvo suteikta teisé susipazinti su ATOMAL informacija, sarasg. Tokiuose sa-
raSuose taip pat nurodomi tie asmenys, kuriems leista susipazinti su ATOMAL
informacija, perduota taikant specialius apribojimus.

SusipaZinimo su informacija registravimas

41. Gaves bet kurj dokumenta, pazyméta slaptumo zyma ,,Visuotinés reiks-
més visiSkai slaptai ATOMAL® (COSMIC TOP SECRET ATOMAL), doku-
mento gavéjas prideda susipazinimo su informacija registracijos lapa. Toks
pat susipazinimo su ATOMAL informacija lapas taip pat pridedamas prie visy
dokumenty, pazyméty slaptumo Zymomis ,,NATO Slaptai ATOMAL®“ (NATO
SECRET ATOMAL) ir ,NATO Konfidencialiai ATOMAL* (NATO CONFIDEN-
TIAL ATOMAL), kuriems taikomi specialiis apribojimai. Visi asmenys, kuriems
buvo suteikta galimybé susipazinti su tokiy dokumenty turiniu, pasiraso susipa-
zinimo su informacija registracijos lape.

Apskaita

42. ATOMAL centrinés registratiiros, antrinés registratiros ir kontrolés
punktai tvarko jrasus apie visy grieztos apskaitos ATOMAL dokumenty gavi-
mga, atgaminius, antrinius dokumentus, perdavima, slaptumo zymy pakeitimus
ir sunaikinimg. ATOMAL dokumenty apskaitos jrasai tvarkomi atskirai nuo kity
jslaptinty dokumenty kontrolés jrasy. Tokie jraSai taip pat aiSkiai nurodo tuos
ATOMAL dokumentus, kuriuose yra JK atominés informacijos.
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Atgaminiai

43. NATO struktiira prireikus gali atgaminti Jungtiniy Amerikos Valsti-
ju jai perduotus dokumentus, pazymétus slaptumo zymomis ,,NATO Slaptai
ATOMAL* (NATO SECRET ATOMAL) ir ,NATO Konfidencialiai ATOMAL*
(NATO CONFIDENTIAL ATOMAL), jei néra konkreCiy prieSingy Jungtiniy
Amerikos Valstijy Vyriausybés nurodymu(5 . NATO struktiiros parengtus an-
trinius ATOMAL dokumentus, pazymétus slaptumo zZymomis ,,NATO Slaptai
ATOMAL® (NATO SECRET ATOMAL) ir ,NATO Konfidencialiai ATOMAL*
(NATO CONFIDENTIAL ATOMAL), prireikus galima atgaminti, jei juos paren-
gusi NATO struktiira néra nustac¢iusi konkreciy priesingy nurodymy. Dokumen-
tus, pazymeétus slaptumo Zyma ,,Visuotinés reikSmes visiskai slaptai ATOMAL®
(COSMIC TOP SECRET ATOMAL), galima atgaminti tik tokiu mastu, kokiu
leidzia juos parengusi struktiira. Ta¢iau NATO struktiroms leidziama daryti
vertimus tiek, kiek reikia kitiems atgaminimo poreikiams nustatyti, jei tokiy
poreikiy yra.

44. ATOMAL dokumenty, kuriuose yra JK atominés informacijos, negalima
atgaminti, jei Jungtinés Karalystés Vyriausybé néra nurodziusi kitaip.

45. Visais atvejais ATOMAL dokumenty atgaminiai zymimi tokiomis pat
zymomis, kaip dokumento originalas arba atgaminta dalis, kaip nurodyta 38
punkte, ir apskaitomi, kaip nurodyta 42 punkte.

Antriniai dokumentai

46. Kiekviena NATO strukttira prireikus gali ATOMAL informacija jtrauk-
ti | antrinius dokumentus, jei Jungtiniy Amerikos Valstijy ir (arba) Jungtinés
Karalystés Vyriausybé netaiko specialiy apribojimy dél ATOMAL informacijos
naudojimo antriniams dokumentams. Dokumentai, kuriy negalima naudoti an-
triniams dokumentams, turi biti atitinkamai pazyméti.

47. Visais atvejais antriniai dokumentai Zymimi, kaip nurodyta 38 punkte, ir
apskaitomi, kaip nurodyta 42 punkte.

Zodiniai ir vaizdiniai prane$imai

48. Asmenys, jtraukti j tos pacios ar kitos NATO struktiros jgalioty
ATOMAL centriniy registratiiry, antriniy registratiiry ir kontrolés punkty asme-
ny, turinciy teis¢ susipazinti su tokia informacija, sarasus, gali perduoti vienas
kitam Zoding ir vaizding ATOMAL informacija, kuriai netaikomi specialiis tokj
platinima draudziantys apribojimai, jei atitinkamos ATOMAL centrinés regis-
tratliros ir, jei turi tokius jgaliojimus, antrinés registratiiros bei kontrolés punktai
tinkamai koordinuoja savo veiklg informacijos apsaugos tikslais ir uztikrina,
kad informacijos gavéjams yra tinkamai suteikta teisé susipazinti su atitinkama
informacija (zr. I prieda dél prasymy dél vizity tvarkos).

49. Po kiekvieno tokio NATO struktiiry informacijos perdavimo informacija

° Jungtinés Amerikos Valstijos pagal Susitarimo Saugumo priedo IV skyriaus E dalj patvirtino
galimybe atgaminti dokumentus, pazymétus slaptumo zymomis ,,NATO Slaptai ATOMAL* (NATO
SECRET ATOMAL) ir ,NATO Konfidencialiai ATOMAL* (NATO CONFIDENTIAL ATOMAL),
i§skyrus dokumentus, kuriems taikomi specialiis apribojimai, kurie atgaminti draudzia.
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perduodancios NATO struktiiros rastu parengia nauja informacija, kuria pasi-
keista, bei jos gavéjy pavardziy sarasa ir Siy dokumenty kopijas per 30 dieny
pateikia gaunancioms struktiroms. Gaunancioms struktiiroms skirtos kopijos
siunciamos ] ATOMAL centrines registratliras arba antrines registratiiras ar
kontrolés punktus, aptarnaujancius jstaiga, kurioje dirba gaunantis informacija
asmuo. Tokie dokumentai kontroliuojami ir apskaitomi Siame dokumente nu-
statyta tvarka.

ATOMAL pratyby dokumentai

50. ATOMAL informacija, perduota pratyby tikslais, tvarkoma, Zymima ir
kontroliuojama vadovaujantis ATOMAL dokumentams nustatytais reikalavi-
mais. Taciau apskaitos jrasai turi biiti saugomi atskirai.

51. Pratyby dokumentai paprastai sunaikinami ne véliau kaip po 30 dieny
nuo pratyby pabaigos. Visi kontrolés jrasai, sunaikinimo liudijimai, Zurnalai,
rodyklés kortelés ir kiti susij¢ dokumentai palickami saugoti ATOMAL kontro-
liuojancioje jstaigoje.

52. Pratyby dokumentai, kurie nesunaikinami per 30 dieny nuo pratyby pa-
baigos, apskaitomi kaip visi kiti ATOMAL dokumentai.

Saugumo mokymas

53. Kiekvienoje NATO struktiiroje sudaroma saugumo mokymo programa,
kuria siekiama uztikrinti, kad visi turintys teis¢ susipazinti su ATOMAL infor-
macija asmenys:

a) pries gaudami informacija, buty specialiai instruktuojami apie taikytinus
ATOMAL informacijos saugumo reikalavimus bei nuostatus ir pasirasyty ati-
tinkamg dokumentg;

b) biity reguliariai pakartotinai instruktuojami ir pasirasyty atitinkama do-
kumenta;

c) baige eiti su ATOMAL informacija susijusias pareigas, dalyvauty pokal-
byje, kuriame biity pabréziama, kad jy tolesné atsakomybé uz ATOMAL infor-
macijos apsaugg ir sauguma nesibaigia, ir pasirasyty dokumenta, kuriuo patvir-
tinty, kad dalyvavo tokiame pokalbyje ir suprato savo tolesn¢ atsakomybeg.

Ataskaitos

54. Iki kovo 31 d. kiekvienos NATO struktiros ATOMAL centriné registra—
tira pateikia meting ataskaita NATO saugumo biurui, kuris ja 1snagr1nequ teikia
Jungtlnems Amerikos Valstijoms. NATO saugumo biuras iSnagrinéja ataskaitas
ir imasi, jo nuomone, tinkamy veiksmy. Tokioje ataskaitoje turi biiti:

a) centrinés registratliros, antrinés registratiros ir kontrolés punkto suda-
ryti visy gruodzio 31 d. turéty dokumenty, pazyméty slaptumo Zyma ,,Visuo-
tinés reik§meés visiskai slaptai ATOMAL®* (COSMIC TOP SECRET ATOMAL),
visy dokumenty, pazyméty slaptumo zyma ,,NATO Slaptai ATOMAL® (NATO
SECRET ATOMAL), ir visy dokumenty, pazyméty slaptumo zyma ,,NATO
Konfidencialiai ATOMAL* (NATO CONFIDENTIAL ATOMAL) su specialiais
apribojimais, sarasai ir visy per ataskaitinj laikotarpj gauty dokumenty kiekiai
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pagal slaptumo Zymas, nesvarbu, ar jie yra dar turimi ar i$platinti, ar sunaikinti.
Skaiciuojant dokumentus, jskai¢iuojama kiekviena dokumento kopija;

b) pazyma, patvirtinanti, kad yra atliktas visy grieZtai apskaitomy ATOMAL
dokumenty, kuriuos turi NATO institucija, fizinis patikrinimas;

¢) visy dingusiy ATOMAL dokumenty sgrasas su datomis, kada apie juos
buvo skubiai pranesta, kaip reikalaujama 61 punkte.

Tikrinimai

55. Tikrinimo programa — pagrindiné priemoné, kuria nustatoma, ar tinka-
mai yra laikomasi ATOMAL informacijos saugumo priemoniy.

56. NATO struktiros saugumo instituciju tikrinimai: kiekvienoje
NATO struktiiroje sudaroma tikrinimy programa, siekiant uztikrinti, kad visos
ATOMAL centrinés registratiiros, antrinés registratiiros ir kontrolés punktai,
turintys ATOMAL informacijos, biity reguliariai tikrinami, ne re¢iau kaip kar-
ta per 12 ménesiy. Toms institucijoms, kurios yra jgaliotos saugoti ATOMAL
informacija, bet tokios informacijos neturi, tikrinimy daznuma nustato kiekvie-
na NATO struktiira, atsizvelgdama j reguliaraus NATO jslaptintos informacijos
apsaugos tikrinimo programas (zr. dokumento C—M(55)(Final) C priedélio 12
punktg ir 20 punkto d papunktj). Taciau tam, kad veiklos reikalavimai bty vyk-
domi realiu laiku, atitinkamos institucijos (tais metais, kai jos néra tikrinamos)
kiekvienos NATO struktiiros saugumo institucija kasmet uztikrina, kad biitinos
ATOMAL informacijos saugumo priemonés tebéra veiksmingos. Tikrinimus at-
lieka kvalifikuoti pareigiinai, ir prireikus imamasi veiksmingy bei skubiy istai-
somyjy priemoniy. Uz tikrinimus atsako:

a) valstybiy nariy saugumo institucijos, atsakingos uz visy nacionaliniy civi-
liniy ir kariniy institucijy Salies viduje ir uZsienyje tikrinima;

b) NATO kariniy institucijy vadai, atsakingi uz visas savo pavaldzias tarp-
tautines vadavietes ir institucijas.

57. Tikrintojy grupés parengia tikrinimy rasSytines ataskaitas ir kiekvieng
ataskaitg nedelsdamos nustatytais kanalais iSsiuncia NATO struktiiry saugumo
institucijoms, kad per 30 dieny nuo tikrinimo pabaigos ataskaitos kopija biity
persiysta NATO saugumo biurui. Ty institucijy, kurios gauty ATOMAL infor-
macijg tik nenumatytu atveju, tikrinimo ataskaitas reikia parengti, bet NATO
saugumo biurui siysti nereikia. Institucijy, sauganciy JK atomine¢ informacija,
atskiros tikrinimo ataskaitos rengti nereikia. Prireikus rasytiné¢je ATOMAL tikri-
nimo ataskaitoje nurodomi turimi dokumentai, kuriuose yra tokios informacijos.

58. NATO saugumo biurui siunciamos tikrinimy ataskaitos turéty biiti pa-
rengtos viena i§ oficialiyjy NATO kalby. Jei dél kalbos kyla sunkumy, NATO
struktiiros 50 proc. ataskaity gali siysti angly arba pranciizy kalba, o 50 proc. —
originalo kalba, taciau jos turi uztikrinti, kad ataskaita dél kiekvienos tikrintos
institucijos NATO oficialigja kalba buity parengiama kas antri metai.

59. Tikrinimas nelaikomas baigtu tol, kol tikrinimo grupé nepateikia ataskai-
tos. Taciau visais atvejais ataskaita turi buti baigta ir pateikta NATO saugumo
biurui per 90 dieny nuo tikrinimo pradzios. Per 30 dieny nuo ataskaitos gavimo
dienos tikrintos institucijos arba aukStesnés institucijos atitinkami jgalioti asme-
nys i$siuncia atitinkamos NATO struktiiros saugumo institucijai ataskaitg apie
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tai, kokiy priemoniy imtasi tikrinimo ataskaitoje nurodytiems trikumams istai-
syti. Ataskaitos apie iStaisomasias priemones kopija siun¢iama NATO saugumo
biurui. NATO saugumo biuras iSnagrinéja ir jvertina Sias ataskaitas dél atitiki-
mo $iam dokumentui ir bendriems NATO saugumo tikslams. Jei NATO saugu-
mo biuras mano, kad tikrinimas ar i§taisomosios priemonés yra nepakankamos
arba kad didelé dalis kity saugumo reikalavimy yra nejvykdyta, jis nedelsdamas
konsultuojasi su atitinkama NATO struktiira, siekdamas nustatyti, kokie tolesni
veiksmai bty reikalingi.

60. NATO saugumo biuro tikrinimai: NATO saugumo biuras tikrina
NATO struktiiras, turin¢ias ATOMAL informacijos, ne reciau kaip karta per
12 ménesiy tokiu mastu, kokio reikia siekiant nustatyti, ar tos strukttiros taiko
pakankamas vykdymo ir jgyvendinimo priemones. NATO saugumo biuro tikri-
nimo programoje numatomi atrankiniai tikrinimai, derinant su atitinkamomis
NATO struktiiry jvairaus lygio saugumo institucijomis, kad nustatytus rezul-
tatus buty galima patvirtinti. NATO saugumo biuras taip pat atlieka tikrinimus
Tarybos nurodymu. NATO saugumo biuro tikrinimy ataskaitos siunciamos ati-
tinkamy NATO struktiry saugumo institucijoms, kurios turi laiku pateikti atas-
kaitas apie iStaisomagsias priemones.

Informacijos saugumo pazZeidimai ir neteisétas atskleidimas

61. Jei ATOMAL neteisétai atskleidziama praradus dokumentus ar kokiu
nors kitu biidu arba jei manoma, kad ji yra neteisétai atskleista, NATO strukti-
ros atitinkama institucija nedelsdama pranesa NATO saugumo biurui. ISsamios
procediiros ir dalyvaujanciy institucijy pareigos nustatytos V priede.
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I PRIEDAS

PrasSymai gauti ATOMAL informacija

1. PraSymai gauti ATOMAL informacija Jungtinéms Amerikos Valstijoms
arba kitoms NATO struktiiroms pateikiami rastu, laikantis II skyriaus 24 punkto
ir III skyriaus 48 punkto reikalavimy. Juose nurodoma $i informacija:

a) prasomos informacijos apibiidinimas;

b) tikslas, kuriam reikalinga informacija, ir pageidaujamas jos platinimo
mastas;

¢) prasomas kopijy skaicius;

d) bet kuri kita informacija, kuri gali bati naudinga nagrinéjant prasyma.

2. PraSymai gauti JK atoming informacija rastu pateikiami adresu: AD/
Sc(Nuc)2/ATOMIC CONTROL OFFICE, Ministry of Defence, Main Building,
Whitehall, London, per oficialy JK atstova NATO civilinése ir karinése institu-
cijose; juose turi biti Sio Priedo 1 punkte nurodyta informacija.

Vizitai

3. Pries$ vizitus | NATO struktiiras, susijusius su ATOMAL informacija, bii-
tina atitinkamai NATO struktirai rastu pateikti praSymg dél vizito laikantis II
skyriaus 24 punkto ir III skyriaus 48 punkto reikalavimy. Pra§yme nurodoma
$i informacija:

a) pavadinimas ir veiklos vieta, kurig norima aplankyti, ir, jei zinoma, kon-
kretus asmuo, su kuriuo pageidaujama susitikti;

b) siilomos vizito datos;

c) vizito tikslas;

d) kiekvieno atvykstanciojo pavardé ir asmens patikimumo pazyméjimas;

e) pareiskimas, kad kiekvienam atvykstan¢iajam biitina atitinkama informa-
cija (pagal principa ,,bltina zinoti* (need-to-know).
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II PRIEDAS

ATOMAL centriniy registratiiry, kurios NATO struktiirose veikia
kaip centrinés ATOMAL programos kontroliuojancios istaigos, sarasas

1. ATOMAL informacijos suteikimg kiekvienoje valstybéje naréje adminis-
truoja toliau nurodytos institucijos:

Belgija

Office de Coordination Atomique Belgique (Bruxelles),
Etat-major général,

Quartier Reine Elisabeth,

rue d’Evere, 1140 Bruxelles

Telegrafo adresas: MOD BELGIUM — OCABE(B)

Kanada

Department of National Defence,
ATOMAL Control Officer,

National Defence Headquarters,
Ottawa, Ontario, Canada K1A OK2
Telegrafo adresas: NDHQ — OTTAVA

Danija

Ministry of Defence,

7 Office,

ATOMAL Control Office,

Slotshomsgade 10, DK-1216, Copenhagen K.
Telegrafo adresas: MOD DENMARK

Prancizija

Chef du Bureau central COSMIC/ATOMAL,
Service de Sécurité de Défense,

Secrétariat Général de la Défense nationale,

51 Bd de Latour-Maubourg, 75700 Paris — France
Telegrafo adresas: MOD FRANCE

Vokietija

Federal Minister of Defence,

COSMIC and ATOMAL Central Agency,

Attn. Control Officer,

53 Bonn

Telegrafo adresas: MOD BONN — COSMIC and ATOMAL Central Registry
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Graikija

ATOMAL Central Registry,

Supreme Hellenic Armed Forces Command,

SHAFC Building, Holargos, Athens

Telegrafo adresas: ATOMAL Central Registry — SHAFC

Islandija

Ministry of Foreign Affairs,
Reykjavik

Italija

Presidency of Council of Ministers,

National Security Authority,

Central Security Office,

ATOMAL Central Registry,

Rome

Telegrafo adresas: MOD ITALY — ANS-UCS 1

Liuksemburgas
Bureau d’ordre central ATOMAL au

Haut-Commissariat de la Protection nationale,
5 rue Auguste Lumlcre, Luxembourg

Nyderlandai

Ministry of Defence,

Chief Defence Staff,

Room A 210, Plein 4, the Hague

Telegrafo adresas: MOD NETHERLANDS — CDS

Norvegija

Ministry of Defence,

ATOMAL Central Registry,

Oslo Department,

Oslo 1, Norway

Telegrafo adresas: MOD NORWAY

Portugalija

Estado Major General das Foreas Armadas (EMGFA)
Registo Cenral NATO, Lisboa — Rastelo

Turkija
ATOMAL Central Regisry,
TGS, MUSAT,
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Ankara
Telegrafo adresas: MOD TURKEY

Jungtiné Karalysté

1) UK ATOMAL Control Officer,

Room 0302, Ministry of Defence, Main Building, London SW1A 2HB;

2) Jungtinés Karalystés institucija, atsakinga uz bendrg JK atominés infor-
macijos kontrolg ir perdavima, taip pat praktiniy klausimy ir pras§ymy pateikimo
punktas:

AD/Sc(Nuc)2/ATOMIC CONTROL OFFICE,

Ministry of Defence, Main Building, Whitehall, London

AD/Sc(Nuc)2/ATOMIC CONTROL OFFICE taip pat pateikiami §ie speci-
finiai klausimai ir praSymai:

a) praSymai gauti JK atomine¢ informacija;

b) klausimai apie dokumenty, kuriuose yra JK atominés informacijos, turinj
ir jslaptinima;

¢) dél specialiy apribojimy pakeitimo;

d) pranesimai apie JK atominés informacijos neteiséta atskleidima.

Jungtinés Amerikos Valstijos

1) Central ATOMAL Registry,

Central US Registry, Room 1B 889, The Pentagon, Washington, D.C. 20310

Telegrafo adresas: SECDEF WASHINGTON;

2) Jungtiniy Amerikos Valstijy punktas rySiams palaikyti visais klausimais
dél Jungtiniy Amerikos Valstijy politikos, susijusios su 1964 m. ATOMAL susi-
tarimu ir ATOMAL administracinémis priemonémis, ir metiniy ataskaity, siun-
¢iamy Jungtinéms Amerikos Valstijoms, gavéjas (ATOMAL administraciniy
priemoniy III skyriaus 54 punktas):

JAV misija prie NATO;

3) JAV jstaiga, atsakinga uz pirmajj ATOMAL informacijos perdavima,
ir punktas rySiams palaikyti dél praktiniy klausimy ir pra§ymy, susijusiy su
ATOMAL administracinémis priemonémis:

Joint ATOMAL Information Exchange Group (JAIEG),

Washington, D. C. 20305

(kiekvieno pranesimo JAIEG kopija turi bti pateikiama susipazinti JAV
Delegacijai NATO bistinéje).

JAIEG taip pat pateikiami Sie specifiniai klausimai ir pras§ymai:

I) dél specialiyjy apribojimy pakeitimo (ATOMAL administraciniy priemo-
niy II skyriaus 25 punktas);

II) dél dokumenty atgaminimo (ATOMAL administraciniy priemoniy I1I
skyriaus 43 ir 45 punktai);

IIT) prasymai dél informacijos, pazymétos zyma ,,Riboto naudojimo duo-
menys* (Restricted Data) arba ,,Buve riboto naudojimo duomenys® (Formerly
Restricted Data), pateikimo (ATOMAL administraciniy priemoniy II skyriaus
15 punktas);
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4) JAV institucija, atsakinga uzZ ATOMAL turinj ir ATOMAL informacijos
jslaptinima (ATOMAL administraciniy priemoniy III skyriaus 34—38 punktai):

United States Security Authority for NATO Affairs,

Director, Security Plans and Programs,

ODUSD (Policy), Room 3C-277, Washington, D.C. 20301-2200.

Kiekvienos korespondencijos kopija siun¢iama:

Director,

Office of Classification,

US Department of Energy, DP—32, Washington, D.C. 20545.

2. Uz NATO tarptautines civilines ir karines institucijas yra atsakingos toliau
nurodytos institucijos:

a) Siaurés Atlanto Taryba

ATOMAL Central Registry,

NATO Headquarters, 1110 Brussels;

b) Karinis komitetas:

ATOMAL Central Registry,

International Military Staff — Military Committee (IMS-MC),

NATO Headquarters,1110 Brussels;

¢) Sgjungininky pajégy Europoje vadavieté SHAPE,

Attn. COSMIC and ATOMAL Control Officer,

B-7010 Casteau, Belgium;

d) Sajungininky pajégy Atlante vadavieté¢ SACLANT,

Attn. ATOMAL Control Officer,

Norfolk, Virginia 23511, USA;

e) Sgjungininky pajégy Lamanse vadavieté¢ CINCHAN,

Attn. ATOMAL Control Officer,

Northwood, Middlesex, HA6 3KR, England.

3. NATO struktiira gali pakeisti savo administracing jstaiga, apie tai prane-
Susi NATO saugumo biurui ir visoms kitoms ATOMAL centrinéms registratt-
roms, iSvardytoms §io Priedo 1 ir 2 punktuose.

IV PRIEDAS

Specialiis apribojimai NATO branduolinio planavimo dokumentams
gauti

1. Kaip numatyta Siaurés Atlanto Sutarties Saliy susitarimo dél bendradar-
biavimo, susijusio su atomine 1nf0rmacua (dokumentas C-M(64)39), VI stralps-
nyje ir ATOMAL administraciniy priemoniy (dokumentas C— M(68)41(5t revi-
se) II skyriaus 25 punkte, tam tikra ypatingos apsaugos reikalaujanti ATOMAL
informacija praneSama NATO taikant Jungtiniy Amerikos Valstijy nustatytus
specialius apribojimus. Tokie nustatyti speciallis apribojimai nurodomi kie-
kvieno pateikiamo dokumento tituliniame lape. Jungtinés Amerikos Valstijos
nusprendé, kad tam tikrai informacijai, kuri suteikiama naudoti NATO branduo-
linio planavimo veiklai, apribojimai nustatomi i§ anksto.

2. Siekiant lengvai identifikuoti tokius dokumentus, uztikrinti jy nuolatinj
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sauguma ir kad jie netyc¢ia nebiity sumaisyti su kitais dokumentais bei visuomet
biity registruojami tokios informacijos gavéjai, NATO branduolinio planavimo
dokumentams parengiamas dokumento lydrastis, kuriame taip pat jraSomi visi
asmenys, kurie yra gave $ig informacija.

3. Dokumento lydras¢io pavyzdys pridedamas. Lydrastyje taip pat nurodomi
i§ anksto nustatyti specialls apribojimai, taikomi gauti ypatingos apsaugos rei-
kalaujancia informacija NATO branduolinio planavimo veiklai. Visi asmenys,
kurie susipazino su dokumente esancia informacija, kuriai taikomi specialiis
apribojimai, jraSomi antroje lydrascio puséje. Neuzpildyta lydrascio forma néra
islaptintas dokumentas.

4. NATO struktiiros gali viena kitai perduoti dokumentus, kuriems taiko-
mi specialiis apribojimai, jei nustatytuose apribojimuose toks perdavimas néra
konkreciai draudziamas.

5. Bet kuri informacija gaunanti NATO strukttira gali pagal dokumento C—
M(68)41(5th revise) II skyriy pateikti Jungtinéms Amerikos Valstijoms prasy-
mus platinti informacija, kuriai taikomi specialiis apribojimai, netaikant nusta-
tyty apribojimy.

6. Siuo metu egzistuojanéius NATO branduolinio planavimo dokumentus jy
turétojams nurodo Jungtinés Amerikos Valstijos. Prie kiekvieno tokio egzistuo-
jancio dokumento, vadovaujantis gautais Jungtiniy Amerikos Valstijy nurody-
mais, pridedamas naujas lydrastis.

7. IraSuose apie susipazinimg su informacija taip pat nurodomos asmeny,
kurie yra gave informacijg vaizdiniy ar Zodiniy pranesimy biidu, pavardés ir tai
patvirtinantys tokiy asmeny parasai.

8. Uzpildzius informacija, kuriai taikomi speciallis apribojimai, gavusiy as-
meny saraso puslapj, jei reikia, pridedami papildomi lydras¢io puslapiai. Kiek-
vienas puslapis numeruojamas i$ eilés, kad biity nuosekliai registruojami asme-
nys, susipazing su informacija.

9. NATO parengti branduolinio planavimo dokumentai pazymimi kaip tu-
rintys informacijos, kuriai taikomi specialts apribojimai, pirmame dokumento
puslapyje ir, juos rengiant, taip pat pridedamas lydrastis. Panasiai elgiamasi ir
su nesunaikintais projektais bei darbo dokumentais, kuriuose yra tokios pacios
informacijos.

10. Dokumentai, kuriems taikomi specialiis apribojimai, atskirai nesaugomi.
Taciau privalu uztikrinti, kad tokius dokumentus, juos saugant, vezant ar pan.,
gauty tik asmenys, kurie atitinka specialiy apribojimy nustatytas salygas.

11. Susipazinimo su ATOMAL informacija registracijos lapuose, kuriy rei-
kalauja dokumentas C—M(68)41(5th revise), turéty biiti nurodyti tie turintys tei-
se susipazinti su ATOMAL informacija asmenys, kuriems buvo leista susipazin-
ti su informacija, kuriai taikomi specialiis apribojimai.

12. Pakankamg lydras¢iy formy skaiciy kiekvienai NATO struktiirai jos pra-
Symu ir pagal poreikius pateikia NATO saugumo biuras.
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(Slaptumo zyma)

LYDRASTIS
Kontrolinis numeris Pridedami
(-1ai) dokumentai
Pridedamame dokumente yra informacijos, kurios apsauga yra ypa¢ svarbi ir
kurios neteisétas atskleidimas turéty rimty pasekmiy NATO; tvarkant ir saugant
pridedamg informacija, biitina grieztai laikytis NATO ATOMAL saugumo
reikalavimy. Sis lydrastis — tai ne DOKUMENTAS, PATVIRTINANTIS,
KAD INFORMACIJA GAUTA, o asmeny, kurie yra susipazing su pirmiau
nurodyto numerio dokumentu (-ais) registracijos sgrasas.
Kiekvienas asmuo, gaves pridedama dokumenta, pasiraso lape ir nurodo toliau
reikalaujamus duomenis.
DATA PASTABOS
(Nurodykite, ar
Eil. : skaitytas visas
Nr. PAVARDE GAUTA PERDUOTA/| dokumentas ar tam
tikros konkrecios
jo dalys)

1.

2.

3.

4.

S.

6.

7.

8.

9.

10.

11.

12.

13.

14.

15.

Sio lydras¢io negalima atskirti nuo jo priedo (-y), kol &is priedas (-ai)
nebus sunaikinti; tuomet Sis lydrastis bus paZymeétas slaptumo Zyma ,,NATO
Konfidencialiai“ (NATO CONFIDENTIAL) ir bus saugomas dar trejus metus.

(Slaptumo zyma)
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(Slaptumo zyma)

INFORMACIJOS, KURIOS PLATINIMUI JUNGTINES AMERIKOS
VALSTIJOS TAIKO SPECIALIUS APRIBOJIMUS, LYDRASTIS

Kaip nurodyta Siaurés Atlanto Sutarties Saliy susitarime dél bendradarbiavi-
mo, susijusio su atomine informacija, ir ATOMAL administracinése priemoné-
se, ATOMAL informacijos perdavimui Jungtinés Amerikos Valstijos gali nusta-
tyti specialius apribojimus. Jungtiniy Amerikos Valstijy Vyriausybé nusprendé,
kad tam tikrai informacijai, suteiktai naudoti NATO branduolinio planavimo
veiklai, be priemoniy, nurodyty ATOMAL administracinése priemoneése, taip
pat taikomi Sie specialiis apribojimai.

A. SusipaZinimas su informacija

Susipazinti su atitinkamai paZymétais dokumentais gali tik personalas, kuris
atitinka visus toliau nurodytus reikalavimus:

1) jiems yra iSduotas atitinkamas asmens patikimumo pazyméjimas, patvir-
tinantis asmens teis¢ susipazinti su ATOMAL informacija;

2) NATO struktiiros atsakingas pareigiinas nustaté, kad pagal principa ,,ba-
tina zinoti“ (need-to-know) jiems reikia informacijos, susijusios su NATO bran-
duolinio planavimo veikla, t. y. veikla tokiose institucijose, kaip Branduolinio
planavimo grupé (NPC) arba Branduolinés gynybos reikaly komitete (NDAC);

3) atitinkama NATO struktiiros saugumo institucija yra juos individualiai
patikrinusi ir jy pavardes itraukusi i savo patikrinty tokios informacijos gavéjy
sarasa’';

4) eina vienas i$ §iy pareigy:

a) valstybiy vadovai, vyriausybiy vadovai arba ministrai ir vyriausybés de-
partamenty ar jstaigy, atsakanc¢iy uz NATO branduolinio planavimo klausimus,
vadovai, taip pat ribotas skaicius §iy pareigliny pataréjy tokiais klausimais;

b) nuolatiniai atstovai Siaurés Atlanto Taryboje ir ty jy delegacijy nariai, ku-
rie atsako uz NATO branduolinio planavimo klausimus, pareigas;

¢) NATO Generalinis Sekretorius ir kiti Tarptautinio sekretoriato nariai, ku-
rie atsako uz NATO branduolinio planavimo klausimus, pareigas;

d) Karinio komiteto nariai, taip pat ribotas skaicius Stabo pareigiiny, kurie
Komitetui pataria NATO branduolinio planavimo klausimais;

e) NATO gynybos planavimo komitetas; NATO branduolinés gynybos rei-
kaly komitetas; NATO branduolinio planavimo grupé; taip pat ribotas skaicius
sekretoriato tarnautojy, kurie pataria Siems komitetams tokiais klausimais; ir tie
$iy komitety darbo grupiy ir techniniy specialisty grupiy nariai, kuriems reikia
susipazinti su tokia informacija;

f) vyriausiyjy NATO kariniy vadavie¢iy vadai (SACEUR, SACLANT ir

1 NATO struktiiros saugumo institucijos vadovas savo nuozitra gali jgalioti kurj nors
auksto rango pareigiing (arba jo nesant pavaduoti paskirta asmenj) saugumo institucijos
vardu tvirtinti asmenis, kuriems leidZiama susipazinti su informacija.
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ACCHAN), taip pat ribotas skaicius tokio vado $tabo pareigiiny, kurie pataria
NATO branduolinio planavimo klausimais;

g) Kanados ir Jungtiniy Amerikos Valstijy regioninés planavimo grupés pir-
mininkas bei nariai, taip pat ribotas skaicius $ios grupés sekretoriato tarnautojy,
kurie pataria NATO branduolinio planavimo klausimais;

h) valstybiy nariy ir NATO kariniy vadavieciy personalas, kuris dalyvauja
branduolinio planavimo arba Siaurés Atlanto Tarybos jsteigto komiteto ar gru-
piu veikloje ir kuriam dél tokio dalyvavimo reikia susipazinti su informacija;

i) ATOMAL kontrolés pareigiinai ir jy pavaduotojai, taip pat minimalus ad-
ministracinis personalas, kuriam reikia tvarkyti informacija padedant paskirtam
atlikti tikrinima personalui.
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INFORMACIJA, KURIOS PLATINIMUI JUNGTINES
AMERIKOS VALSTIJOS TAIKO SPECIALIUS APRIBOJIMUS

(Slaptumo zyma)

V PRIEDAS
ATOMAL INFORMACIJOS SAUGUMO PAZEIDIMAI IR
NETEISETO JOS ATSKLEIDIMO ATVEJAI

Bendrosios nuostatos

1. Dokumento C-M(64)39 B priedo VI skyriaus B dalis reikalauja, kad
NATO Generaliniam Sekretoriui ir Jungtiniy Amerikos Valstijy Vyriausybei bty
nedelsiant praneSama apie visus JAV atominés informacijos neteiséto atsklei-
dimo atvejus, praradus dokumentus arba kokiu nors kitu biidu. Apie visus JK
atominés informacijos neteiséto atskleidimo atvejus taip pat turi biiti nedelsiant
praneSama NATO Generaliniam Sekretoriui ir Jungtinés Karalystés Vyriausybei.
Toliau pateikiamos administracinés priemonés, kuriy imamasi pranesant apie
ATOMAL informacijos saugumo pazeidimo ir neteiséto atskleidimo atvejus.

Savokos

2. Informacijos saugumo paZeidimas: Siame priede informacijos saugu-
mo pazeidimas — tai veiksmas arba neveikimas, prieStaraujantis galiojantiems
NATO bendrosioms ar vietinéms saugumo taisykléms, dél kurio ATOMAL in-
formacijos saugumui gali kilti pavojus arba ji gali biiti neteisétai atskleista.

3. Neteisétas informacijos atskleidimas: ATOMAL informacija yra netei-
sétai atskleista, kai jg visa ar kurig nors jos dalj suzino tokios teisés neturintys
asmenys, t. y. asmenys, neturintys atitinkamo NATO patikimumo pazyméjimo
ar jgaliojimo susipaZinti su tokia informacija, taip pat kai iSkyla tokio ATOMAL
informacijos perdavimo pavojus .

Veiksmai informacijos saugumo paZeidimy atveju

4. Apie visus pastebétus ATOMAL informacijos saugumo pazeidimus ne-
delsiant praneSama atitinkamai saugumo institucijai. Pradinés ataskaitos apie
tokius informacijos saugumo paZeidimus, kai negalima tuoj pat pasalinti
ATOMAL informacijos neteiséto atskleidimo galimybés, taip pat nedelsiant pa-
teikiamos NATO saugumo biurui.

5. Visas ATOMAL informacijos saugumo pazeidimo aplinkybes tiria asme-

l Pastabos:

a) ATOMAL informacija, kuri prarandama, nors ir trumpam jai patekus uz saugumo zonos riby, yra
laikoma neteisétai atskleista;

b) ATOMAL informacija, kuri prarandama, nors ir trumpam jai dingus saugumo zonoje (jskaitant
esan¢ia dokumentuose, kurie nerandami atliekant eiling inventorizacija), yra laikoma neteisétai
atskleista tol, kol tyrimo metu nejrodoma kitaip.
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nys, kurie, jei jmanoma, turi jslaptintos informacijos apsaugos ir jos saugumo
pazeidimy tyrimo patirties, ir kurie yra nepriklausomi nuo asmeny, tiesiogiai
susijusiy su tiriamu informacijos saugumo pazeidimu; informacijos saugumo
pazeidima tiriantys asmenys, inter alia, nustato:

a) ar ATOMAL informacija buvo neteisétai atskleista;

b) jei taip, kurie asmenys gal¢jo neteisétai gauti ATOMAL informacija ir
kuriems i§ tokiy asmeny i§duotas NATO patikimumo pazyméjimas ir jie pagal
turimus duomenis turi teis¢ bei yra nacionaliniy institucijy jgalioti susipaZzinti
su ATOMAL informacija;

¢) kokios iStaisomosios, drausminés (jskaitant teisines) ir vélesnés priemo-
nés yra rekomenduojamos.

6. Visus asmenis, kuriuos tyréjas nustato kaip neteisétai gavusius ATOMAL
informacija, administraciné institucija instruktuoja apie atitinkama informaci-
jos, su kuria jie nety€ia susipazino, jslaptinima bei kategorija.

Neteiséto informacijos atskleidimo registravimas

7. NATO struktiiry saugumo institucijos imasi priemoniy, kad ataskaity apie
ATOMAL informacijos neteisétg atskleidima, jskaitant ataskaitas apie tyrima
ir iStaisomasias priemones, kopijos bility saugomos ir su jomis biity galima su-
sipazinti atlickant saugumo tikrinimus padaliniuose, kuriuose buvo padarytas
informacijos saugumo pazeidimas.

Pranesimas apie informacijos neteiséta atskleidima

8. Visais atvejais, kai ATOMAL informacija yra neteisétai atskleista, kaip
apibréZzta Sio Priedo 3 punkte (jskaitant 1 iSnasa), ataskaitos apie neteisétg infor-
macijos atskleidimg NATO saugumo biurui teikiamos per nacionaling saugumo
institucija, NATO vadavietés vada arba kita suinteresuota NATO institucija.

9. Pradinése ataskaitose nurodoma §i informacija:

a) atitinkamos ATOMAL informacijos aprasymas, jskaitant jos dalyka, ap-
imtj, islaptinima ir slaptumo zymas, registracijos ir kopijos numerj, datg ir to
dokumento rengéja;

b) labai trumpas informacijos neteiséto atskleidimo aplinkybiy apibtdini-
mas, jskaitant data, laikotarpj, kurio metu ATOMAL informacija gal¢jo biiti ne-
teisétai atskleista, ir, jei zinoma, informacija, nurodyta 5 punkto b papunktyje;

c¢) ar dokumento rengéjui buvo pranesta apie informacijos neteiséta atsklei-
dima, ar buvo paprasyta, kad tai padaryty NATO saugumo biuras.

10. Pateikiant prading ataskaita, atitinkamais ATOMAL registratiiros ka-
nalais NATO saugumo biurui kartu siunciama kiekvieno neteisétai atskleisto
ATOMAL dokumento kopija arba, jei tokio dokumento néra, atitinkamos netei-
sétai atskleistos ATOMAL informacijos santrauka.

11. Atsizvelgiant | tolesnj tyrima po pradinés ataskaitos rengiamos kitos
ataskaitos. Visais atvejais NATO saugumo biuras turi gauti baigiamajg ataskaitg
arba tyrimo pazangos ataskaita per 90 dieny nuo pradinés ataskaitos.

12. Ataskaita siuncianti institucija taip pat pateikia ataskaitg apie taikomas is-
taisomgsias priemones, kurios neleisty pazeidimams pasikartoti, ir tolesnes prie-
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mones, patvirtinancias tyrimo ataskaitoje rekomenduoty priemoniy jgyvendinima.

Informacija parengusios NATO struktiiros veiksmai

13. Pagrindinis ataskaity apie ATOMAL informacijos neteiséta atskleidima
informacijos rengéjui tikslas yra tai, kad informacija parengusi NATO struktiira
galétq ivertinti NATO padaryta zalg ir imtis visy tikslingy ir praktiniy priemo-
niy tai zalai sumazinti. Zalos gvertlmmo ir taikomy ar planuojamy taikyti Zalos
mazinimo priemoniy ataskaitos siun¢iamos NATO saugumo biurui.

NATO saugumo biuro veiksmai

4. NATO saugumo biuras:

a) informuoja Jungtiniy Amerikos Valstijy ir (arba) Jungtinés Karalystés ins-
titucijas (atsizvelgiant j atitinkamos informacijos rengéja) apie visus pranestus
ATOMAL informacijos saugumo pazeidimus;

b) imasi priemoniy, kad dokumento, kuriame yra neteisétai atskleistos
ATOMAL informacijos, kopijos, jei jos yra, arba §ios informacijos santrauka
biity nusiysta Jungtiniy Amerikos Valstijy ir (arba) Jungtinés Karalystés institu-
cijoms;

¢) koordinuoja tyrimus, kuriuose dalyvauja daugiau kaip viena saugumo ins-
titucija;

d) prireikus koordinuoja su informacijos rengéjais ir atitinkamomis saugu-
mo institucijomis galutini NATO padarytos zalos jvertinimg ir taikomas Zalos
mazinimo priemones;

e) apsvarsto visas ataskaitas pries jas pateikiant Jungtiniy Amerikos Valstijy
ir (arba) Jungtinés Karalystés institucijoms;

f) rekomenduoja ir (arba) susitarus su atitinkama saugumo institucija atlicka
tolesnj tyrima, jei mano, kad tai reikalinga;

g) pranesa NATO Generaliniam Sekretoriui visais atvejais, kai to reikalauja
Aljansui padarytos zalos rimtumas.

NATO Generalinio Sekretoriaus veiksmai

15. NATO Generalinis Sekretorius gali prasyti atitinkamy institucijy atlikti
tolesnj tyrima ir pateikti jo ataskaita.

ATOMAL informacijos neteiséto atskleidimo tyrimo pabaiga

16. ATOMAL informacijos neteiséto atskleidimo tyrimas baigiamas tik tuo-
met, kai apie tai praneSa atitinkamos Jungtiniy Amerikos Valstijy ir (arba) Jung-
tinés Karalystés institucijos. Jei tam tikras dokumentas yra galutinai prarastas,
atitinkama NATO strukttra gali jj iSbraukti i§ apskaitos.
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5.4. TARYBOJE POSEDZIAVUSIU EUROPOS SAJUNGOS
VALSTYBIU NARIU SUSITARIMAS DEL ISLAPTINTOS
INFORMACIJOS, KURIA KEICIAMASI EUROPOS SAJUNGOS
INTERESAIS, APSAUGOS

(Priimta: 2011-05-25, ratifikuota 2012-11-06)

TARYBOJE POSEDZIAVE EUROPOS SAJUNGOS VALSTYBIU
NARIU VYRIAUSYBIU ATSTOVAI,

Kadangi:

(1) Europos Sajungos valstybés narés (toliau — Salys) pripaZjsta, jog siekiant
visapusiskai ir veiksmingai konsultuotis ir bendradarbiauti, gali prireikti tar-
pusavyje su Europos Sajungos institucijomis ar Europos Sgjungos jsteigtomis
agentliromis, jstaigomis ar biurais keistis jslaptinta informacija Europos Sajun-
gos interesais.

(2) Salys turi bendrg nora — prisidéti prie nuoseklios ir i§samios bendros
sistemos, skirtos jslaptintos informacijos, gaunamos i§ Saliy, i§ Europos Sajun-
gos institucijy ar Europos Sajungos jsteigty agentiiry, jstaigy arba biury, bei i$
treciyjy Saliy ar tarptautiniy organizacijy, apsaugai Europos Sajungos interesais,
idiegimo.

(3) Salys supranta, kad biitina nustatyti tinkamas prieigos prie tokios jslap-
tintos informacijos ir keitimosi ja saugumo priemones, siekiant tg informacija
apsaugoti,

SUSITARE:

1 STRAIPSNIS

Sio Susitarimo tikslas — uztikrinti, kad Salys apsaugoty jslaptinta informa-
cija:

kuri yra gaunama i§ Europos Sajungos institucijy ar Europos Sajungos

isteigty agentiiry, jstaigy ar biury, ir kuri pateikiama Salims arba kuria su Sali-
mis kei¢iamasi;

kuri yra gaunama i3 Saliy ir pateikiama Europos Sajungos institucijoms ar
Europos Sajungos isteigtoms agentiiroms, istaigoms ar biurams arba kuria su

jomis keiciamasi;

kuri yra gaunama i$ Saliy, siekiant pateikti ja kitoms Salims arba su Salimis
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ja keistis Europos Sajungos interesais, ir kuri yra pazymeéta, siekiant nurodyti,
kad jai taikomas $is Susitarimas;

kurig i§ trec¢iyjy valstybiy ar tarptautiniy organizacijy yra gavusios Europos
Sajungos institucijos ar Europos Sajungos jsteigtos agenturos, jstaigos ar biurai
ir kuri yra pateikiama Salims arba su Salimis kei¢iamasi.

2 STRAIPSNIS

Siame Susitarime ,,jslaptinta informacija“ — bet kokia forma esanti informa-
cija ir medziaga, kurios neteisétas atskleidimas padaryty jvairaus dydzio Zalos
Europos Sajungos arba vienos ar keliy valstybiy nariy interesams, ir kuri pazy-
méta viena i§ ES slaptumo zZymy arba priede nurodyta ja atitinkancia slaptumo
Zyma:

- ,,TRES SECRET UE/EU TOP SECRET*. Si §yma Zymima informacija ir
medziaga, kurios neteisétas atskleidimas padaryty ypatingai didelés zalos esmi-
niams Europos Sajungos arba vienos ar keliy valstybiy nariy interesams.

- ,SECRET UE/EU SECRET*. Sia Zyma Zymima informacija ir medziaga,
kurios neteisétas atskleidimas rimtai pakenkty esminiams Europos Sgjungos
arba vienos ar keliy valstybiy nariy interesams.

- ,,CONFIDENTIEL UE/EU CONFIDENTIAL*. Sia Zyma Zymima infor-
macija ir medziaga, kurios neteisétas atskleidimas pakenkty esminiams Europos
Sajungos arba vienos ar keliy valstybiy nariy interesams.

- RESTREINT UE/EU RESTRICTED*. Sia yma Zymima informacija ir
medziaga, kurios neteisétas atskleidimas biity nepalankus Europos Sajungos
arba vienos ar keliy valstybiy nariy interesams.

3 STRAIPSNIS

1. Vadovaudamosi savo atitinkamais nacionaliniais jstatymais ir kitais teisés
katais Salys imasi visy tinkamy priemoniy uztikrinti, kad jslaptintai informaci-
jai, kuriai taikomas $is Susitarimas, suteikiamos apsaugos lygis biity lygiavertis
apsaugos lygiui, kuris pagal Europos Sajungos Tarybos saugumo taisykles su-
teikiamas ES jslaptintai informacijai, pazymétai viena i priede nurodyty atitin-
kamy slaptumo zymuy.

2. Né viena $io Susitarimo nuostata nedaro poveikio Saliy nacionaliniams
istatymams ar kitiems teisés aktams, susijusiems su galimybe visuomenei su-
sipazinti su dokumentais, taip pat su asmens duomeny apsauga arba jslaptintos
informacijos apsauga.

3. Salys informuoja $io Susitarimo depozitarg apie priede pateikty slaptumo
klasifikacijy pasikeitimus. 11 straipsnis tokiems prane§imams netaikomas.
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4 STRAIPSNIS

1. Kiekviena Salis uztikrina, kad jslaptinta informacija, kuri pateikiama arba
kuria kei¢iamasi pagal $j Susitarima nebuty:

a) iSslaptinta ir nebiity sumazintos jos slaptumo Zymos laipsnis be iSanksti-
nio raSytinio jslaptintos informacijos reng¢jo sutikimo;

b) panaudota kitiems nei jslaptintos informacijos rengéjo nustatytiems tikslams;

c) atskleista jokiai treCiajai valstybei ar tarptautinei organizacijai be iSanksti-
nio raSytinio jslaptintos informacijos rengg¢jo sutikimo ir be tinkamo susitarimo
ar administracinio susitarimo su ta tre¢igja valstybe ar tarptautine organizacija
dél jslaptintos informacijos apsaugos.

2. Vadovaudamasi savo konstitucinémis normomis, nacionaliniais jstaty-
mais ir kitais teisés aktais, kickviena Salis laikosi jslaptintos informacijos ren-
géjo sutikimo principo.

5 STRAIPSNIS
1. Kiekviena Salis uztikrina, kad prieiga prie jslaptintos informacijos biity
suteikiama laikantis principo ,,biitina zinoti®.

2. Salys garantuoja, kad priega prie jslaptintos informacijos, kuri pazyméta
CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo
zyma ar priede nurodyta jas atitinkanc¢ia slaptumo zyma, yra suteikiam tik as-
menims, kurie turi tinkama darbo su jslaptinta informacija leidima arba kurie
dél jy vykdomy funkcijy yra kitu biidu pagal nacionalinius jstatymus ir kitus
teisés aktus tinkamai jgalioti.

3. Kiekviena Salis uztikrina, kad visi asmenys, kuriems suteikta prieiga prie
islaptintos informacijos, biity informuojami apie jy pareiga pagal atitinkamas
saugumo taisykles apsaugoti tokig informacija.

4. Gavusios prasyma, Salys, laikydamosi savo atitinkamy nacionaliniy jsta-
tymy ir kity teisés akty, teikia abipus¢ pagalba vykdant asmeny, kuriems reikia
iSduoti leidimus dirbti su jslaptinta informacija, kandidatiiry tikrinima.

5. Laikydamasi savo nacionaliniy jstatymy ir kity teisés akty, kiekviena Sa-
lis uztikrina, kad bet kuris jos jurisdikcijai priklausantis subjektas, kuris gali
gauti ar rengti jslaptintg informacija, turi tinkama leidima dirbti su jslaptinta in-
formacija, ir kad tokie subjektai yra pajégiis uztikrinti tinkama apsauga tinkamu
saugumo lygiu, kaip numatyta 3 straipsnio 1 dalyje.

6. Sio susitarimo taikymo srityje Salys gali pripazinti kitos Salies iduotus
personalui ir patalpoms leidimus dirbti su slapta informacija.
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6 STRAIPSNIS

Salys uztikrina, kad visa jslaptinta informacija, kuriai taikomas §is Susita-
rimas ir kurig Salys persiuncia, kuria keiciasi ar perduoda savo teritorijoje ar
tarpusavyje, biity tinkamai apsaugota, kaip numatyta 3 straipsnio 1 dalyje.

7 STRAIPSNIS

Kiekviena Salis uztikrina, kad biity jgyvendintos tinkamos priemonés, skir-
tos jslaptintos informacijos, kuri yra tvarkoma, saugoma ar perduodama rysiy ir
informacinése sistemose, apsaugai, kaip numatyta 3 straipsnio 1 dalyje. Tokios
priemonés turi uztikrinti jslaptintos informacijos konfidencialuma, integraluma,
prieinamuma, ir, atitinkamais atvejais, atsakomybés uz informacija prisiémima
bei autentiSkuma, taip pat tinkamo lygio su ta informacija susijusiy veiksmy
apskaitg ir atsekamuma.

8 STRAIPSNIS
Salys viena kitai teikia, pateikus prasyma, reikiamg informacija apie savo
atitinkamas saugumo taisykles ir teisés aktus.

9 STRAIPSNIS

1. Vadovaudamosi atitinkamais nacionaliniais jstatymais ir kitais teisés ak-
tais, Salys imasi visy tinkamy priemoniy, siekdamos istirti atvejus, kai Zinoma
arba kai esama pagristy priezasciy jtarti, kad jslaptinta infomacija, kuriai taiko-
mas §is Susitarimas, buvo neteisétai atskleista arba prarasta.

2. Salis, kuri nustato, kad jslaptinta informacija buvo neteisétai atskleista
arba prarasta, atitinkamais kanalais nedelsdama informuoja jslaptintos informa-
Cl_]OS rengeja} apie tokj jvykj ir véliau informuoja 1slapt1ntos informacijos ren-
géja apie galutinius tyrimo rezultatus bei iStaisomasias priemones, kuriy buvo
imtasi, siekiant uzkirsti kelig tokiy jvykiy pasikartojimui. Gavusi prasyma bet
kuri kitg susijusi Salis gali teikti parama tyrimui atlikti.

10 STRAIPSNIS

1. Sis susitarimas nedaro poveikio galiojantiems bet kurios Salies sudary-
tiems susitarimams ar administraciniams susitarimams dél jslaptintos informa-
cijos apsaugos ar keitimosi ja.

2. Sis Susitarimas neuzkerta kelio Salims sudaryti kitus susitarimus ar admi-
nistracinius susitarimus, susijusius su jy pateiktos jslaptintos informacijos ap-
sauga ar keitimusi ja, su salyga, kad tokie susitarimai nepriestarauja Siam Su-
sitarimui.

11 STRAIPSNIS

Sj susitarima galima i§ dalies keisti Salims dél to susitarus tarpusavyje rastu.
Visi pakeitimai jsigalioja apie juos pranesus pagal 13 straipsnio 2 dalj.
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12 STRAIPSNIS
Visi dviejy ar daugiau Saliy gin¢ai dél §io Susitarimo aidkinimo ar taikymo
sprendziami atitinkamy Saliy tarpusavio konsultacijomis.

13 STRAIPSNIS

1. Salys pranesa Europos Sajungos generaliniam sekretoriui apie $io Susita-
rimo jsigaliojimui biitiny vidaus procediiry uzbaigima.

2. Sis Susitarimas jsigalioja antro ménesio, einanéio po to, kai Salis prane-
$¢ Europos Sajungos generaliniam sekretoriui apie §io Susitarimo jsigaliojimui
bitiny vidaus procediiry uzbaigima, pirma diena.

3. Europos Sgjungos generalinis sekretorius yra §io Susitarimo, skelbiamo
Europos Sgjungos oficialiame leidinyje, depozitaras.

14 STRAIPSNIS

Sis Susitarimas sudarytas vienu originalo egzemplioriumi airiy, angly, bul-
gary, ¢eky, dany, esty, graiky, ispany, italy, latviy, lenky, lictuviy, maltieéiy,
olandy, portugaly, pranciizy, rumuny, slovaky, slovény, suomiy, §vedy, vengry
ir vokieciy kalbomis; visi dvideSimt trys tekstai yra vienodo autentiSkumo.

TAI PALIUDYDAMLI, tinkamai jgalioti Taryboje posédziave valstybiy nariy
vyriausybiy atstovai pasirasé §j Susitarimg.

Priimta du tokstanciai vienuolikty mety geguzés dvideSimt penkta dieng
Briuselyje.
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PRIEDAS
Saugumo klasifikacijuy atitikmenys
TRES SECRET SECRET UE/ CONFIDENTIEL RESTREINT UE/
ES UE/EU TOP EU SECRET UE/EU EU RESTRICTED
SECRET CONFIDENTIAL
Belgija Tres Secret Secret Confidentiel pastaba toliau '
(Loi 11.12.1998) | (Loi (Loi 11.12.1998)
Zeer Geheim (Wet | 11.12.1998) Vertrouwelijk
11.12.199) Geheim (Wet 11.12.1998)
(Wet
11.12.1998)
Bulgarija Crporo cexkpetHo | CekpeTHO IToBeputenno 3a ciryxe6HO
0JI3BaHE
Cekija Pfisné tajné Tajné Duavérné Vyhrazené
Danija Yderst hemmeligt | Hemmeligt Fortroligt Til tjenestebrug
Vokietija STRENG GEHEIM VS?2- VS - NUR FUR DEN
GEHEIM VERTRAULICH | DIENSTGEBRAUCH
Estija Téiesti salajane Salajane Konfidentsiaalne | Piiratud
Airija Top Secret Secret Confidential Restricted
Graikija Axpwg Anoppnto | Atoppnto Epmotevtiko Iepropiopévng
Santrumpa: (AAII) | Santrumpa: Santrumpa: (EM) | Xpniong
(AIT) Santrumpa: (ITX)
Ispanija SECRETO RESERVADO |CONFIDENCIAL |DIFUSION
LIMITADA
Pranciizija | Trés Secret Secret Défense | Confidentiel pastaba
Défense Défense toliau *
Italija Segretissimo Segreto Riservatissimo Riservato
Kipras Akpog Andppnto | Andppnto Epmotevtikod Iepropiopévng
Santrumpa: (AAII) | Santrumpa: Santrumpa: (EM) | Xpfiong Santrumpa:
(AID) (I1X)
Latvija Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lietuva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Liuksem- Tres Secret Lux Secret Lux Confidentiel Lux | Restreint Lux
burgas
Vengrija Szigortan titkos! | Titkos! Bizalmas! Korlatozott
terjesztésii!
Malta L-Oghla Sigriet Kunfidenzjali Ristrett
Segretezza
Nyderlandai | Stg. ZEER Stg. GEHEIM | Stg. Dep.
GEHEIM CONFIDENTIEEL | VERTROUWELIJK

U Diffusion Restreinte / Beperkte Versreiding Belgijoje néra saugumo 7yma.
2 Vokietija: VS — Verschlussache.

3 Pranciizijos nacionalinéje sistemoje Zyma ,,RESTREINT* nenaudojama. ,,RESTREINT UE/EU RESTRICTED*
zyma pazyméta informacija Pranciizija tvarko ir saugo taip pat grieZtai, kaip nustatyta Europos Sajungos Tarybos
saugumo taisyklése apraSytais standartais ir procediromis.
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Austrija Streng Geheim Geheim Vertraulich Eingeschrénkt
Lenkija Scisle Tajne Tajne Poufne Zastrzezone
Portugalija | Muito Secreto Secreto Confidencial Reservado
Rumunija Strict secret Strict secret Secret Secret de serviciu
de importanta
deosebita
Slovénija Strogo tajno Tajno Zaupno Interno
Slovakija Prisne tajné Tajné Doverné Vyhradené
Suomija ERITTAIN SALAINEN LUOTTA- KAYTTO
SALAINEN HEMLIG MUKSELLINEN |RAJOITETTU
YTTERST KONFIDENTIELL | BEGRANSAD
HEMLIG TILLGANG
Svedija 4 HEMLIG/TOP HEMLIG/ HEMLIG/ HEMLIG/
SECRET SECRET CONFIDENTIAL |RESTRICTED
HEMLIG AV HEMLIG HEMLIG HEMLIG
SYNNERLIG
BETYDELSE
FOR RIKETS
SAKERHET
Jungtiné Top Secret Secret Confidential Restricted
Karalysté

4 Svedija: virsutinéje eilutéje nurodytas saugumo klasifikacijos Zymas naudoja gynybos institucijos, o nurodytas
apatingje eilutéje — kitos institucijos.
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5.5. LIETUVOS RESPUBLIKOS IR SIAURES ATLANTO
SUTARTIES ORGANIZACIJOS SAUGUMO SUSITARIMAS

(Zin., 2001, Nr. 73-2574)

Lietuvos Respublikos Vyriausybé, atstovaujama Jo Ekscelencijos Adolfo
VENSKAUS, Lietuvos Respublikos ambasadoriaus prie Europos Sajungos
Briuselyje, ir Siaurés Atlanto Sutarties Organizacija, atstovaujama dr. Manfre-
do VERNERIO (Manfred WORNER), Siaurés Atlanto Sutarties Organizacijos
Generalinio Sekretoriaus,

atsizvelgdamos j tai, kad Lietuvos Respublika yra Siaurés Atlanto Bendra-
darbiavimo Tarybos (NACC) ir programos ,,Partnerysté taikos labui“ (PTL)
dalyvé;

sutikusios konsultuotis politiniais ir su saugumu susijusiais klausimais, plé-
toti ir stiprinti politinj bei karinj bendradarbiavima Europoje;

suprasdamos, kad efektyviai bendradarbiaujant Siais klausimais Salims rei-
kia keistis svarbia ir (arba) konfidencialia informacija,

susitaré:

1 straipsnis

Salys:

i) gins ir saugos kitos Salies suteikta informacija ir medZiaga;

ii) stengsis uztikrinti, jei tokia informacija ir medziaga bty jslaptinta, kad
Salies pateiktai informacijai ir medziagai biity suteikta tg informacija ir medzia-
ga pateikusios Salies nustatyta slaptumo Zyma, ir saugos tokia informacija ir
medZziagg pagal sutartus bendrus standartus;

iii) nesinaudos pasikeista informacija ir medziaga kitais tikslais, negu iS$-
déstyta atitinkamose programose bei su Siomis programomis susijusiuose nuta-
rimuose ir rezoliucijose;

iv) neatskleis $ios informacijos ir medziagos tre¢iosioms Salims be jg per-
davusios Salies sutikimo.

2 straipsnis

i) Lietuvos Respublikos Vyriausybé, pries suteikdama asmenims teis¢ nau-
dotis tokia informacija ir medziaga, jsipareigoja patikrinti visus savo valstybés
piliecius, kuriems einant tarnybines pareigas reikia ar kurie gali naudotis pagal
NACC ar PTL programas pasikeista informacija ar medziaga.

ii) Turi bti parengta tikrinimo tvarka, kad atsizvelgiant j asmens lojaluma
ir patikimuma biity nustatyta, ar gali jis susipazinti su jslaptinta informacija
nesudarydamas pavojaus jos saugumui.
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3 straipsnis

Generalinio Sekretoriaus ir NATO Karinio komiteto pirmininko vadovauja-
mas ir jiems atstovaujantis NATO Saugumo skyrius (NOS), veikiantis Siaurés
Atlanto Tarybos ir NATO Karinio komiteto vardu ir pagal jy jigaliojimus, yra
atsakingas uz saugumo priemones, taikomas jslaptintos informacijos, kuria kei-
¢iamasi dirbant Siaurés Atlanto Bendradarbiavimo Taryboje ir pagal programa
»Partnerysté taikos labui®, apsaugai.

4 straipsnis

Lietuvos Respublikos Vyriausybé prane§ NOS apie saugumo tarnyba, at-
liekancia panaSias funkcijas Lietuvoje. Lietuvos Respublikos Vyriausybés ir
NATO administraciniai susitarimai dél, be kita ko, informacijos, kuria bus kei-
¢iamasi, abipusés apsaugos standarty ir Lietuvos Respublikos saugumo tarny-
bos ir NOS rysiy bus parengti atskirai.

5 straipsnis

Pries pasikeiCiant bet kokia jslaptinta informacija tarp Lietuvos Respublikos
Vyriausybés ir NATO, atsakingos saugumo tarnybos turi abipusiskai jsitikinti,
kad informacija gaunanti Salis yra pasiruoSusi apsaugoti gautg informacija, kaip
reikalauja informacija perdavusi Salis.

Tai patvirtindami, pirmiau nurodyti atstovai pasirasé §j Susitarima.

Sudarytas 1994 m. birzelio 13 d. Briuselyje dviem egzemplioriais angly ir
pranciizy kalbomis, abu tekstai turi vienoda teising galia.
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5.6. LIETUVOS RESPUBLIKOS VYRIAUSYBES IR
NORVEGIJOS KARALYSTES VYRIAUSYBES SUSITARIMAS
DEL JSLAPTINTOS INFORMACIJOS ABIPUSES APSAUGOS”

(Zin., 2012, Nr. 54-2669)

Lietuvos Respublikos Vyriausybé ir Norvegijos Karalystés Vyriausybé, to-
liau — Salys,

siekdamos apsaugoti jslaptinta informacijg, kuria jos keiciasi tiesiogiai arba
per kitas Saliy jurisdikcijai priklausanéias valdymo institucijas ar rangovus, ku-
rie pagal nacionaling teis¢ turi teis¢ dirbti su jslaptinta informacija,

susitareé:

1 straipsnis

Taikymo sritis

1. Sis Susitarimas taikomas visiems jslaptintiems sandoriams arba susitari-
mams, kuriy vykdymo metu kei¢iamasi jslaptinta informacija ir kurie bus suda-
ryti dél siy dalyky:

1) Saliy valdymo institucijy bendradarbiavimo;

2) Saliy valdymo institucijy ir (arba) rangovy bendradarbiavimo, keitimosi
jslaptinta informacija, bendros veiklos, jslaptinty sandoriy ar kity jy tarpusavio
santykiy.

2. Siuo Susitarimu negalima naudotis siekiant gauti jslaptinta informacija,
kurig kita Salis gavo i§ tregiosios 3alies.

2 straipsnis

Apibréztys

Siame Susitarime:

1) islaptinta informacija — bet kokio pavidalo, pobiidzio ar bet kuriomis prie-
monémis perduodama parengta arba rengiama informacija, kuri pagal naciona-
ling teis¢ yra jslaptinta;

2) sandoris — dviejy ar daugiau Saliy susitarimas, kuriame nustatomos Saliy
teisés ir prievolés;

3) islaptintas sandoris — sandoris, kuriame yra jslaptintos informacijos, kuris
yra su ja susij¢s arba kurio pagrindu jslaptinta informacija parengiama;

4) valdymo institucijos — valstybés ar savivaldybiy institucijos ir $iy insti-
tucijy steigiamos jmonés, kuriy veikla susijusi su jslaptinta informacija ir jos
apsauga ir kurios pagal nacionaling teis¢ turi teis¢ informacija jslaptinti ir is-
slaptinti;

" Pastaba: Susitarimas pateikiamas kaip tarptautinio susitarimo dél jslaptintos informacijos
apsaugos su NATO $alimi pavyzdys
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5) kompetentinga saugumo institucija — valdymo institucija, kuri pagal na-
cionaling teis¢ atsako uz jslaptintos informacijos, kuria kei¢iamasi pagal §j Su-
sitarima, apsaugos priezilira;

6) rangovas — fizinis arba juridinis asmuo, turintis teis¢ sudaryti islaptintus
sandorius;

7) saugumo pazeidimas — nacionalinéms saugumo nuostatoms priestarau-
jantis veiksmas arba neveikimas, galintis kelti pavojy islaptintai informacijai
arba pazeisti jos apsaugos reikalavimus;

8) informacija parengusi Salis — Salis, kurios jurisdikcijoje jslaptinta infor-
macija yra parengta;

9) informacijg gaunanti Salis — Salis, kurios jurisdikcijai jslaptinta informa-
cija yra perduodama;

10) apsaugos reikalavimy pazeidimas — jslaptintos informacijos arba jos da-
lies patekimas treciajai Saliai arba pavojus, kad taip atsitiks;

11) trecioji Salis — valstybé arba tarptautiné organizacija, kuri néra Sio Susi-
tarimo $alis, arba fizinis ar juridinis asmuo, kuris neatitinka nacionaliniy reika-
lavimy dél teisés susipazinti su jslaptinta informacija, jskaitant ,biitina Zinoti
principa;

12) asmens patikimumo pazyméjimas — atlikus Salies nacionalines asmens
patikrinimo saugumo poziiiriu procediiras asmens atzvilgiu priimtas teigiamas
sprendimas, kurio pagrindu $iam asmeniui suteikiama teisé susipazinti bei dirbti
su tam tikra slaptumo Zyma pazyméta jslaptinta informacija;

13) jmonés patikimumo pazyméjimas — atlikus Salies nacionalines patikrini-
mo saugumo poziiiriu procediiras jmonés atzvilgiu priimtas teigiamas sprendi-
mas, kurio pagrindu $iai jmonei suteikiama teisé gauti tam tikra slaptumo Zyma
pazyméta jslaptintg informacija, su ja dirbti, ja apdoroti ir saugoti;

14) saugumo patvirtinimas — pagal nacionaline teis¢ valdymo institucijos
iSduotas patvirtinimas, kad RIBOTO NAUDOJIMO jslaptinta informacija bus
saugoma pagal jos nacionalinés teisés norminiy akty reikalavimus;

15) principas ,,blitina Zinoti* — teisé susipazinti su jslaptinta informacija gali
biti suteikta tik tuo atveju, jei yra patvirtinta, kad asmeniui, kuriam ji reikalin-
ga, yra biitina ja zinoti, kad galéty eiti tarnybines pareigas, dél kuriy §i informa-
cija buvo perduota informacija gaunané¢iai Saliai.

3 straipsnis
Slaptumo Zymos

1. Jslaptinta informacija Zymima Siomis slaptumo Zymomis. Jos laikomos
atitinkan¢iomis viena kita:

LIETUVOS Atitikmuo angly kalba NORVEGIJOS
VISISKAI SLAPTAI TOP SECRET STRENGT HEMMELIG
SLAPTAI SECRET HEMMELIG
KONFIDENCIALIAI CONFIDENTIAL KONFIDENSIELT
RIBOTO NAUDOJIMO RESTRICTED BEGRENSET
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2. Informacijg gaunanti Salis ir (arba) jos jurisdikcijai priklausanéios val-
dymo institucijos be iSankstinio rasytinio kompetentingos saugumo institucijos
arba informacija jslaptinusios valdymo institucijos leidimo negali gautai jslap-
tintai informacijai priskirti Zemesnio lygio slaptumo Zymos arba jos i$slaptinti.
Informacija parengusios Salies kompetentinga saugumo institucija arba valdy-
mo institucija nedelsdamos rastu pranesa informacija gaunanéiai Saliai apie vi-
sus apsikeistos informacijos slaptumo zymy pasikeitimus.

3. Informacija gaunanti Salis ir (arba) jos jurisdikcijai priklausanéios val-
dymo institucijos gauta jslaptinta informacija pazymi savo slaptumo zymomis,
atitinkan¢iomis gautos jslaptintos informacijos slaptumo Zymas. Vertimai ir ko-
pijos pazymimos ta pacia slaptumo zyma kaip ir originalas.

4 straipsnis

Abipusés apsaugos principai

1. Vadovaudamosi savo nacionaliniais jstatymais, kitais teisés norminiais
aktais ir praktika, abi Salys imasi atitinkamy priemoniy jslaptintai informacijai,
kuri buvo perduota, gauta, pagaminta arba parengta vykdant kokj nors Saliy
susitarimg arba joms bendradarbiaujant tarpusavyje, apsaugoti. Salys visai per-
duotai, gautai, pagamintai arba parengtai jslaptintai informacijai uztikrina to-
kig pacig apsauga, kokia yra suteikiama jy tokia pacia slaptumo zyma Zymimai
islaptintai informacijai.

2. Teisé susipazinti su jslaptinta informacija ir patekti i vietas ar ijmones, kur
vykdoma jslaptinta veikla arba kur laikoma jslaptinta informacija, suteikiama
tik tiems, kam buvo i8duotas asmens patikimumo pazyméjimas ir kas, dél savo
vykdomy funkcijy ar darbo, atitinka principa ,,blitina Zinoti*.
naliniy jstatymy, kity teisés norminiy akty ir praktikos reikalavimy, keliamy
jslaptintos informacijos apsaugai.

4. Salys pagal savo nacionaling teis¢ saugo intelektinés nuosavybés teises ir
komercines paslaptis (prakting patirtj — angl. know-how), kurios buvo perduotos
kartu su jslaptinta informacija.

5. Salia slaptumo zymos gali bati nurodomi ir kiti darbo su perduota jslap-
tinta informacija reikalavimai, detalizuojantys jslaptintos informacijos panau-
dojima. Papildomus darbo su jslaptinta informacija reikalavimus Salys viena
kitai perduoda per savo kompetentingas saugumo institucijas.

6. Kai gauta jslaptinta informacija tampa nereikalinga, ji, gavus iSankstinj
raytinj informacija parengusios Salies kompetentingos saugumo institucijos
sutikima, gali biti sunaikinta.

5 straipsnis

Islaptintos informacijos atskleidimas

Be iSankstinio raytinio informacija parengusios Salies sutikimo Salys pagal
$i Susitarimg gautos jslaptintos informacijos neatskleidzia treciajai Saliai. Gauta
jslaptinta informacija naudojama tik tiems tikslams, kuriems ji buvo perduota.
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6 straipsnis

Kompetentingos saugumo institucijos

1 galys paskiria ir informuoja Viena kitq apie kompetentingas saugumo
del ;slaptmtos informacijos apsaugos jgyvendinimg. Paprasius kompetentingos
saugumo institucijos keiciasi informacija apie Sio Susitarimo jgyvendinima,
talp pat apie valdymo institucijas, atsakingas uz tam tikrus jslaptintos informa-
cijos apsaugos aspektus.

2. Salys jsipareigoja uztikrinti, kad jy kompetentingos saugumo institucijos
tinkamai laikytysi $io Susitarimo nuostaty.

3. Prireikus abiejy Saliy kompetentingos saugumo institucijos pagal jy vals-
tybéms priklausancia jurisdikcija rengia ir platina jslaptintos informacijos, kuria
keiéiamasi pagal bet kokj kitq Saliq susitarima, apsaugos reikalavimus ir proce-

4. Vienos kompetentmgos saugumo institucijos praSymu kita kompetentinga
saugumo institucija pateikia informacija apie $avo saugumo organizavimag ir
procediiras, kad biity galima jas palyg1nt1 ir laikytis analogisky saugumo stan-
darty bei rengti bendrus jgalioty pareigiiny vizitus abiejose valstybése. Tokie
vizitai turi biiti abiejy Saliy suderinti.

7 straipsnis

Vizitai

1. Viena Salis leidzia kitos Salies atstovams atvykti j vietas, kur rengiama,
tvarkoma ar saugoma jslaptinta informacija arba kur vykdomi jslaptinti pro-
jektai siekiant pasikeisti jslaptinta informacija, tik tuo atveju, jei pries tai buvo
gautas rasytinis priiman¢iosios Salies kompetentingos saugumo institucijos lei-
dimas. Sis leidimas suteikiamas asmenims, kurie turi asmens patikimumo pa-
7yméjima, kurie atitinka principg ,,biitina Zinoti“ ir kuriems atitinkamos Salies
kompetentinga saugumo institucija arba valdymo institucijos, nurodytos pagal
6 straipsnj, suteiké leidimg atvykti vizito ar vizity.

2. Prasancios leisti apsilankyti Salies kompetentinga saugumo institucija
arba valdymo institucija, nurodyta pagal 6 straipsnj, pagal §io straipsnio nuosta-
tas pranesa valstybés, | kurig ketinama atvykti vizito, kompetentingai saugumo
institucijai arba valdymo institucijai, nurodytai pagal 6 straipsnj, apie planuoja-
ma vizita ir uztikrina, kad §i kompetentinga saugumo institucija arba valdymo
institucija prasyma dél vizito gauty pries tris savaites iki vizito ar vizity.

3. Prasyme dél vizito nurodoma:

1) atvykstancio asmens pavardé, vardas, gimimo vieta ir data, pilietybé ir darb-
davys, paso arba kito asmens tapatybés dokumento duomenys;

2) patvirtinimas, kad atvykstantis asmuo turi asmens patikimumo pazyméjima,
atitinkantj vizito tiksla;

3) vizito ar vizity objekta ir tiksla; (Si informacija turi biti tiksli ir pakankamai
i$sami. Patariama nevartoti bendrybiy ir santrumpy);

4) numatoma prasomo vizito ar vizity data ir trukmeé;

5) asmuo rySiams palaikyti jmonéje (ar objekte), kuriuose bus lankomasi,
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buve kontaktai ir visa kita informacija, galinti padéti nustatyti vizito ar vizity
pagrjstuma.

4. Pra§ymas pateikiamas:

1) per Lietuvos ambasadg Osle — kai prasoma leisti Lietuvos Respublikos
pilieciams atvykti j Norvegija;

2) per Norvegijos ambasada Vilniuje — kai prasoma leisti Norvegijos Kara-
lystés pilie¢iams atvykti j Lietuva;

3) abiejy Saliy kompetentingy saugumo institucijy susitarimu gali biti tai-
koma kita tvarka.

5. Leidimai atvykti vizito galioja ne ilgiau kaip dvylika ménesiy.

6. Vizito metu gautai jslaptintai informacijai turi biiti uztikrinamas toks pat
islaptinimo ir apsaugos lygis, kokj uztikrina informacija parengusi Salis.

8 straipsnis
Sandoriai

1. Kai kuri nors Salis ir (arba) jos jurisdikcijai priklausan¢ios valdymo ins-
titucijos ketina sudaryti jslaptinta sandorj, kuris turi bati vykdomas kitos Salies
valstybés teritorijoje, Salis, kurios valstybés teritorijoje §is sandoris pagal §j
Susitarima turi biiti vykdomas, prisiima atsakomybe uz jslaptintos informacijos
tvarkyma pagal savo nacionaling teis¢. Siuo atveju turi biiti gautas iankstinis
raytinis numatomo rangovo Salies kompetentingos saugumo institucijos uztik-
rinimas. Jame turi biti patvirtinta, kad numatomas rangovas turi atitinkamo ly-
gio jmonés patikimumo pazyméjima ir priemones to paties lygio jslaptintai in-
formacijai tvarkyti ir saugoti. RIBOTO NAUDOJIMO jslaptintai informacijai
iSduodamas saugumo patvirtinimas.

2. Visuose jslaptintuose sandoriuose turi biiti atitinkamas skyrius apie sau-
gumg ir jslaptinimo zinynas pagal Sio Susitarimo salygas.

3. Valstybés, kurioje bus vykdomas jslaptintas sandoris, kompetentinga
saugumo institucija prisiima atsakomybe uz jslaptintos informacijos saugumo
priemoniy nustatyma ir administravima pagal tokius pacius standartus ir reika-
lavimus kaip ir tie, kurie taikomi jos pacios jslaptinty sandoriy apsaugai.

4. Rangovas prane$a kompetentingai saugumo institucijai apie visus su-
brangovus, norin¢ius vykdyti jslaptinty sandoriy dalis, kad $i juos patvirtinty.
Patvirtinti subrangovai turi jvykdyti tas pacias saugumo prievoles, kokios yra
nustatytos rangovui.

5. Valstybes, kurioje ketinama vykdyti jslaptinta projekta, susitarima, sando-
rj ar sandorio dalj, kompetentingai saugumo institucijai turi buti i§ anksto apie
tai pranesta ir pateikta tokio projekto, susitarimo, sandorio ar sandorio dalies
kopija.

6. Informacija gaunanti Salis, perduodama i§ kitos Salies gauta jslaptinta
informacija savo esamiems arba numatomiems rangovams, pries tai turi:

1) uztikrinti, kad Sie esami arba numatomi rangovai ir jy imonés yra pajégis
tinkamai saugoti jslaptintg informacijg;

2) atitinkamiems rangovams suteikti atitinkama jmonés patikimumo pazy-
meéjima;
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3) visiems darbuotojams, kurie dél savo pareigy privalo susipaZzinti su jslap-
tinta informacija, suteikti atitinkamus asmens patikimumo pazyméjimus;

4) uztikrinti, kad visi asmenys, turintys teis¢ susipaZzinti su jslaptinta infor-
macija, blity supazindinti su jy pareigomis saugoti jslaptinta informacija pagal
galiojancius jstatymus;

5) periodiskai tikrinti, kaip uztikrinamas jslaptintos informacijos saugumas.

9 straipsnis
PraneSimai ir jy perdavimas

1. Paprastai jslaptinta informacija fiziskai perduodama Saliy diplomatiniais
kanalais.

2. Islaptinta informacija gali biiti kei¢iamasi ir per atstovus, oficialiai pa-
skirtus pagal nacionaling teis¢.

3. Dél didelio jslaptintos informacijos kiekio perdavimo kompetentingos
saugumo institucijos tariasi kickvienu atveju atskirai.

4. Kompetentingy saugumo institucijy susitarimu gali buti naudojami kiti
patvirtinti informacijos perdavimo ar pasikeitimo biidai.

10 straipsnis

Saugumo pazeidimas

Kai pazeidziamas kitos Salies parengtos arba i3 kitos Salies gautos jslaptin-
tos informacijos saugumas arba kai tai yra susij¢ su bendrais interesais, valsty-
bés, kurioje buvo pazeisti jslaptintos informacijos apsaugos reikalavimai, kom-
petentinga saugumo institucija kuo greiéiau praneSa apie tai kitos valstybés
kompetentingai saugumo institucijai ir pradeda atitinkama tyrimg. Prireikus
kita Salis bendradarblauja atliekant §j tyrlmq Bet kuriuo atveju kita Salis turi
biti informuojama apie tyrimo rezultatus ir jai turi biiti pateikta galutiné saugu-
mo pazeidimo priezas¢iy ir masto ataskaita.

11 straipsnis
ISlaidos

Né viena Salis neatlygina kitos Salies i3laidy, susijusiy su §io Susitarimo
vykdymu.

12 straipsnis

Gincy sprendimas

Visi gin¢ai dél io Susitarimo aiskinimo ar taikymo sprendziami Salims tar-
pusavyje konsultuojantis ir j jokj nacionalinj ar tarptautinj teisma ar treciajg Salj
nesikreipiama.
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13 straipsnis

Baigiamosios nuostatos

1. Sis Susitarimas jsigalioja ta dieng, kai gaunamas paskutinis pranesimas,
kuriuo Salys patvirtino viena kitai, kad jvykdé visus nacionalinés teisés reikala-
vimus, bitinus §iam Susitarimui jsigalioti. Susitarimas sudaromas neapibréztam
laikotarpiui.

2. Bet kuri Salis gali bet kada nutraukti §j Susitarima, apie tai diplomatiniais
kanalais rastu praneSdama kitai Saliai. Tokiu atveju Susitarimas nustoja galioti
praé¢jus $esiems ménesiams nuo tos dienos, kai ta kita Salis gavo pranesima apie
jo nutraukimga.

3. Sis Susitarimas gali biti bet kada persvarstomas, kei¢iamas ar i§ dalies
kei¢iamas abiejy Saliy rasytiniu susitarimu.

4. Sj Susitarima nutraukus, visa pagal jj perduoda jslaptinta medZiaga ir
(arba) informacija kuo grei¢iau grazinama kitai Saliai. Negrazinta jslaptinta in-
formacija ir (arba) medziaga saugoma pagal Sio Susitarimo nuostatas.

Sudaryta 2011 m. kovo 24 d. Vilniuje dviem autentiskais egzemplioriais lie-
tuviy, norvegy ir angly kalbomis. Kilus nesutarimy dél Susitarimo aiskinimo,
vadovaujamasi tekstu angly kalba.
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5.7. LIETUVOS RESPUBLIKOS VYRIAUSYBES IR GRUZI1JOS
VYRIAUSYBES SUSITARIMAS DEL KEITIMOSI JSLAPTINTA
INFORMACIJA IR ISLAPTINTOS INFORMACIJOS ABIPUSES
APSAUGOS”

(Zin., 2010-04-27, Nr. 48-2311)

Lietuvos Respublikos Vyriausybé ir Gruzijos Vyriausybeé (toliau — Salys),

nutarusios konsultuotis politiniais ir su saugumu susijusiais klausimais ir
plésti bei stiprinti politinj, teisinj, karinj ir ekonominj bendradarbiavima;

suvokdamos politinés padéties pasaulyje pokycCius ir pripazindamos svar-
by savo abipusio bendradarbiavimo vaidmenj taikos jtvirtinimui, tarptautiniam
saugumui ir abipusiam pasitikéjimui;

suprasdamos, kad patikimam bendradarbiavimui gali reikéti tarpusavyje
keistis islaptinta informacija;

norédamos nustatyti jslaptintos informacijos abipus¢ apsaugg reglamen-
tuojancias taisykles, taikytinas biisimiems bendradarbiavimo susitarimams ir
jslaptintiems sandoriams, kuriuose gali biti jslaptintos informacijos, ar su ja su-
sijusiems bendradarbiavimo susitarimams ir jslaptintiems sandoriams, kuriuos
tarpusavyje vykdys Salys,

susitarée:

1 straipsnis
Tikslas ir taikymo sritis

1. Sio Susitarimo tikslas — uztikrinti jslaptintos informacijos, kuria Salys
keiciasi arba kurig parengia tarpusavyje bendradarbiaudamos, apsauga.

2. Sis Susitarimas taikomas bet kokiai su jslaptinta informacija susijusiai
veiklai, sandoriams ar susitarimams, kuriuos Salys vykdys ar sudarys ateityje
arba kuriuos jos vykdé ar sudaré iki §io Susitarimo jsigaliojimo.

2 straipsnis

Apibréztys

Siame Susitarime:

1) jslaptinta informacija — bet kokio pavidalo ir pobtidzio tarnybos arba
valstybés paslaptimi pripazjstama informacija, dokumentai ir medziaga, kuriai
suteikiama slaptumo Zyma ir kuri nacionalinio saugumo interesais ir pagal na-
cionalinés teisés aktus turi bliti saugoma nuo neteisétos prieigos prie jslaptintos
informacijos arba saugumo pazeidimo;

2) neteiséta prieiga prie jslaptintos informacijos arba saugumo pazei-

Pastaba: Susitarimas pateikiamas kaip tarptautinio susitarimo dél jslaptintos informacijos
apsaugos su ne NATO $alimi pavyzdys
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dimas — nacionalinés teisés aktams priestaraujantis veiksmas arba neveikimas,
deél kurio atskleidziama jslaptinta informacija, jskaitant, bet neapsiribojant, jos
praradimu, netinkamu naudojimu, sugadinimu, neteisétu sunaikinimu arba bet
kuriuo kitu veiksmu ar neveikimu, dél kuriy jslaptinta informacija tapo arba gali
tapti Zinoma neturinciam teisés su ja susipazinti asmeniui;

3) slaptumo Zyma — jslaptintos informacijos zZyma, rodanti jos jslaptinimo
lygi, kuris atspindi jos svarba, prieigos prie jos apribojimo lygj ir jos apsaugos
lygi;

4) patikimumo paZymeéjimas — atlikus nacionalines patikrinimo procediiras
priimtas teigiamas sprendimas, kuriuo patvirtinamas fizinio ar juridinio asmens
lojalumas ir patikimumas, taip pat kiti saugumo aspektai pagal nacionalinés tei-
sés aktus, ir suteikiantis tam fiziniam ar juridiniam asmeniui teis¢ susipazinti ir
dirbti su tam tikra slaptumo Zyma Zymima jslaptinta informacija;

5) informacija parengusi Salis — Salies valstybés valdymo / kompetentinga
institucija, kuri parenge jslaptinta informacija;

6) informacija gaunanti Salis — Salies valstybés valdymo / kompetentinga
institucija arba rangovas, kuriems perduodama jslaptinta informacija;

7) valdymo institucija — valstybés ar savivaldybés institucija ir jos jsteigta
imoné, kurios veikla yra susijusi su jslaptinta informacija ir kuriai pagal nacio-
nalinés teisés aktus suteikiama teisé informacija jslaptinti ir i$slaptinti;

8) kompetentinga institucija — valstybés institucija, kuri pagal atitinkamos
Salies valstybés nacionalinés teisés aktus jgyvendina tos valstybés jslaptintos
informacijos apsaugos politika, vykdo bendrg Sios srities kontrolg, taip pat pri-
7itiri, kaip jgyvendinamas §is Susitarimas. Sios institucijos i§vardytos $io Susi-
tarimo 5 straipsnyje;

9) rangovas — fizinis ar juridinis asmuo, turintis teis¢ sudaryti jslaptintus
sandorius pagal Sio Susitarimo ir nacionalinés teisés akty nuostatas;

10) islaptintas sandoris — bet kokios derybos iki sandorio sudarymo, san-
doriai, jy pagrindu sudaryti sandoriai ar kiti patvirtinti susitarimai su rangovais
arba tarp rangovy, priklausanéiy kurios nors Salies valstybés jurisdikcijai, dél
prekiy tiekimo, darby atlikimo ar paslaugy teikimo, kuriuos vykdant reikia su-
sipazinti su islaptinta informacija arba kuriy vykdymo metu tokia informacija
yra sukuriama;

11) principas ,,biitina Zinoti“ reiskia, kad teisé¢ susipazinti su jslaptinta in-
formacija gali biti patikéta tik asmenims, kurie pagal nacionalinés teisés aktus
turi teis¢ susipazinti su jslaptinta informacija ir kuriems dél einamy tarnybiniy
pareigy atlikimo ir (arba) dél konkrecios tarnybinés uzduoties vykdymo reikia
susipazinti su jslaptinta informacija;

12) trecioji Salis — valstybé arba tarptautiné organizacija, kuri néra $io Su-
sitarimo Salis;

13) islaptintos informacijos iSslaptinimas — jslaptintos informacijos jslap-
tinimo lygio panaikinimas.
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3 straipsnis
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ISLAPTINTOS INFORMACIJOS APSAUGOS

Informacijos slaptumo Zymos

1. Salys susitaria, kad toliau nurodytos informacijos slaptumo Zymos atitin-
ka viena kitg ir informacijos slaptumo Zymas, nurodytas atitinkamos valstybés

nacionalinés teisés aktuose.

Lietuvos Respublikoje Atitikmuo angly kalba Gruzijoje
VISISKAI SLAPTAI TOP SECRET 03BbggoORdICo
3600369¢mdoly
SLAPTAI SECRET LEOMEWOos Loodwm
KONFIDENCIALIAI CONFIDENTIAL 150 ™
RIBOTO NAUDOJIMO RESTRICTED dobegegeo
LoM9dMmdOLMZ0L

2. Informacija gaunanti Salis privalo pazyméti gautg jslaptinta informacija
atitinkama slaptumo zyma.

3. Informacija gaunanti Salis be i$ankstinio ra$ytinio informacija parengu-
sios Salies sutikimo negali gautos jslaptintos informacijos i$slaptinti arba pri-
skirti jai zemesnio lygio slaptumo zyma.

4 straipsnis
Nacionalinés priemonés

1. Vadovaudamosi savo nacionalinés teisés aktais, Salys imasi visy reikiamy
priemoniy, kad biity apsaugota pagal §j Susitarimg kartu parengta jslaptinta in-
formacija arba jslaptinta informacija, kuria pagal §j Susitarima buvo tiesiogiai
ar netiesiogiai pasikeista. Tokiai jslaptintai informacijai turi biiti uztikrinamas
toks pats apsaugos lygis, koks yra suteikiamas nacionalinei to paties jslaptinimo
lygio jslaptintai informacijai.

2. Teisé susipazinti su jslaptinta informacija né¢ vienam asmeniui neturi biiti
suteikiama tik dél jo rango, einamy tarnybiniy pareigy ar dél to, kad jis turi pa-
tikimumo pazyméjima. Teisé susipaZzinti su jslaptinta informacija suteikiama tik
tiems asmenims, kuriems iSduotas atitinkamas patikimumo pazyméjimas arba
kuriems vadovaujantis nacionalinés teisés aktais buvo suteikta tokia teisé ir ku-
rie atitinka principa ,,biitina Zinoti‘.

3. Informacija gaunanti Salis jsipareigoja:

a) neatskleisti jslaptintos informacijos treciajai $aliai be iSankstinio rasytinio
informacija parengusios Salies kompetentingos institucijos sutikimo;

b) nenaudoti jslaptintos informacijos kitiems tikslams, nei tiems, kuriems ji
buvo perduota;

¢) garantuoti tokias su jslaptinta informacija susijusias privatines teises, kaip
patenty teis€, autoriy teisé ar komercinés paslaptys.

4. Jei kurio nors kito Saliy tarpusavyje sudaryto susitarimo nuostatos dél
keitimosi jslaptinta informacija ar jos apsaugos yra grieztesnés, taikomos to su-
sitarimo nuostatos.
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5 straipsnis

Kompetentingos institucijos

1. Saliy kompetentingos institucijos yra $ios:

Lietuvos Respublikoje:

Lietuvos Respublikos paslapciy apsaugos koordinavimo komisija;

Gruzijoje:

Gruzijos vidaus reikaly ministerija.

2. Kompetentingos institucijos informuoja viena kita apie galiojancius na-
cionalinés teisés aktus, reglamentuojancius jslaptintos informacijos apsauga, ir
apie visus tokiy teisés akty pasikeitimus, turin¢ius reik§més jslaptintos informa-
cijos apsaugai pagal §] Susitarima.

3. Siekdamos uztikrinti glaudy bendradarbiavima jgyvendinant §j Susitari-
ma, kompetentingos institucijos vienos i$ jy praSymu gali rengti konsultacijas.

4. Siekdamos panaSiy saugumo standarty ir stengdamosi juos palaikyti,
kompetentingos institucijos gali teikti viena kitai informacijg apie atitinkamos
Salies jslaptintos informacijos apsaugai taikomus saugumo standartus, proce-
daras ir praktika.

5. Kompetentingos institucijos gali sudaryti su $iuo Susitarimu susijusius
igyvendinimo susitarimus.

6 straipsnis
Islaptintos informacijos perdavimas

1. Paprastai jslaptinta informacija perduodama per diplomatinius ar kari-
nius kurjerius arba kitomis, abiejy Saliy valstybiy kompetentingy institucijy
i§ anksto patvirtintomis priemonémis, atitinkanc¢iomis nacionalinés teisés akty
reikalavimus.

2. Informacijg gaunanti Salis kuo skubiau patvirtina, kad gavo jslaptintg in-
formacija.

3. Jei perduodama jslaptinta informacija pazyméta slaptumo Zyma VISIS-
KAI SLAPTAI / TOP SECRET / gsbbogdoo®gd o 8608369cmdols arba
SLAPTAI / SECRET / bi¥gemos bsoydewm, informacija gaunanti Salis
rastu patvirtina, kad gavo jslaptintg informacija.

4. Islaptinta informacija gali biiti perduodama saugiomis elektroniniy rysiy
sistemomis, tinklais ar kitomis kompetentingy institucijy patvirtintomis elektro-
magnetinémis priemonémis tik uz§ifruota, panaudojant abiejy kompetentingy
institucijy patvirtintus Sifravimo buidus ir priemones.

5. Jei reikia perduoti didelj jslaptintos informacijos kiekj, Saliy kompeten-
tingos institucijos kiekviena kartg priima atskirg sprendimq, kuriuo patvirtina-
mos transporto priemonés, marsrutas ir saugumo prlemones

6. Informacija parengusi Salis informacija gaunanéiai Saliai perduoda jslap-
tinta informacija tokia forma, kuri atitinka perdavimo tiksla.
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7 straipsnis
Vertimas, kopijavimas, naikinimas

1. Islaptinta informacija, pazyméta slaptumo zyma VISISKAI SLAPTAI
/ TOP SECRET / g56Ladwmomgdmeo 360936gcomdols arba SLAPTAI / SE-
CRET / bymeos Lsomdeom, veréiama ir kopijuojama tik gavus rasytinj
informacija parengusios Salies leidima.

2. Islaptintg informacija kopijuoja ir vercia asmenys, turintys atitinkama pa-
tikimumo pazyméjima.

3. Kiekviena jslaptintos informacijos kopija ar vertimas, kai ji ver¢iama arba
kopijuojama, pazymimas visomis originalo slaptumo zymomis ir nurodomi pa-
pildomi naudojimo reikalavimai. Tokiems islaptintos informacijos vertimams ar
jos kopijoms taikoma tokia pati kontrolé kaip ir originalams. Kopijy daroma tik
tiek, kiek reikia tarnybinéms reikméms.

4. Islaptinta informacija gali buiti sunaikinta gavus iSankstinj raSytinj infor-
macija parengusios Salies sutikima. [slaptinta informacija sunaikinama arba pa-
keiciama taip, kad jos — nei visos, nei dalies — nebiity galima atkurti.

5. Islaptinta informacija, Zymima slaptumo Zzyma VISISKAI SLAPTAI /
TOP SECRET / g5bLodmo®gdoemo 6608363@(*1601) nenaikinama, iSskyrus
7 stralpsmo 6 ir 7 dalyse nurodytus atvejus. Ji graZzinama informacija parengu-
siai Saliai.

6. Susidarius padéciai, kai pagal $i Susitarimg parengtos ar perduotos jslap-
tintos informacijos nejmanoma apsaugoti ir (arba) grazinti, jslaptinta informaci-
Ja sunaikinama nedelsiant. Apie jslaptintos informacijos sunalklmmq informa-
cija gaunanti Salis kuo skubiau pranesa informacija parengusiai Saliai.

7. Informacija parengusi Salis prie slaptumo Zymos gali pateikti ir kitus i3-
samius darbo su perduota jslaptinta informacija nurodymus. Islaptinta infor-
macija, kurig sunaikinti draudziama, grazinama informacija parengusiai Saliai.

8 straipsnis
Islaptinti sandoriai

1. Valdymo institucija, kuri ketina sudaryti jslaptinta sandorj su kitos Salies
valstybés teritorijoje jregistruotu rangovu arba kuri ketina leisti vienam savo
rangovy sudaryti jslaptinta sandorj kitos Salies valstybéje, privalo i§ anksto gau-
ti kompetentingos institucijos rasytinj patikinima, kad sitilomam rangovui yra
iSduotas atitinkamo lygio patikimumo pazyméjimas. Jei numatomas rangovas
neturi atitinkamo patikimumo pazyméjimo, kompetentinga institucija reikiamu
lygiu pradeda patikrinimo procediira. [slaptintas sandoris gali biiti sudaromas
tik su tuo rangovu, kuriam isduotas atitinkamas patikimumo pazyméjimas.

2. Salies, kurios valstybés teritorijoje bus vykdomas jslaptintas sandoris,
kompetentinga institucija prisiima atsakomybe uz jslaptintos informacijos sau-
gumo priemoniy nustatymg ir administravimg pagal tokius pacius standartus ir
reikalavimus kaip ir tie, kurie taikomi jos pacios jslaptinty sandoriy apsaugai.

3. Prie kiekvieno jslaptinto sandorio pridedamas jslaptinimo priedas, kuris
yra jslaptinto sandorio sudedamoji dalis. Jslaptinta informacija parengusi Salis
Siame priede nurodo, kokia jslaptinta informacija bus teikiama informacija gau-
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nanciai Saliai ar bus jos parengta ir koks atitinkamas informacijos jslaptinimo
lygis yra nustatytas §iai informacijai. [slaptinimo priedo kopija siunc¢iama kom-
petentingoms institucijoms.

4. Rangovo jsipareigojimas saugoti jslaptintg informacijg visais atvejais visy
pirma apima:

a) rangovo jsipareigojimg jslaptinta informacija atskleisti tik tam asmeniui,
kuris turi atitinkama patikimumo pazyméjima ir kuris atitinka principa ,,biitina
Zinoti‘;

b) priemones, kurios bus naudojamos jslaptintai informacijai perduoti;

¢) pranesimo apie galimus pakeitimus, susijusius su jslaptinta informacija,
dél to, kad kei¢iamas jos jslaptinimo lygis, arba dél to, kad apsauga nebereika-
linga, procediras ir priemones;

d) jslaptintame sandoryje numatyty vienos Salies valstybés personalo vizity
i kitos Salies valstybés objektus, patekimo j juos ar jy apziréjimo patvirtinimo
tvarka,;

e) isipareigojima laiku pranesti rangovo kompetentingai institucijai apie vi-
sus jvykusius, mégintus ar jtariamus neteisétos prieigos prie jslaptintos infor-
macijos arba saugumo pazeidimo atvejus;

f) su islaptintu sandoriu susijusios jslaptintos informacijos naudojimg tik su
islaptinto sandorio dalyku susijusiems tikslams;

g) griezta jslaptintos informacijos sunaikinimo procediiry laikymasi.

5. Islaptintos informacijos apsaugai reikalingos priemongs, taip pat dél ne-
teisétos prieigos prie islaptintos informacijos arba saugumo pazeidimo informa-
cija parengusiai Saliai padaryty galimy nuostoliy jvertinimas ir kompensavimo
tvarka iSsamiau iSdéstoma atitinkamame jslaptintame sandoryje.

6. I sandorius, susijusius su informacija, pazyméta slaptumo zyma RIBO-
TO NAUDOJIMO / RESTRICTED / 39%©mmmo botgdermdolmgob,
itraukiamas atitinkamas straipsnis, kuriuo nustatomos minimalios priemonés,
taikytinos tokios jslaptintos informacijos apsaugai. Kompetentingos institucijos
informuojamos apie tokius sandorius.

9 straipsnis

Vizitai

1. Atvykstantys asmenys gauna iSankstinj priimancios valstybés valdymo /
kompetentingos institucijos leidima, i§duota pagal jos nacionalinés teisés aktus,
tik jei jie turi teis¢ susipazinti su jslaptinta informacija pagal jy nacionalinés
teisés aktus ir jei jiems bitina susipazinti su jslaptinta informacija ar patekti
] patalpas, kuriose jslaptinta informacija yra rengiama, tvarkoma ar saugoma.

2. PraSyme leisti atvykti su vizitu pateikiama §i informacija:

a) visas atvykstancio asmens vardas ir pavardé, gimimo data ir vieta, asmens
kodas ir (arba) paso (arba asmens tapatybés kortelés) numeris;

b) atvykstancio asmens pilietybé;

c¢) atvykstancio asmens pareigos ir organizacijos, kuriai jis atstovauja, pa-
vadinimas;

d) informacija apie atvykstanciam asmeniui iSduota asmens patikimumo pa-
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Zyméjima;
e) vizito tikslas, siiiloma darbo programa ir numatoma vizito data;
f) organizacijy ir objekty, kuriuose bus lankomasi, pavadinimai.
3. Kiekviena Salis pagal atitinkamus nacionalinés teisés aktus uztikrina at-
vykstan¢iy asmeny asmens duomeny apsauga.

10 straipsnis
Neteiséta prieiga prie jslaptintos informacijos arba saugumo pazeidimas

1. Neteisétos prieigos prie islaptintos informacijos arba saugumo pazeidimo
atveju, valstybés, kurioje buvo neteisétai pasinaudota prieiga prie islaptintos
informacijos arba buvo pazeistas saugumas, kompetentinga institucija kuo sku-
biau apie tai praneSa kitai kompetentingai institucijai ir uztikrina atitinkama
tyrima. Prireikus Salys bendradarbiauja atliekant tyrima.

2. Kitai Saliai prane$ami neteisétos prieigos prie jslaptintos informacijos
arba saugumo pazeidimo tyrimo rezultatai ir pateikiama galutiné i§vada dél
priezaséiy ir padarytos Zalos masto.

11 straipsnis
ISlaidos

Kiekviena Salis apmoka savo i§laidas, susijusias su jos jsipareigojimy pagal
§] Susitarimg vykdymu.

12 straipsnis
Gincy sprendimas

Visi gincai, kile dél Sio Susitarimo aiSkinimo ar taikymo, draugiskai spren-
dziami rengiant Saliy konsultacijas.

13 straipsnis

Pakeitimai

Sis Susitarimas gali biiti kei¢iamas abipusiu rasytiniu Saliy sutarimu. Pakei-
timai jforminami protokolais, kurie tampa sudedamaja Sio Susitarimo dalimi.
Pakeitimai jsigalioja $io Susitarimo 14 straipsnio 1 dalyje nustatyta tvarka.

14 straipsnis
Baigiamosios nuostatos

1. Sis Susitarimas sudaromas neapibréztam laikui ir jsigalioja nuo tos die-
nos, kai gaunamas paskutinis pranesimas, kuriuo Salys pranesa viena kitai, kad
ivykdytos visos vidaus teisinés procediiros, biitinos $iam Susitarimui jsigalioti.

2. Salis gali nutraukti §j Susitarimg apie tai ra$tu prane$dama kitai Saliai.
Nutraukimas jsigalioja praéjus SeSiems ménesiams nuo pranesimo apie nutrauki-
mg gavimo dienos. Nutraukus Susitarimg visa jslaptinta informacija, kuria buvo
pasikeista, kuo skubiau grazinama kitai Saliai. Jslaptinta informacija, kuri negra-
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Zinama, yra saugoma vadovaujantis §io Susitarimo nuostatomis tol, kol informa-
cijg parengusi Salis atleidzia informacija gaunancig Salj nuo $io jsipareigojimo.

Sudaryta Briuselyje, 2009 m. birzelio 11 d. dviem egzemplioriais lietuviy,
gruziny ir angly kalbomis. Visi tekstai yra autentiski. Kilus nesutarimy deél ais-
kinimo, vadovaujamasi tekstu angly kalba.
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6.1. PAGRINDINIU EUROPOS SAJUNGOS NORMINIU TEISES
AKTU, REGLAMENTUOJANCIU JSLAPTINTOS
INFORMACIJOS APSAUGA, SARASAS

Eil Dokumgn to Data Dokumento pavadinimas
Nr. numeris
1. |[OJL 141 27 May 2011 Council Security Rules
2. |OJL 202 8 July 2011 Agreement between the Member
States of the European Union,
meeting within the Council,
regarding the protection of
classified information echxanged
in the interests of the European
Union
3. | 14845/11 28 September Guidelines on downgranding and
2011 declassifying Council documents
4. [10873/11 23 August 2011 | Guidelines on marking EUCI
5. | 14035/07 REV 1 |22 October 2007 | Guidelines on the physical

protection of EU classified
information (EUCI)

CSC MD 22/2007

20 April 2007

Legal protection of EU classified
information in EU Member States




6.1. Pagrindiniy Europos Sajungos norminiy teisés akty,
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6.2. TARYBOS SPRENDIMAS 2011 M. KOVO 31 D. DEL ES
ISLAPTINTOS INFORMACIJOS APSAUGAI UZTIKRINTI
SKIRTU SAUGUMO TAISYKLIU (2011/292/ES)

Numeris: 2011/292
CELEX numeris: 32011D0292
Publikavimas: Oficialusis leidinys L, 2011-05-27, Nr. 141

2011-03-31 Priéme - ES Ministry Taryba

EUROPOS SAJUNGOS TARYBA, atsizvelgdama j Sutartj dél Europos Sa-
jungos veikimo, ypac | jos 240 straipsnio 3 dalj, atsizvelgdama j 2009 m. gruo-
dzio 1 d. Tarybos sprendima 2009/937/ES, patvirtinantj Tarybos darbo tvarkos
taisykles (1), ypac i jo 24 straipsnj, kadangi:

(1) Siekiant plétoti Tarybos veiklg visose srityse, kuriose reikia tvarkyti
jslaptinta informacija, tikslinga sukurti Taryba, jos generalinj sekretoriatg ir
valstybes nares apimancia jslaptintos informacijos apsauga uztikrinancia visa-
pusiska saugumo sistema.

(2) Sis sprendimas turéty biiti taikomas tais atvejais, kai Taryba, jos paren-
giamieji organai ir Tarybos generalinis sekretoriatas (TGS) tvarko ES islaptinta
informacija (ESII).

(3) Vadovaudamosi savo nacionaliniais jstatymais ir kitais teisés aktais ir
tiek, kiek reikia Tarybos veiklai uztikrinti, valstybés narés turéty laikytis Sio
sprendimo, kai jy kompetentingos institucijos, personalas ir rangovai tvarko
ESII, kad visi bty tikri, jog yra uztikrinta lygiaverté ES]I apsauga.

(4) Taryba ir Komisija yra jsipareigojusios taikyti lygiavercius ES]I apsauga
uztikrinan¢ius saugumo standartus.

(5) Taryba pabrézia, jog svarbu, kad Europos Parlamentas ir kitos ES insti-
tucijos, agentiiros, jstaigos ar tarnybos atitinkamais atvejais prisidéty prie jslap-
tintos informacijos apsaugos principy, standarty ir taisykliy, biitiny siekiant ap-
saugoti Sajungos ir jos valstybiy nariy interesus, jgyvendinimo.

(6) Pagal Europos Sajungos sutarties V antrastines dalies 2 skyriy jsteigtos
ES agentiiros ir istaigos, Europolas ir Eurojustas vykdydami savo vidaus darbo
organizavima, taiko Siame sprendime nustatytus ES]I apsaugai uztikrinti skirtus
pagrindinius principus ir bitiniausius standartus, kaip numatyta atitinkamuose
jy isteigimo teisés aktuose.

(7) Pagal ES sutarties V antrastinés dalies 2 skyriy vykdomy kriziy valdymo
operacijy metu taikomos Tarybos patvirtintos ES]I apsaugai uztikrinti skirtos
saugumo taisyklés, jas taiko ir jose dalyvaujantis personalas.

(8) ES specialieji jgaliotiniai ir jy darbuotojy grupiy nariai taiko Tarybos
patvirtintas ES]I apsaugai uztikrinti skirtas saugumo taisykles.



6.2. Tarybos sprendimas 2011 m. kovo 31 d. Dél ES jslaptintos informacijos
apsaugai uztikrinti skirty saugumo taisykliy (2011/292/ES) 147
(9) Sis sprendimas priimamas nepazeidziant Sutarties dél Europos Sajungos
veikimo (SESV) 15 ir 16 straipsniy ir jy jgyvendinamyjy akty.
(10) Sis sprendimas priimamas nedarant poveikio dabartinei valstybiy nariy
praktikai, susijusiai su nacionaliniy parlamenty informavimu apie Sajungos veikla,
PRIEME S] SPRENDIMA:

1 straipsnis. Tikslas, taikymo sritis ir sqvoky apibréztys

1. Sis sprendimas nustato pagrindinius ES]I apsaugai uztikrinti skirtus sau-
gumo principus ir bitiniausius standartus.

2. Sie pagrindiniai saugumo principai ir biitiniausi standartai taikomi Tary-
bai bei TGS ir jy privalo laikytis valstybés narés, vadovaudamosi savo atitinka-
mais nacionaliniais jstatymais ir kitais teisés aktais, kad visi buty tikri, jog yra
uztikrinta lygiaverté ES]I apsauga.

3. Sio sprendimo taikymo tikslais, taikomos A priedélyje pateiktos savoky
apibréztys.

2 straipsnis. ES]I savokos apibréZtis, slaptumo Zymos ir kitos Zymos

1. ES jslaptinta informacija (ESII) — bet kuri informacija arba medziaga,
kuriai suteikta ES slaptumo zyma ir kurig neteisétai atskleidus galéty biiti pa-
daryta tam tikro dydzio zala Europos Sajungos arba vienos ar keliy valstybiy
nariy interesams.

2. ES]I zymima viena i$ $iy slaptumo zymy:

a) TRES SECRET UE/EU TOP SECRET : informacija ir medziaga, kuria
neteisétai atskleidus galéty buti padaryta ypatingai didelé zala Europos Sajun-
gos arba vienos ar keliy valstybiy nariy esminiams interesams;

b) SECRET UE/EU SECRET : informacija ir medziaga, kuria neteisétai
atskleidus galéty biiti rimtai pakenkta Europos Sajungos arba vienos ar keliy
valstybiy nariy esminiams interesams;

c) CONFIDENTIEL UE/EU CONFIDENTIAL : informacija ir medziaga,
kurig neteisétai atskleidus galéty buti pakenkta Europos Sajungos arba vienos
ar keliy valstybiy nariy esminiams interesams;

d) RESTREINT UE/EU RESTRICTED : informacija ir medziaga, kurios
neteisétas atskleidimas galéty biiti nepalankus Europos Sajungos arba vienos ar
keliy valstybiy nariu interesams.

3. ESII Zymima slaptumo zyma pagal 2 dal; Ji gali buti pazymeéta papildoma
zyma, skirta nurodyti veiklos sritj, su kuria ji yra susijusi, nurodyti islaptintos
informacijos rengéja, apriboti jos platinima, naudojima ar suteikimg.

3 straipsnis. Islaptinimo administravimas

1. Kompetentingos institucijos uZztikrina, kad ESII bty Zymima tinkama
slaptumo zyma, biity aiskiai nurodoma, kad tai yra jslaptinta informacija, ir jai
biity suteikta slaptumo zyma tik tokiam laikotarpiui, kuris yra biitinas.

2. ESII slaptumo Zymos laipsnis nesumazinamas arba ji neiSslaptinama ir
nekei¢iamos arba nepanaikinamos 2 straipsnio 3 dalyje nurodytos Zymos be
iSankstinio jslaptintos informacijos rengéjo rasytinio sutikimo.
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3. Taryba patvirtina ES]I rengimo saugumo politika, kuri apima praktinj
zymy vadova.

4 straipsnis. Islaptintos informacijos apsauga

1. ESII apsaugoma laikantis $io sprendimo.

2. Bet kokios ESII turétojas yra atsakingas uz jos apsauga pagal §j sprendima.

3. Valstybéms naréms nacionaline slaptumo Zyma pazymeéta jslaptinta infor-
macijg jtraukus j Europos Sgjungos struktiiras ar tinklus Taryba ir TGS tg infor-
macija apsaugo laikydamasi reikalavimy, taikomy lygiavercio slaptumo Zymos
laipsnio ESI]I, kaip nustatyta B priedélyje pateiktoje slaptumo zymy atitikmeny
lenteléje.

4. Didelio ES]I kiekio ar ES]I rinkinio atveju gali biiti reikalaujama uztikrin-
ti tokio lygio apsauga, kuri taikoma aukStesnio laipsnio slaptumo zyma pazy-
métai informacijai.

5 straipsnis. Saugumo rizikos valdymas

1. ES]I kylangios rizikos valdymas yra procesas. Sio proceso tikslas — nu-
statyti zinomg saugumo rizika, apibrézti saugumo priemones tokiai rizikai su-
mazinti iki priimtino lygio pagal Siame sprendime iSdéstytus pagrindinius prin-
cipus ir biitiniausius standartus ir taikyti Sias priemones laikantis nuodugnios
apsaugos savokos, kaip apibrézta A priedélyje. Reguliariai atliekamas tokiy
priemoniy efektyvumo vertinimas.

2. ESII apsaugai uztikrinti skirtos saugumo priemongés visa savo gyvavimo
cikla turi atitikti jos slaptumo zZymos laipsnj, informacijos ar medziagos formg ir
kiekj, patalpy, kuriose laikoma ESII, vietos ir konstrukcijos reikalavimus ir turi
biiti parenkamos atsizvelgiant j vietos lygiu jvertintg piktavaliskos ir (arba) nusi-
kalstamos veiklos, jskaitant $nipin¢jima, sabotaza ar terorlzmq, keliama grésme.

3. Nenumatyty atvejy planuose turi biti atsizvelgiama j poreikj apsaugoti
ESII nepaprastosios padéties atvejais siekiant uzkirsti keliag galimybei neteisétai
susipazinti su $ia informacija, ja atskleisti ar prarasti jos vientisuma arba gali-
mybe ja naudotis.

4. Veiklos testinumo planuose numatomos prevencinés ir atstatymo priemo-
nés siekiant sumazinti dideliy klaidy ar incidenty poveikj ES]I administravimui
ir saugojimui.

6 straipsnis. Sio sprendimo jgyvendinimas

1. Remdamasi Saugumo komiteto rekomendacija, Taryba prireikus patvirti-
na saugumo politika, kuria nustatomos $io sprendimo jgyvendinimo priemonés.

2. Saugumo komitetas savo lygiu gali susitarti dél saugumo gairiy, kurios
skirtos papildyti ar sustiprinti §j sprendima, ir pritarti Tarybos patvirtintai sau-
gumo politikai.

7 straipsnis. Personalo patikimumas

1. Personalo patikimumas — priemoniy taikymas, siekiant uztikrinti, kad ga-
limybé susipazinti su ES]I, buty suteikta tik asmenims, kurie:
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- atitinka principa ,,biitina Zinoti®,

- atitinkamais atvejais turi atitinkamo slaptumo zymos laipsnio asmens pa-
tikimumo pazyméjimus, ir

- informuoti apie jy pareigas.

2. Personalo patikimumo tikrinimo procediiry tikslas — nustatyti, ar asme-
niui, atsizvelgiant j jo lojalumg ir patikimuma, gali biti leidziama susipazinti
suESII.

3. Pries TGS dirbantiems asmenims, kuriems dél jy pareigy gali reikéti su-
sipazinti su CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laips-
nio slaptumo Zyma pazyméta ES]I, leidziant susipazinti su tokia ESII, jy visy
patikimumas turi buti patikrintas atitinkamu lygiu. Asmens patikimumo pazy-
méjimo i8davimo tvarka, taikoma TGS pareiglinams ir kitiems tarnautojams,
iSdéstyta I priede.

4. Prie§ 14 straipsnio 3 dalyje nurodytiems valstybiy nariy darbuotojams,
kuriems dél jy pareigy gali reikéti susipazinti su CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo zyma pazyméta ES]I, lei-
dziant susipazinti su tokia ES]I, jy patikimumas turi biiti patikrintas atitinkamu
lygiu arba jie turi turéti kitus tinkamus leidimus atsizvelgiant i jy atlickamas
funkcijas pagal nacionalinius jstatymus ir kitus teisés aktus.

5. Visi asmenys, pries§ jiems suteikiant leidima susipazinti su ES]I, o véliau —
reguliariai, informuojami apie pareiga saugoti ES]I pagal §j sprendimg ir jie ja
patvirtina.

6. Sio straipsnio jgyvendinimo nuostatos isdéstytos I priede.

8 straipsnis. Fizinis saugumas

1. Fizinis saugumas yra fiziniy ir techniniy apsaugos priemoniy taikymas
siekiant uzkirsti kelig leidimo neturintiems asmenims susipazinti su ES]I.

2. Fizinés saugumo priemonés skirtos sutrukdyti jsibrauti slaptai arba jsi-
verzti jéga, atgrasyti nuo neteiséty veiksmy, sutrukdyti jiems bei juos nustatyti,
ir sudaryti salygas suskirstyti personalg pagal tai, kas gali susipazinti su ESII,
vadovaujantis principu ,,biitina zinoti*. Tokios priemonés grindziamos rizikos
valdymo procesu.

3. Fizinio saugumo priemon¢s taikomos visose patalpose, pastatuose, kabi-
netuose, salése ir kitose zonose, kuriose tvarkoma arba saugoma ESI]I, jskaitant
zonas, kuriose jrengtos ry$iy ir informacinés sistemos, kaip apibrézta 10 straips-
nio 2 dalyje.

4. Zonos, kuriose saugoma CONFIDENTIEL UE/EU CONFIDENTIAL
arba aukstesnio laipsnio slaptumo zyma pazyméta ESII, jrengiamos kaip saugu-
mo zonos pagal II priedo nuostatas ir patvirtinamos kompetentingos saugumo
institucijos.

5. CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio
slaptumo zyma pazymétos ES]I apsaugai naudojama tik patvirtinta jranga ar
prietaisai.

6. Sio straipsnio jgyvendinimo nuostatos i§déstytos II priede.
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9 straipsnis. Islaptintos informacijos administravimas

1. Islaptintos informacijos administravimas — administraciniy ES]I kontro-
lés visa jos gyvavimo cikla priemoniy taikymas siekiant papildyti 7, 8 ir 10
straipsniuose numatytas priemones ir tokiu bidu atgrasyti nuo tokios informaci-
jos samoningo ar tikslingo atskleidimo arba praradimo, nustatyti tokius atvejus
ir pasalinti jy padarinius. Tokios priemonés visy pirma yra susijusios su ES]I
rengimu, registravimu, kopijavimu, vertimu, gabenimu ir naikinimu.

2. CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio
slaptumo zyma pazyméta informacija saugumo tikslais registruojama pries ja
platinant ir jg gavus. TGS kompetentingos tarnybos ir valstybiy nariy kompe-
tentingos institucijos Siuo tikslu sukuria registratiiry sistemg. Slaptumo Zyma
TRES SECRET UE/EU TOP SECRET pazyméta informacija registruojama tam
skirtuose registruose.

3. Tarnybas ir patalpas, kuriose ES]I tvarkoma arba saugoma, reguliariai
tikrina kompetentinga saugumo institucija.

4. Uz fiziskai apsaugoty zony riby ES]I i§ vienos tarnybos j kitg ir i§ vieny
patalpy j kitas perduodama $iais budais:

a) paprastai ES]I perduodama elektroninémis priemonémis apsaugant infor-
macija pagal 10 straipsnio 6 dalj patvirtintomis §ifravimo priemonémis;

b) kai nenaudojamos a punkte nurodytos priemonés, ESII gabenama:

i) elektroninése laikmenose (pvz., USB atmintinése, kompaktiniuose dis-
kuose, kietuosiuose diskuose), informacija apsaugant pagal 10 straipsnio 6 dalj
patvirtintomis Sifravimo priemonémis; arba

i) visais kitais atvejais, kompetentingos saugumo institucijos nurodytu
biidu, laikantis atitinkamy III priede nustatyty apsaugos priemoniy.

5. Sio straipsnio jgyvendinimo nuostatos isdéstytos III priede.

10 straipsnis. ESII, tvarkomos naudojantis rysiy ir informacinémis

sistemomis, apsauga

1. Informacijos saugumo uztikrinimas (ISU) rysiy ir informaciniy sistemy
srityje — uztikrinimas, kad tokiose sistemose tvarkoma informacija bus apsau-
gota ir kad, valdant teisétiems naudotojams, jos veiks taip, kaip turi veikti, ir
tada, kada turi veikti. Veiksmingas ISU uztikrina tinkama konfidencialumo,
vientisumo, prieinamumo, atsakomybés uz veiksmus prisiémimo ir autentisku-
mo lygj. ISU grindziamas rizikos valdymo procesu.

2. Rysiy ir informaciné sistema — tai sistema, sudaranti salygas tvarkyti in-
formacija elektroniniu biidu. Rysiy ir informaciné sistema apima visas sistemos
dalis, kuriy reikia jos veikimui, jskaitant infrastruktiirg, organizavima, perso-
nala ir informacijos 3altinius. Sis sprendimas taikomas rysiy ir informacinémis
sistemoms, kuriose tvarkoma ESII (RIS).

3. ES]I RIS tvarkoma laikantis ISU principo.

4. Visa RIS turi buti akredituojama. Akreditavimo tikslas — jsitikinti, kad
jgyvendintos visos atitinkamos saugumo priemonés ir kad pasiektas pakanka-
mas ESJI ir RIS apsaugos lygis, vadovaujantis §iuo sprendimu. PareiSkime dél
akreditavimo nurodomas auksciausias informacijos, kuri gali buti tvarkoma
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RIS, slaptumo Zymos laipsnis ir atitinkami reikalavimai bei salygos.

5. RIS, kurioje tvarkoma CONFIDENTIEL UE/EU CONFIDENTIAL arba
aukstesnio laipsnio slaptumo Zyma paZyméta informacija, apsaugoma tokiu
bidu, kad informacija negaléty biiti neteisétai atskleista dél netyc¢inio elektro-
magnetinio spinduliavimo (TEMPEST apsaugos priemonés).

6. Kai ES]I apsauga uztikrinama §ifravimo priemonémis, tokios priemonés
patvirtinamos taip:

a) SECRET UE/EU SECRET ir aukstesnio laipsnio slaptumo zyma pazymeé-
tos informacijos konfidencialumas uztikrinamas taikant Sifravimo priemones,
kurias remdamasi Saugumo komiteto rekomendacija patvirtina Taryba, vykdy-
dama Kriptografijos patvirtinimo institucijos (KPI) funkcijas;

b) CONFIDENTIEL UE/EU CONFIDENTIAL arba RESTREINT UE/EU
RESTRICTED slaptumo Zyma pazymétos informacijos konfidencialumas uz-
tikrinamas taikant Sifravimo priemones, kurias remdamasis Saugumo komiteto
rekomendacija patvirtina Tarybos generalinis sekretorius (toliau — generalinis
sekretorius), vykdydamas KPI funkcijas.

Nepazeidziant b punkto, valstybiy nariy nacionalinése sistemose CONFI-
DENTIEL UE/EU CONFIDENTIAL arba RESTREINT UE/EU RESTRICTED
slaptumo zyma pazymétos ESII konfidencialumas gali biiti apsaugomas taikant
Sifravimo priemones, kurias patvirtina valstybés narés KPI.

7. Perduodant ESJI elektroninémis priemonémis naudojamos patvirtintos
Sifravimo priemonés. Nepaisant $io reikalavimo, esant nepaprastosios padéties
salygoms arba specifiniy techniniy konfigliracijy atvejais, kaip nurodyta IV
priede, gali buti taikomos specialios procediiros.

8. TGS kompetentingos tarnybos ir valstybiy nariy kompetentingos institu-
cijos atitinkamai nustato Sias ISU funkcijas vykdancias struktiiras:

a) ISU institucija (ISUI);

b) TEMPEST institucija (TEI);

c) Kriptografijos patvirtinimo institucija (KPI);

d) Kriptografijos platinimo institucija (KPLI).

9. TGS kompetentingos tarnybos ir valstybiy nariy kompetentingos institu-
cijos kiekvienai sistemai atitinkamai nustato:

a) Saugumo akreditavimo institucijg (SAI);

b) ISU operacing institucija.

10. Sio straipsnio jgyvendinimo nuostatos isdéstytos IV priede.

11 straipsnis. Pramoninis saugumas

1. Pramoninis saugumas — priemoniy, kurias rangovai arba subrangovai tai-
ko deryby dél sutar¢iy sudarymo metu ir visa jslaptinty sutar¢iy gyvavimo cik-
la siekdami uztikrinti ES]I apsauga, taikymas. Tokiose sutartyse nenumatoma
galimybé susipazinti su slaptumo Zyma TRES SECRET UE/EU TOP SECRET
pazyméta informacija.

2. TGS sutartimi gali patikéti pramonés arba kitiems subjektams, registruo-
tiems valstybéje nar¢je arba treciojoje valstybéje, kuri yra sudariusi susitarima
arba administracinj susitarima pagal 12 straipsnio 2 dalies a arba b punkta, uz-
duotis, kurioms atlikti reikia arba reikés susipazinti su ES]I arba jg tvarkyti ar
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laikyti.

3. TGS, kaip perkancioji institucija, uztikrina, kad sudarant jslaptintas sutar-
tis su pramonés ar kitais subjektais biity laikomasi §iame sprendime i§déstyty ir
sutartyje nurodyty bitiniausiy pramoninio saugumo standarty.

4. Kiekvienos valstybés narés nacionaliné saugumo institucija (NSI), pa-
skirtoji saugumo institucija (PSI) ar bet kuri kita kompetentinga institucija, kiek
tai jmanoma pagal nacionalinius jstatymus ir kitus teisés aktus, uztikrina, kad
Ju teritorijoje jregistruoti rangovai ir subrangovai deryby dél sutar¢iy sudary-
mo metu arba vykdydami islaptintg sutartj imtysi visy tinkamy ESII apsaugos
priemoniy.

5. Kiekvienos valstybés narés NSI, PSI ar kita kompetentinga saugumo
institucija, laikydamosi nacionaliniy jstatymy ir kity teisés akty, uztikrina, kad
minétoje valstybéje naré¢je jregistruoti rangovai ar subrangovai, dalyvaujantys
islaptintose sutartyse arba subrangos sutartyse, pagal kurias jas vykdant arba
pries jas sudarant turi biiti suteikta galimybé savo patalpose susipazinti su jslap-
tinta informacija, paZyméta slaptumo zyma CONFIDENTIEL UE/EU CONFI-
DENTIAL arba SECRET UE/EU SECRET, turéty reikiamg slaptumo Zymos
laipsnj atitinkantj Jmonés patikimuma patvirtinantj pazyméjima (JPPP).

6. Rangovo ar subrangovo darbuotojams, kuriems vykdant jslaptintg sutartj
reikia susipazinti su slaptumo Zyma CONFIDENTIEL UE/EU CONFIDENTI-
AL arba SECRET UE/EU SECRET pazyméta informacija, atitinkama NSI, PSI
ar kita kompetentinga saugumo institucija laikydamasi nacionaliniy jstatymy
ir kity teisés akty bei I priede nustatyty bitiniausiy saugumo standarty suteikia
asmens patikimumo pazyméjima (APP).

7. Sio straipsnio jgyvendinimo nuostatos idéstytos V priede.

12 straipsnis. Keitimasis jslaptinta informacija su treciosiomis

valstybémis ir tarptautinémis organizacijomis

1. Tarybai nusprendus, kad reikia keistis ESII su tre¢iaja valstybe arba tarp-
tautine organizacija, $iuo tikslu nustatoma tinkama tvarka.

2. Siekdama nustatyti tokig tvarkg ir apibrézti abipusiSkumo taisykles dél
jslaptintos informacijos, kuria kei¢iamasi, apsaugos

a) Taryba sudaro susitarimus dél keitimuisi ESII ir jos apsaugai uztikrinti
skirty saugumo procediiry (toliau — susitarimai dél informacijos saugumo); arba

b) generalinis sekretorius gali pagal VI priedo 17 punkta sudaryti adminis-
tracinius susitarimus tuomet, kai ES]I, kuri turi biiti suteikta, slaptumo Zymos
laipsnis paprastai néra aukstesnis nei RESTREINT UE/EU RESTRICTED.

3. 2 dalyje nurodytuose susitarimuose dél informacijos saugumo arba adminis-
traciniuose susitarimuose numatomos nuostatos, kuriomis uztikrinama, jog trecio-
sioms valstybéms arba tarptautinéms organizacijoms gavus ESII tai informacijai
uztikrinama jos slaptumo Zymos laipsnj atitinkanti apsauga, remiantis biitiniausiais
standartais, kurie yra ne maziau griezti nei Siame sprendime nustatyti standartai.

4. Sprendimg suteikti Tarybos parengta ESII treCiajai valstybei arba tarptau-
tinei organizacijai priima Taryba atskirai kiekvienu konkrec¢iu atveju atsizvelg-
dama j tokios informacijos pobuidj ir turinj bei gavéjo atitiktj principui ,,biitina
zinoti* ir jvertinusi nauda ES. Jeigu Taryba néra jslaptintos informacijos, kuria
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prasoma suteikti, rengéja, TGS pirmiausia bando gauti jos jslaptintos informaci-
jos rengeéjo rastiska sutikima suteikti ta informacija. Jei jslaptintos informacijos
rengéjo nejmanoma nustatyti, jo pareigg prisiima Taryba.

5. Ivertinimo vizitai rengiami siekiant jsitikinti, kad treciojoje valstybéje
arba tarptautinéje organizacijoje taikomos ES]I arba jslaptintos informacijos,
kuri suteikta ar kuria kei¢iamasi, apsaugos priemonés yra veiksmingos.

6. Sio straipsnio jgyvendinimo nuostatos isdéstytos VI priede.

13 straipsnis. ESII saugumo paZeidimai ir neteisétas atskleidimas

1. Saugumo pazeidimu laikomas Siame sprendime nustatytoms saugumo tai-
sykléms priesingas asmens veiksmas arba neveikimas.

2. Laikoma, kad ES]I neteisétai atskleista, jeigu pazeidus saugumo taisykles
ji visa arba jos dalis yra atskleista leidimo neturintiems asmenims.

3. Apie visus saugumo pazeidimus arba jtariamus saugumo pazeidimus ne-
delsiant pranesama kompetentingai saugumo institucijai.

4. Tai atvejais, kai zinoma arba yra pagrijsty priezas¢iy manyti, kad ES]I
buvo neteisétai atskleista arba prarasta, kompetentinga saugumo institucija, va-
dovaudamasi atitinkamais jstatymais ir kitais teisés aktais, imasi visy atitinka-
my priemoniy:

a) informuoti jslaptintos informacijos rengéja;

b) uztikrinti, kad siekiant nustatyti faktus tokj atvejj nagrinéty su pazeidimu
tiesiogiai nesusij¢s personalas;

c) jvertinti galima ES ar valstybiy nariy interesams padaryta zala;

d) imtis atitinkamy priemoniy, kad biity uzkirstas kelias pazeidimui pasi-
kartoti; ir

e) kad atitinkamos institucijos biity informuotos apie atliktus veiksmus.

5. Bet kuriam asmeniui, kuris pazeidé Siame sprendime nustatytas saugu-
mo taisykles, gali buiti taikomos drausminés priemonés vadovaujantis taikomo-
mis taisyklémis. Asmeniui, kuris neteisétai atskleidé ar pameté ESII, taikomos
drausminés ir (arba) teisinés priemonés vadovaujantis taikomais jstatymais, tai-
syklémis ir kitais teisés aktais.

14 straipsnis. Atsakomybé uZ jgyvendinimg

1. Taryba imasi visy priemoniy, biitiny siekiant uztikrinti bendrg §io spren-
dimo taikymo nuosekluma.

2. Generalinis sekretorius imasi visy priemoniy, buitiny uztikrinti, kad TGS
pareigiinai ir kiti tarnautojai, ] TGS komandiruoti darbuotojai ir TGS samdyti
rangovai, tvarkydami arba saugodami ES]I arba kita jslaptintg informacija Ta-
rybos naudojamose patalpose ir TGS, jskaitant treciosiose valstybése esancias
ry$iy palaikymo tarnybas, laikytysi §io sprendimo.

3. Vadovaudamosi savo atitinkamais nacionaliniais jstatymais ir kitais teisés
aktais, valstybés narés imasi visy atitinkamy priemoniy siekdamos uztikrinti,
kad tvarkydami ar saugodami ESII §io sprendimo laikytysi:

a) valstybiy nariy nuolatiniy atstovybiy Europos Sajungoje darbuotojai ir
Tarybos arba jos parengiamyjy organy posédziuose ar kitoje Tarybos veikloje
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dalyvaujantys nacionaliniy delegacijy nariai;

b) kiti valstybiy nariy nacionaliniy administraciniy jstaigy darbuotojai,
iskaitant j tas administracines jstaigas komandiruotus darbuotojus, dirbantys
tiek valstybése narése, tick uzsienyje;

c) kiti asmenys, kuriems valstybése narése dél jy funkcijy yra suteiktas tin-
kamas leidimas susipazinti su ES]I; ir

d) valstybiy nariy rangovai, dirbantys tick valstybése narése, tiek uzsienyje.

15 straipsnis. Saugumo organizavimas Taryboje

1. Atlikdama savo vaidmenj uztikrinti bendrg $io sprendimo taikymo nuosek-
luma, Taryba tvirtina:

a) 12 straipsnio 2 dalies a punkte nurodytus susitarimus;

b) sprendimus dél ES]II suteikimo treCiosioms valstybéms ir tarptautinéms
organizacijoms;

c¢) meting tikrinimo programa, kurig sitilo generalinis sekretorius bei reko-
menduoja Saugumo komitetas ir kuri yra skirta valstybiy nariy tarnyby bei pa-
talpy ir ES agentiiry bei jstaigy, jsteigty pagal ES sutarties V antrastinés dalies
2 skyriy, taip pat ir Europolo ir Eurojusto tikrinimams ir jvertinimo vizitams j
treCigsias valstybes bei tarptautines organizacijas siekiant jsitikinti priemoniy,
igyvendinty siekiant apsaugoti ESII, veiksmingumu; ir

d) saugumo politika, kaip numatyta 6 straipsnio 1 dalyje.

2. Generalinis sekretorius vykdo TGS saugumo tarnybos funkcijas. Vykdy-
damas tas funkcijas generalinis sekretorius:

a) jgyvendina Tarybos saugumo politika ir ja nuolat perziiri;

b) bendradarbiauja su valstybiy nariy NSI visais su Tarybos veikla susiju-
siais saugumo klausimais dél jslaptintos informacijos apsaugos;

c) i8duoda ES APP TGS pareigiinams ir kitiems tarnautojams pagal 7
straipsnio 3 dalj, pries jiems suteikiant leidimg susipazinti su CONFIDENTIEL
UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta
informacija;

d) atitinkamais atvejais nurodo istirti Tarybos turimos ar parengtos jslap-
tintos informacijos faktinio ar jtariamo neteiséto atskleidimo arba praradimo
atvejus ir praso atitinkamy saugumo institucijy padéti atlikti §iuos tyrimus;

e) reguliariai tikrina jslaptintos informacijos apsaugai uztikrinti skirtas sau-
gumo priemones TGS patalpose;

f) reguliariai tikrina ES]I apsaugai uztikrinti skirtas ES agentiirose ir jstaigo-
se, isteigtose pagal ES sutarties V antraStinés dalies 2 skyriy, Europole ir Euro-
juste, taip pat ir pagal ES sutarties V antrastinés dalies 2 skyriy vykdomy kriziy
valdymo operacijy metu ir ES specialiyjy igaliotiniy (ESSI) bei jy darbuotojy
grupiy nariy taikomas saugumo priemones;

g) kartu su atitinkama NSI ir suderings su ja reguliariai tikrina ES]I apsaugai
uztikrinti skirtas saugumo priemones valstybiy nariy tarnybose ir patalpose;

h) derina saugumo priemones su valstybiy nariy kompetentingomis institu-
cijomis, kurios yra atsakingos uz jslaptintos informacijos apsauga, ir atitinka-
mai su tre¢iosiomis valstybémis ar tarptautinémis organizacijomis, jskaitant dél
grésmiy ES]I saugumui pobiidzio ir apsaugos nuo jy priemoniy;
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i) sudaro administracinius susitarimus, nurodytus 12 straipsnio 2 dalies b
punkte; ir

j) rengia pradinj ir reguliarius jvertinimo vizitus | trecigsias valstybes bei
tarptautines organizacijas sickdamas jsitikinti priemoniy, jgyvendinty siekiant
apsaugoti ES]I, kuri teikiama arba kuria kei¢iamasi, veiksmingumu. TGS saugu-
mo tarnyba padeda generaliniam sekretoriui vykdyti $ias uzduotis.

3. Igyvendindamos 14 straipsnio 3 dalj valstybés narés turéty:

a) paskirti uz ESJI apsaugai uztikrinti skirtas saugumo priemones atsakinga
NSI tam, kad:

1) vieSosiose ar priva¢iose nacionalinése institucijose, jstaigose ar agentiiro-
se, esanciose valstybés teritorijoje arba uzsienyje, laikoma ES]I biity apsaugota
pagal §j sprendima;

ii) biity uztikrintas ES]I apsaugai skirty saugumo priemoniy reguliarus tik-
rinimas;

iii) deél jy atliekamy funkcijy visy nacionalinése administracinése jstaigose
dirbanciy asmeny ir rangovo pasamdyty asmeny, kuriems gali bati leista susi-
pazinti su CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio
slaptumo zyma pazyméta informacija, patikimumas biity tinkamai patikrintas
arba jie turéty kitus tinkamus leidimus pagal nacionalinius jstatymus ir kitus
teisés aktus;

iv) siekiant iki minimumo sumazinti ES]I neteiséto atskleidimo ar praradi-
mo pavojy bty jdiegtos biitinos saugumo programos;

v) su ESII apsauga susijusiy saugumo klausimy derinima su kitomis kom-
petentingomis nacionalinémis institucijomis, jskaitant su nurodytgsias Siame
sprendime; ir

vi) buty atsakyta i atitinkamus ES agenttiry ir jstaigy, jsteigty pagal ES su-
tarties V antraStinés dalies 2 skyriy, Europolo ir Eurojusto, taip pat pagal ES
sutarties V antrastinés dalies 2 skyriy vykdomy kriziy valdymo operacijy perso-
nalo bei ESS] ir jy darbuotojy grupiy nariy praSymus iSduoti asmens patikimu-
mo pazymejimus. NSI yra iSvardytos C priedélyje;

b) uztikrinti, kad jy kompetentingos institucijos vyriausybéms, o per jas Ta-
rybai, teikty informacija apie ES]I saugumui kylanciy grésmiy pobiaid; ir apsau-
g0s nuo jy priemones bei patarti Siais klausimais.

16 straipsnis. Saugumo komitetas

1. Isteigiamas Saugumo komitetas. Jis nagrinéja ir vertina saugumo klau-
simus, kuriems taikomas §is sprendimas, ir atitinkamai teikia rekomendacijas
Tarybai.

2. Saugumo komiteta sudaro valstybiy nariy NSI atstovai, o jo posédziuose
dalyvauja Komisijos ir Europos iSorés veiksmy tarnybos atstovas. Jam pirmi-
ninkauja generalinis sekretorius arba jo paskirtas atstovas. Jo posédziai rengia-
mi pagal Tarybos nurodymus arba generalinio sekretoriaus ar NSI praSymu.ES
agentliry ir jstaigy, jsteigty pagal ES sutarties V antrastinés dalies 2 skyriy, taip
pat ir Europolo ir Eurojusto atstovai gali biti kvie¢iami dalyvauti posédziuose
svarstant jiems svarbius klausimus.

3. Saugumo komitetas savo veiklg organizuoja taip, kad galéty teikti reko-
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mendacijas konkreéiy saugumo sri¢iy klausimais. Jis jsteigia eksperty pogrupi
ISU klausimais ir prireikus kitus eksperty pogrupius. Sis komitetas parengia
tokiy eksperty pogrupiy jgaliojimus, o Sie pogrupiai teikia jam savo veiklos
ataskaitas, jskaitant prireikus bet kurias rekomendacijas Tarybai.

17 straipsnis. Ankstesnio sprendimo pakeitimas

1. Sis sprendimas panaikina ir pakei¢ia 2001 m. kovo 19 d. Tarybos sprendi-
ma 2001/264/EB dé¢l Tarybos saugumo nuostaty patvirtinimo (2).

2. Visa ES]I, jslaptinta pagal Sprendima 2001/264/EB, toliau saugoma pagal
Sio sprendimo atitinkamas nuostatas.

18 straipsnis. Isigaliojimas

Sis sprendimas jsigalioja jo paskelbimo Europos Sajungos oficialiajame lei-
dinyje diena.

Priimta Briuselyje 2011 m. kovo 31 d.

(1) OL L 325, 2009 12 11, p. 35.
(2) OLL 101, 2001 4 11, p. 1.
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PRIEDAI

1 PRIEDAS
Personalo patikimumas

1I PRIEDAS
Fizinis saugumas

11l PRIEDAS
Islaptintos informacijos administravimas

1V PRIEDAS
RIS tvarkomos ESII apsauga

V PRIEDAS
Pramoninis saugumas

VI PRIEDAS
Keitimasis jslaptinta informacija su treCiosiomis valstybémis ir tarptautiné-
mis organizacijomis
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I PRIEDAS
PERSONALO PATIKIMUMAS

I. [VADAS

1. Siame priede nustatytos 7 straipsnio jgyvendinimo nuostatos. Jame nu-
statomi kriterijai, kuriais remiantis nustatoma, ar asmeniui, atsizvelgiant i jo
lojaluma ir patikimuma, gali biti leidziama susipazinti su ES]I, ir $iuo tikslu
taikytinos tikrinimo bei administracinés procediros.

2. Siame priede, i§skyrus atvejus, kai yra svarbu atskirti, terminas ,,asmens
patikimumo pazyméjimas* reiskia nacionalinj asmens patikimumo pazyméjima
(nacionalinj APP) ir (arba) ES asmens patikimumo pazyméjima (ES APP), kaip
apibrézta A priedélyje.

II. LEIDIMAS SUSIPAZINTI SU ESJI

3. Asmeniui leidziama susipazinti su CONFIDENTIEL UE/EU CONFI-
DENTIAL arba aukstesnio laipsnio slaptumo zZyma pazyméta ES jslaptinta in-
formacija tik tuo atveju, kai:

a) nustatoma, kad jis atitinka principg ,,biitina Zinoti*;

b) dél jo atlickamy funkcijy jam buvo iSduotas atitinkamo slaptumo zymos
laipsnio APP arba kiti tinkami leidimai pagal nacionalinius jstatymus ir kitus
teisés aktus; ir

¢) jis buvo informuotas apie ES]I apsaugai uztikrinti skirtas saugumo taisy-
kles bei procediiras ir patvirtino savo pareiga saugoti tokig informacija.

4. Kiekviena valstybé naré ir TGS savo struktlirose nustato tas pareigybes,
kurias uzimantiems asmenims reikia susipazinti su CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo zZyma pazymeéta informa-
cija ir todél jie turi turéti atitinkamo slaptumo Zymos laipsnio APP.

I1I. ASMENS PATIKIMUMO PAZYMEJIMUI TAIKOMI
REIKALAVIMAI

5. NSI ir kitos kompetentingos nacionalinés institucijos, gavusios pagal tin-
kamus jgaliojimus pateikta praSyma, privalo uztikrinti, kad biity vykdomas jy
pilieiy, kuriems turi biti sudaryta galimybé susipazinti su CONFIDENTIEL
UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta
informacija, patikimumo tikrinimas. Tikrinimo standartai turi atitikti nacionali-
nius jstatymus ir kitus teisés aktus.

6. Jeigu atitinkamas asmuo nuolat gyvena kitos valstybés narés ar treciosios
valstybés teritorijoje, kompetentingos nacionalinés institucijos praso gyvena-
mosios vietos valstybés kompetentingos institucijos pagalbos laikydamosi naci-
onaliniy jstatymy ir kity teisés akty. Valstybés narés padeda viena kitai vykdyti
patikimumo tikrinimg pagal nacionalinius jstatymus ir kitus teisés aktus.

7. Jei leidziama pagal nacionalinius jstatymus ir kitus teisés aktus, NSI arba
kitos kompetentingos nacionalinés institucijos gali vykdyti asmeny, kurie néra
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ju Salies pilieciai ir kuriems reikia susipazinti su CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta informaci-
ja, patikimo tikrinimg. Tikrinimo standartai turi atitikti nacionalinius jstatymus
ir kitus teisés aktus.

Patikimumo tikrinimo kriterijai

8. Asmens lojalumas ir patikimumas, kad jam biity galima iSduoti APP susi-
pazinti su CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio
slaptumo zZyma pazyméta informacija, nustatomas vykdant patikimumo tikrini-
mga. Kompetentinga nacionaliné institucija atlicka bendra vertinima, remdamasi
tokio patikimumo tikrinimo i§vadomis. Nepalanki i§vada nebitinai reiskia, kad
bus atsisakyta isduoti APP. Siuo tikslu taikomi pagrindiniai kriterijai turéty ap-
imti, atsizvelgiant j nacionalinius jstatymus ir kitus teisés aktus, nagringjima,
ar asmuo:

a) jvykdé ar bandé, susitaré su kitais asmenimis arba padéjo kitiems asme-
nims jvykdyti $nipinéjimo, terorizmo, sabotazo, iSdavystés ar kurstymo akta;

b) yra ar buvo S$nipy, teroristy, sabotuotojy ar asmeny, pagrijstai tuo jtaria-
my, bendrininkas arba yra ar buvo organizacijy ar uZsienio valstybiy, jskai-
tant uzsienio valstybiy zvalgybos tarnybas, kurios gali kelti grésme ES ir (arba)
valstybiy nariy saugumui, atstovy bendrininkas, i§skyrus atvejus, kai tokiam
bendrininkavimui buvo suteiktas leidimas jam vykdant oficialias pareigas;

¢) yra ar buvo bet kurios organizacijos, kuri smurtinémis, ardomosiomis ar
kitomis neteisétomis priemonémis siekia, inter alia, nuversti valstybés narés vy-
riausybe, pakeisti valstybés narés konstitucing tvarkg arba pakeisti jos valdymo
formga ar politika, narys;

d) yra ar buvo ¢ punkte apibiidintos bet kurios organizacijos réméjas arba
yra ar buvo glaudziai susijes su tokiy organizacijy nariais;

e) tyCia nuslépé, iskreipé ar suklastojo svarbia, ypac susijusig su saugumo
aspektais, informacija arba ty¢ia melavo pildydamas asmens patikimumo tikri-
nimo klausimyng ar dalyvaudamas patikimumo tikrinimo pokalbyje;

f) buvo nuteistas uz nusikalstamg veika ar nusikalstamas veikas;

g) piktnaudziauja alkoholiu, vartoja nelegalius narkotikus ir (arba) piktnau-
dziauja legaliomis narkotinémis medziagomis;

h) atlieka ar atliko veiksmus, dél kuriy ji galima Santazuoti ar daryti jam
spaudima;

i) savo elgesiu ar zodziais pasirodé esgs nesaziningas, nelojalus ar nepati-
kimas;

j) rimtai ar pakartotinai pazeidé saugumo nuostatus; arba bandé atlikti ar
sékmingai atliko neteisétus veiksmus, susijusius su rysiy ir informacinémis sis-
temomis;

k) gali patirti spaudimg (pvz., dél vienos ar keliy ne ES pilietybiy turéjimo
arba dél giminaiCiy ar artimy asmeny, kurie galéty biiti pazeidziami dél uzsienio
zvalgybos tarnyby, teroristy grupiy ar kity ardomojo pobiidzio organizacijy ar
asmeny, kuriy siekiai gali kelti grésme ES ir (arba) valstybiy nariy saugumo
interesams, poveikio).
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9. Vykdant patikimumo tikrinima, atitinkamais atvejais, vadovaujantis naci-
onaliniais jstatymais ir kitais teisés aktais, taip pat gali biiti svarbi informacija
apie asmens finansing padétj ir sveikata.

10. Vykdant patikimumo tikrinima, atitinkamais atvejais, vadovaujantis
nacionaliniais jstatymais ir kitais teisés aktais, taip pat gali bati svarbis su-
tuoktinio, sugyventinio ar artimo Seimos nario charakteris, elgesys ir gyvenimo
aplinkybés.

Susipazinimui su ESII taikomi tikrinimo reikalavimai APP iSdavimas

pirma karta

11. Pradinis APP, leidziantis susipazinti su slaptumo zymomis CONFIDEN-
TIEL UE/EU CONFIDENTIAL ir SECRET UE/EU SECRET pazyméta infor-
macija, grindziamas patikimumo

patikrinimu, apiman¢iu bent 5 paskutiniy mety laikotarpj arba laikotarpj nuo
18 mety amziaus iki patikrinimo datos, pasirenkant trumpesnj laikotarpj; patik-
rinimas apima Siuos aspektus:

a) uzpildomas nacionalinis asmens patikimumo tikrinimo klausimynas, at-
sizvelgiant j ES]I, su kuria asmeniui gali reikéti susipazinti, slaptumo Zymos
laipsnj; uzpildytas klausimynas perduodamas kompetentingai saugumo insti-
tucijai;

b) patikrinta asmens tapatybé / pilietybé / nacionaliné priklausomybé — tik-
rinama asmens gimimo data bei vieta ir jo tapatybé. Nustatoma buvusi ir da-
bartiné asmens pilietybé / nacionaliné priklausomybé¢; taip pat jvertinamas bet
kuris asmens pazeidziamumas, susijes su galimu uzsienio subjekty spaudimu,
pavyzdziui, dél ankstesnés gyvenamosios vietos ar buvusiy ryS$iy atsirandantis
pazeidziamumas; ir

c¢) patikrinami nacionaliniai ir vietiniai duomenys — tikrinamas nacionali-
nio saugumo registras ir centrinis nuosprendziy registras, jei tokie egzistuoja, ir
(arba) kiti palyginami vyriausybés ir policijos registrai. Tikrinami teisésaugos
jstaigy, kuriy teisinei jurisdikcijai priklausé asmens gyvenamoji arba darbo vie-
ta registrai.

12. Pradinis APP, leidziantis susipazinti su slaptumo zyma TRES SECRET
UE/EU TOP SECRET pazyméta informacija, grindziamas patikimumo patikri-
nimu, apimanciu bent deSimt paskutiniy mety laikotarpj arba laikotarpj nuo 18
mety amziaus iki patikrinimo datos, pasirenkant trumpesn] laikotarpj. Jei or-
ganizuojami pokalbiai, kaip toliau nurodyta e punkte, patikrinimas apima bent
septyniy paskutiniy mety laikotarpj arba laikotarpj nuo 18 mety amziaus iki pa-
tikrinimo datos, pasirenkant trumpesnj laikotarpj. Patikimumo pazyméjimuy, lei-
dzianciy susipazinti su slaptumo zyma TRES SECRET UE/EU TOP SECRET
pazyméta informacija, iSdavimui, atsizvelgiant j nacionalinius jstatymus ir kitus
teisés aktus, taikomi ne tik pirmiau 8 punkte nurodyti kriterijai, bet ir tikrinami
toliau iSvardyti aspektai; jie taip pat gali buiti tikrinami prie§ iSduodant asmens
patikimumo pazyméjimus, leidziancius susipazinti su slaptumo zyma CONFI-
DENTIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET paZzyméta
informacija, jei tai privaloma pagal nacionalinius jstatymus ir kitus teisés aktus:
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a) finansiné padétis — renkama informacija apie asmens finansing padeétj, kad
bty galima jvertinti dél rimty finansiniy sunkumy galintj atsirasti pazeidziamu-
ma uzsienio ar Salies vidaus subjekty spaudimo atveju arba kad biity nustatytas
nepaaiSkinamas turto padidéjimas;

b) iSsilavinimas — renkama informacija siekiant suzinoti apie asmens jgyta
i$silavinima mokyklose, universitetuose ir kitose §vietimo jstaigose nuo jo as-
tuonioliktojo gimtadienio ar per kita, patikimumo tikrinimg atliekancios institu-
cijos manymu, tinkamg laikotarpj;

c) darbovietés — renkama informacija apie dabarting ir ankstesnes darbovie-
tes, remiantis tokiais Saltiniais kaip darbo charakteristika, veiklos ar efektyvu-
mo ataskaitos, taip pat darbdaviy ar virSininky informacija;

d) karo tarnyba — jei taikoma, tikrinama, ar asmuo tarnavo ginkluotosiose
pajégose ir kokiu blidu buvo isleistas j atsarga; ir

e) pokalbiai — kai tai numatyta ir leidziama pagal nacionaling teise¢, organi-
zuojamas (-i) pokalbis (-iai) su asmeniu. | pokalbj taip pat kvieciami kiti asme-
nys, kurie gali neSaliskai jvertinti asmens biografijos faktus, veikla, lojalumg ir
patikimuma. Kai pagal nacionaling praktika tikrinamo asmens praSoma pateikti
rekomendacijas, turi biiti apklausiami rekomendacijas pateike asmenys,

i§skyrus atvejus, kai yra pagrjsty priezas¢iy to nedaryti.

13. Prireikus vadovaujantis nacionaliniais jstatymais ir kitais teisés aktais
gali buti atliekami papildomi patikrinimai, kad buty surinkta visa svarbi infor-
macija apie asmenj ir kad bty pagrista arba paneigta nepalanki informacija.

APP atnaujinimas

14. Po to, kai pirma kartg iSduotas APP ir jeigu asmuo nuolat dirbo nacio-
nalingje administracingje jstaigoje ar TGS bei jam nuolat reikia dirbti su ES]I,
APP perzitirimas siekiant jj atnaujinti ne re¢iau kaip kas penkerius metus pa-
zyméjimy, leidzianciy susipazinti su slaptumo zyma TRES SECRET UE/EU
TOP SECRET pazymeéta informacija, atveju ir ne reciau kaip kas deSimt mety
pazyméjimy, leidzianciy susipazinti su slaptumo zymomis SECRET UE/EU
SECRET ir CONFIDENTIEL UE/EU CONFIDENTIAL paZyméta informacija,
atveju, skai¢iuojant nuo paskutinio patikimumo patikrinimo, kuriuo remiantis
buvo iSduotas pazyméjimas, rezultaty pranesimo datos. Visuose dél APP at-
naujinimo atliekamuose patikimumo patikrinimuose tikrinamas laikotarpis nuo
ankstesnio tikrinimo datos.

15. Siekiant atnaujinti APP tikrinami 11 ir 12 punktuose apibtidinti aspektai.

16. PraSymai dél atnaujinimo teikiami laiku, atsizvelgiant j tokiam patiki-
mumo tikrinimui atlikti reikiamg laikg. Taciau atitinkamai NSI ar kitai kom-
petentingai nacionalinei institucijai gavus atitinkama prasyma dél atnaujinimo
ir atitinkamg asmens patikimumo tikrinimo klausimyng nepasibaigus APP ga-
liojimo laikotarpiui ir dar neuzbaigus bitino patikimumo patikrinimo, kompe-
tentinga nacionaliné institucija gali pratesti turimo APP galiojimo laikotarpj ne
ilgiau kaip 12 ménesiy, jeigu leidzia nacionaliniai jstatymai ir kiti teisés aktai.
Jeigu pasibaigus Siam 12 ménesiy laikotarpiui patikimumo patikrinimas dar ne-
baigtas, asmeniui skiriamos tokios uzduotys, kurioms atlikti nereikia turéti APP.
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TGS taikoma APP iSdavimo procediira

17. TGS pareigiiny ir kity tarnautojy atveju TGS saugumo tarnyba nusiun-
Cia uzpildyta asmens patikimumo tikrinimo klausimyna valstybés narés, kurios
pilietis asmuo yra, NSI, praSydama atlikti patikimumo patikrinima, skirtg gauti
leidima naudotis tam tikro slaptumo zymos laipsnio ES]I, su kuria asmeniui
reikés susipazinti.

18. Jei TGS suzino patikimumo patikrinimui svarbios informacijos apie as-
menj, kuris pateiké prasyma dél ES APP, TGS, laikydamasis atitinkamy taisyk-
liy ir teisés akty, apie tai pranesa atitinkamai NSI.

19. Uzbaigusi patikimumo patikrinimg atitinkama NSI pranesa TGS saugu-
mo tarnybai tokio patikrinimo rezultatus, naudodama Saugumo komiteto nusta-
tyta korespondencijai skirtg standarting forma.

a) Jei patikimumo tikrinimo rezultatai uztikrinamai rodo, kad neturima jo-
kios nepalankios informacijos, kuri leisty abejoti asmens lojalumu ir patikimu-
mu, TGS paskyrimy tarnyba gali asmeniui i§duoti ES APP ir leisti susipazinti su
iki tam tikro laipsnio slaptumo Zyma pazyméta ESII iki nustatytos datos;

b) Jei patikimumo tikrinimo rezultatai néra tokie uztikrinantys, TGS pasky-
rimy tarnyba apie tai pranesa atitinkamam asmeniui, kuris gali prasyti, kad Pa-
skyrimy tarnyba jj iSklausyty. Paskyrimy tarnyba gali prasyti kompetentingos
NSI pateikti daugiau paaiskinimy, kuriuos ji gali pateikti pagal savo nacionali-
nius jstatymus ir kitus teisés aktus. Jei rezultatai pasitvirtina, ES APP neisduo-
damas.

20. Patikimumo tikrinimui bei gautiems rezultatams taikomi atitinkamoje
valstybéje naréje galiojantys jstatymai ir kiti teisés aktai, jskaitant su apskun-
dimu susijusius jstatymus ir kitus teisés aktus. TGS paskyrimy tarnybos spren-
dimai gali bty apskysti pagal Europos Sajungos pareigiiny tarnybos nuostatus
ir kity Europos Sajungos tarnautojy jdarbinimo sglygas, nustatytus Reglamente
(EEB, Euratomas, EAPB) Nr. 259/68 [1] (toliau — Tarnybos nuostatai ir jdarbi-
nimo salygos).

21. ES APP galioja visoms uzduotims, kurias tas asmuo vykdo TGS ar Eu-
ropos Komisijoje, su salyga, kad tebegalioja jo iSdavima pagrindziancios aplin-
kybés.

22. Jeigu asmens tarnyba neprasideda per 12 ménesiy nuo patikimumo pati-
krinimo rezultaty prane$imo TGS paskyrimy tarnybai arba jeigu asmens tarny-
boje daroma 12 ménesiy pertrauka ir tuo laikotarpiu jis néra priimtas j pareigy-
be TGS ar valstybés narés nacionalingje administracinéje jstaigoje, atitinkamos
NSI prasoma patvirtinti, kad rezultatai tebegalioja bei yra tinkami.

23. Jei TGS suzino informacijos apie tai, kad galiojantj ES APP turintis as-
muo kelia pavojy saugumui, TGS, laikydamasis atitinkamy taisykliy ir teisés
akty, apie tai pranesa atitinkamai NSI. Kai NSI informuoja TGS apie tai, kad
pagal 19 punkto a papunktj suteiktas uztikrinimas dél galiojantj ES APP turincio
asmens panaikinamas, TGS paskyrimy tarnyba gali paprasyti pateikti paaiski-
nima, kurj NSI gali pateikti pagal nacionalinius jstatymus ir kitus teisés aktus.
Jei nepalanki informacija patvirtinama, ES APP panaikinamas, o asmeniui ne-
leidziama susipazinti su ES]I ir eiti pareigy, kurias einant jis galéty susipazinti
su ta informacija arba sukelti pavojy saugumui.
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24. Apie bet kurj sprendima panaikinti TGS pareigtino ar kito tarnautojo ES
APP ir, atitinkamais atvejais, tokio panaikinimo prieZastis praneSama atitinka-
mam pareigiinui, kuris gali prasyti, kad TGS paskyrimy tarnyba jj iSklausyty.
NSI teikiamg informacijg reglamentuoja atitinkamoje valstybéje naré¢je galio-
jantys jstatymai ir kiti teisés aktai, jskaitant su apeliacijomis susijusius jstaty-
mus ir kitus teisés aktus. TGS paskyrimy tarnybos sprendimai gali biity apskysti
pagal Tarnybos nuostatus ir jdarbinimo salygas.

25. 1 TGS komandiruoti nacionaliniai ekspertai, siekiantys eiti pareigas, ku-
rioms reikia ES APP, TGS saugumo tarnybai prie§ pradédami tarnyba pateikia
galiojant] nacionalinj APP, leidZiantj susipazinti su ES]I.

APP registrai

26. Nacionaliniy APP ir ES APP, leidzianciy susipazinti su ES]I, registrus
tvarko atitinkamai kiekviena valstybé naré ir TGS. Siuose registruose bent jau
nurodoma ESIJI, su kuria tam asmeniui gali bti leista susipazinti, slaptumo
zymos laipsnis (CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio
laipsnio slaptumo zZyma), APP iSdavimo data ir jo galiojimo laikas.

27. Kompetentinga saugumo institucija gali iSduoti asmens patikimumo
pazymeéjima patvirtinancia pazyma (APPP), kurioje nurodomas ESJI, su kuria
tam asmeniui gali buti leista susipazinti, slaptumo zymos laipsnis (CONFIDEN-
TIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma), ati-
tinkamo nacionalinio APP, leidziancio susipazinti su ES]I, ar ES APP galiojimo
laikas ir pacios pazymos galiojimo laikas.

Reikalavimo turéti APP taikymo iSimtys

28. Teisé susipazinti su ES]I asmenims, kuriems dél jy atliekamy funkcijy
suteiktas tinkamas leidimas, valstybése narése nustatoma pagal nacionalinius
jstatymus ir kitus teisés aktus; tokie asmenys informuojami apie jy saugumo
isipareigojimus ES]I apsaugos srityje.

IV. SVIETIMAS SAUGUMO KLAUSIMAIS IR SAUGUMO
SUPRATIMAS

29. Visi asmenys, kuriems iSduotas APP, rastu patvirtina, kad jie supranta
savo jsipareigojimus saugoti ESS] ir padarinius, jei ES]I biity neteisétai atskleis-
ta. Atitinkamai valstybé naré ir TGS registruoja tokius rasytinius patvirtinimus.

30. Visi asmenys, kuriems leidziama susipaiinti su ES]I arba kurie turi dirbti
su ES]I, yra i pat pradzu; informuojami ir paskui reguliariai informuojami apie
grésmes saugumul ir jie turi nedelsdami pranesti atitinkamoms saugumo tarny-
boms apie bet kokius bandymus uzmegzti kontakta ar veikla, kurie, jy nuomo-
ne, yra jtartini ar nejprasti.

31. Visi asmenys, kurie nebeeina pareigy, kurias einant jiems reikia susi-
pazinti su ESII, yra informuojami apie jy isipareigojimus toliau saugoti ESII
slaptuma ir atitinkamais atvejais jie tai patvirtina rastu.



164 6. EUROPOS SAJUNGOS NORMINIAI TEISES AKTAI

V. ISSKIRTINES APLINKYBES

32. Kai leidzia nacionaliniai jstatymai ir kiti teisés aktai, valstybés narés
kompetentingos nacionalinés institucijos i§duotas asmens patikimumo pazymé-
jimas, kuriuo leidziama susipazinti su nacionaliniu lygiu jslaptinta informacija,
gali laikinai, kol bus i§duotas nacionalinis APP susipazinti su ES]I, suteikti teis¢
nacionaliniams pareigiinams susipazinti su ne aukstesne nei lygiavercio slap-
tumo zymos laipsnio ES]I, kaip nustatyta B priedélyje pateiktoje atitikmeny
lenteléje, kai ES interesais biitina suteikti tokia laiking teis¢ susipazinti su infor-
macija. NSI informuoja Saugumo komiteta, kai pagal nacionalinius jstatymus
ir kitus teisés aktus tokia laikina teisés susipazinti su ES]I negali buti suteikta.

33. D¢l skubos priezasciy, kurios pagristos tarnybos interesais, laukiant i$-
samaus patikimumo patikrinimo pabaigos, TGS paskyrimy tarnyba, pasikonsul-
tavusi su valstybés narés, kurios pilietis yra atitinkamas asmuo, NSI ir atsizvel-
gusi | preliminaraus patikrinimo, skirto patikrinti, ar néra zinomos nepalankios
informacijos apie asmenj, rezultatus, gali TGS pareiginams ir kitiems tarnau-
tojams iSduoti laiking leidimg susipazinti su ESJI konkreciai funkcijai atlikti.
Tokie laikini leidimai galioja ne ilgiau kaip SeSis ménesius ir nesuteikia teisés
susipazinti su slaptumo zyma TRES SECRET UE/EU TOP SECRET pazyméta
informacija. Visi asmenys, kuriems iSduotas laikinas leidimas, rastu patvirtina,
kad jie supranta savo jsipareigojimus saugoti ESS] ir ESII neteiséto atskleidimo
pasekmes. TGS registruoja tokius rasytinius patvirtinimus.

34. Kai asmuo turi biiti paskirtas j pareigybe, kuriai uzimti reikalingas vienu
laipsniu aukstesnis nei turimas APP, jis gali biiti paskirtas j tg pareigybe laikinai,
jeigu:

a) asmens vadovas rasStu jtikinamai pagrindzia, kad biitina susipazinti su
aukstesnio laipsnio ESII;

b) suteikiama teisé susipazinti tik su konkrecia ESII, kurios reikia uzduociai
atlikti;

¢) asmeniui iSduotas nacionalinis APP arba ES APP tebegalioja;

d) imtasi veiksmy pareigybei reikiamo laipsnio leidimui gauti;

e) kompetentinga institucija atliko pakankamus patikrinimus, kad asmuo
néra rimtai ar pakartotinai pazeidgs saugumo nuostaty;

f) asmens paskyrima patvirtino kompetentinga institucija; ir

g) iSimtys, iskaitant informacijos, su kuria leista susipazinti, apraSyma, re-
gistruojamos atsakingame registre ar subregistre.

35. Pirmiau nurodytos procediiros laikomasi, kai reikia suteikti leidimg vie-
ng kartg susipazinti su vienu laipsniu auks$tesne slaptumo zyma pazyméta ES]I
nei ta, su kuria susipazinti jiems buvo leista atlikus patikimumo patikrinima.
Tokia procediira neturi biiti naudojama pakartotinai.

36. Itin i$skirtinémis aplinkybémis, tokiomis kaip vykdant uzduotis priesis-
koje aplinkoje arba kylant tarptautinei jtampai, kai to reikia imantis neatidélio-
tiny priemoniy, visy pirma siekiant i§saugoti zmoniy gyvybes, valstybés narés
ir generalinis sekretorius arba generalinio sekretoriaus pavaduotojas gali, kai
jmanoma — rastu, suteikti galimybe susipazinti su slaptumo Zyma CONFIDEN-
TIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET pazyméta in-
formacija asmenims, kuriems néra iSduotas reikiamas APP, jeigu tokio leidimo
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tikrai reikia ir jeigu néra pagrijsty abejoniy deél atitinkamo asmens lojalumo ir
patikimumo. Toks leidimas registruojamas, kartu aprasant informacija, su kuria
leista susipazinti.

37. Slaptumo zyma TRES SECRET UE/EU TOP SECRET pazymétos infor-
macijos atveju toks leidimo suteikimas skubos tvarka taikomas tik tiems asme-
nims, kuriems buvo leista susipazinti su nacionaline informacija, atitinkancia
TRES SECRET UE/EU TOP SECRET slaptumo laipsnj, arba su slaptumo Zyma
SECRET UE/EU SECRET pazyméta informacija.

38. Saugumo komitetas informuojamas apie atvejus, kai naudojamasi 36 ir
37 punktuose i§déstyta procediira.

39. Kai valstybés narés nacionaliniai jstatymai ir kiti teisés aktai nustato
grieztesnes taisykles dél laikiny leidimy, laikiny paskyrimy, asmenims susipa-
zinti su jslaptinta informacija vieng kartg ar skubos tvarka leidziama ir Siame
skirsnyje numatytos procediiros taikomos tik nepazeidziant atitinkamuose jsta-
tymuose ir kituose teisés aktuose nustatyty apribojimy.

40. Saugumo komitetui pateikiama Siame skirsnyje numatyty procediiry tai-
kymo metiné ataskaita.

VI. DALY VAVIMAS TARYBOJE VYKSTANCIUOSE POSEDZIUOSE

41. Vadovaujantis 28 punktu, asmenys, paskirti dalyvauti Tarybos arba Ta-
rybos parengiamyjy organy posédziuose, kuriuose aptariama CONFIDENTIEL
UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo zyma paZyméta
informacija, gali tai daryti tik patvirtinus jy APP turétojo statusg. Deleguoty
asmeny APPPP ar kitus asmens patikimumo patikrinimo jrodymus atitinkamos
institucijos siuncia TGS saugumo tarnybai arba iSimtiniais atvejais ja pateikia
atitinkamas deleguotas asmuo. Jei taikoma, gali biiti naudojamas suvestinis pa-
vardziy saraSas, kuriame pateikiami atitinkami jrodymai apie APP.

42. Kai asmens, kuris eidamas savo pareigas turi dalyvauti Tarybos ir Tary-
bos parengiamyjy organy posédziuose, nacionalinis APP susipazinti su ESII pa-
naikinamas saugumo sumetimais, kompetentinga institucija apie tai informuoja
TGS.

VII. GALIMA PRIEIGA PRIE ES]I

43. Kai asmenys turi bti jdarbinti tokioje aplinkoje, kurioje jie gali turéti
prieiga prie CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laips-
nio slaptumo Zyma pazymétos informacijos, jy patikimumas turi bati tinkamai
patikrintas arba jie turi biiti visg laikg lydimi.

44. Kurjeriy, apsaugos darbuotojy ir lydin¢iy asmeny patikimumas turi biiti
patikrintas atitinkamu lygiu, arba jie turi biiti kitaip deramai patikrinti vadovau-
jantis nacionaliniais jstatymais ir kitais teisés aktais, jie yra supazindinami su
ESII apsaugai uztikrinti skirtomis saugumo procediiromis ir jiems iSdéstomos jy
pareigos jiems patikétos tokios informacijos apsaugos srityje.

(1) OLL 56, 1968 3 4, p. 1.




166 6. EUROPOS SAJUNGOS NORMINIAI TEISES AKTAI
II PRIEDAS

FIZINIS SAUGUMAS

I. [VADAS

1. Siame priede nustatytos 8 straipsnio jgyvendinimo nuostatos. Jame i$-
déstyti butiniausi reikalavimai, taikomi patalpy, pastaty, kabinety, saliy ir kity
zony, kuriose tvarkoma ir saugoma ES]I, jskaitant zonas, kuriose yra RIS, fizi-
nei apsaugai.

2. Fizinio saugumo priemonés yra skirtos uzkirsti kelig leidimo neturintiems
asmenims susipazinti su ES]I:

a) uztikrinant, kad ES]I biity tinkamai tvarkoma ir saugoma;

b) sudarant sglygas suskirstyti personalg pagal tai, kas gali susipazinti su
ESII, remiantis principu “butina zinoti” ir atitinkamais atvejais — personalo na-
riy patikimumo pazymeéjimais;

¢) atgrasant nuo neteiséty veiksmy, sutrukdant jiems bei juos nustatant; ir

d) sutrukdant asmenims jsibrauti slaptai arba jsiverzti jéga arba juos uzlai-
kant.

I1. FIZINIO SAUGUMO REIKALAVIMAI IR PRIEMONES

3. Fizinio saugumo priemonés parenkamos remiantis grésmiy jvertinimu,
kurj atlieka kompetentingos institucijos. ES]I apsaugai uztikrinti savo patalpose
TGS ir valstybés narés taiko rizikos valdymo procesa, kad uZztikrinty, jog, atsi-
zvelgiant | jvertintg rizika, blity taikoma atitinkamo lygio fiziné apsauga.

Rizikos valdymo procese atsizvelgiama j visus svarbius veiksnius, visy pirma:

a) ES]I slaptumo Zymos laipsnj;

b) ES]I formga ir kiekj, atsizvelgiant j tai, kad dideliam ES]I kiekiui ar rinki-
niui apsaugoti gali reikéti taikyti grieZtesnes apsaugos priemones;

c) pastatus ar zonas, kuriose laikoma ESII, supancig aplinkg ir jy struktiira; ir

d) jvertintg zvalgybos tarnyby, kuriy veikla nukreipta prie§ ES arba jos vals-
tybes nares, keliama grésmg ir grésme dél sabotazo, terorizmo, ardomosios arba
kity riiSiy nusikalstamos veiklos.

4. Kompetentinga saugumo tarnyba, taikydama nuodugnios apsaugos sgvo-
ka, nustato tinkamas jgyvendintinas fizinio saugumo priemones. Tai gali biti
viena (ar daugiau) i$ $iy priemoniy:

a) perimetro barjeras: fizinis barjeras, kuris skirtas zonos, kurioje reikalinga
apsauga, ribos apsaugai uztikrinti;

b) jsibrovimo aptikimo sistemos (IAS): JAS gali biiti naudojama siekiant
padidinti perimetro barjero teikiamo saugumo lygj arba patalpose ir pastatuose
vietoj apsaugos personalo ar jam padéti;

¢) patekimo kontrolé: gali biiti kontroliuojamas patekimas j objekta, pastata
ar pastatus objekte arba | zonas ar patalpas pastate. Kontrolé gali buiti vykdoma
elektroninémis arba elektroninémis-mechaninémis priemonémis, ja gali vykdy-
ti apsaugos personalas ir (arba) priimamojo darbuotojas, arba ji gali biiti vykdo-
ma kitomis fizinémis priemonémis;
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d) apsaugos personalas: siekiant atgrasyti slapta jsibrovima planuojancius
prireikus tinkamai patikrinant jy patikimuma;

e) apsauginés vaizdo stebéjimo sistemos (AVSS): apsaugos personalas gali
naudotis AVSS, kad patikrinty incidentus ir JAS pavojaus signalus dideliuose
objektuose ar ties perimetru;

f) apsauginis apSvietimas: apsauginis ap$vietimas ne tik skleidzia $viesa,
biting veiksmingam stebé&jimui, kurj tiesiogiai atlieka apsaugos personalas arba
kuris netiesiogiai atlickamas per AVSS sistema, bet jj taip pat galima naudoti
siekiant atgrasyti potencialy jsibrovélj; ir

g) kitos tinkamos fizinés priemonés, skirtos atgrasyti asmenis be leidimo
naudotis ESII, nustatyti tokio naudojimo atvejus, arba uzkirsti kelig tam, kad
ESII biity prarasta ar jai buity padaryta zala.

5. Kompetentinga institucija gali buti jgaliojama apieskoti jeinancius ir i$-
einancius asmenis siekiant atgrasyti nuo neleistino medziagos jnesimo arba ne-
leistino ESII i8neSimo i$ patalpy ar pastaty.

6. Iskilus pavojui, kad ESJI bus pamatyta, netgi atsitiktinai, imamasi tinka-
my priemoniy siekiant iSvengti §io pavojaus.

7. Naujos infrastruktiiros atveju infrastruktiiros planavimo ir projektavimo
metu apibréziami fizinio saugumo reikalavimai ir jos funkcinés specifikacijos.
Esamos infrastruktiiros atveju kiek jmanoma jgyvendinami fizinio saugumo rei-
kalavimai.

II1. ESII FIZINET APSAUGAI SKIRTA [JRANGA

8. Isigydama ES]I fizinei apsaugai uztikrinti skirta jranga (pavyzdziui, ap-
saugines talpyklas, naikiklius, dury uzraktus, elektronines patekimo kontrolés
sistemas, jsibrovimo aptikimo sistemas, signalizacijos sistemas), kompetentin-
ga saugumo institucija uztikrina, kad jranga atitikty patvirtintus techninius stan-
dartus ir biitiniausius reikalavimus.

9. ESII fizinei apsaugai uZztikrinti naudotinos jrangos techninés specifika-
cijos iSdéstomos saugumo gairése, kurias turi patvirtinti Saugumo komitetas.

10. Saugumo sistemos reguliariai tikrinamos ir reguliariai atlickama jrangos
priezitra. Atliekant priezilira atsizvelgiama ] patikrinimy rezultatus, kad biity
uztikrinta, jog jrenginiai toliau veikty optimaliai.

11. Kiekvieno patikrinimo metu i§ naujo vertinamas individualiy saugumo
priemoniy ir visos saugumo sistemos veiksmingumas.

IV. FIZISKAI APSAUGOTOS ZONOS

12. ESII fizinés apsaugos tikslais nustatomos dviejy tipy fiziskai apsaugotos
zonos arba nacionalinés lygiavertés zonos:

a) administracinés zonos; ir

b) saugumo zonos (jskaitant techniniu poziiiriu saugias saugumo zonas).

Siame sprendime visos nuorodos j administracines zonas ir saugumo zonas,
iskaitant techniniu pozitiriu saugias saugumo zonas, laikomos ir nuorodomis j
nacionalines lygiavertes zonas.
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13. Kompetentinga saugumo institucija nustato, kad zona atitinka reikalavi-
mus, jog biity klasifikuojama kaip administraciné zona, saugumo zona ar tech-
niniu poziliriu saugi saugumo zona.

14. Administraciniy zony atveju:

a) nustatoma aiskiai apibrézta iSoriné riba, kad biity galima tikrinti asmenis
ir, jei jmanoma, transporto priemones;

b) j Sias zonas jeiti nelydimiems leidziama tik tiems asmenims, kuriems
kompetentinga institucija suteiké tinkama leidima; ir

¢) visi kiti asmenys turi biiti visg laikg lydimi arba jiems turi biiti taikomos
lygiavertés kontrolés priemonés.

15. Saugumo zony atveju:

a) nustatoma aiSkiai apibrézta ir saugoma iSoriné riba, per kurig kiekvienas
j€jimas ir i§éjimas yra kontroliuojamas naudojantis leidimy arba asmens atpa-
Zinimo sistema;

b) i zonag jeiti nelydimiems leidziama tik tiems asmenims, kuriy patikimu-
mas patikrintas ir kurie turi specialy leidima jeiti j zong, vadovaujantis principu
,,biitina Zinoti‘;

c) visi kiti asmenys turi biiti visg laika lydimi arba jiems turi biti taikomos
lygiavertés kontrolés priemonés.

16. Tais atvejais, kai jéjus | saugumo zong galima visais praktiniais tikslais
tiesiogiai susipazinti su joje laikoma jslaptinta informacija, taikomi tokie papil-
domi reikalavimai:

a) turi biti aiSkiai nurodyta paprastai zonoje laikomos informacijos auks-
¢iausio slaptumo zymos laipsnio specifikacija;

b) visi lankytojai privalo turéti specialy leidima, suteikiantj teis¢ jeiti j zona,
turi buti visa laikg lydimi ir jy patikimumas turi bati tinkamai patikrintas, ne-
bent imtasi priemoniy uztikrinti, kad nebiity jmanoma susipazinti su ES]I.

17. Saugumo zonos, kurios turi biiti apsaugotos nuo pasiklausymo, klasifi-
kuojamos kaip techniniu poziiiriu saugios saugumo zonos. Taikomi $ie papildo-
mi reikalavimai:

a) tokiose zonose turi biiti jdiegta JAS, ir kai jose nedirbama, jos turi biiti
rakinamos, o kai dirbama — saugomos. Visi raktai apskaitomi ir saugomi vado-
vaujantis VI skirsniu;

b) visi ] tokias zonas jeinantys asmenys ar jneSamos medziagos turi biiti
kontroliuojami;

c) tokios zonos reguliariai fiziSkai ir (arba) techniskai tikrinamos, kaip rei-
kalauja kompetentinga saugumo institucija. Tokie patikrinimai atliekami, kai }
zong buvo jeita be leidimo ar jtariama apie tokj patekima; ir

d) tokiose zonose negali biti rysiy linijy, kurioms nesuteiktas leidimas, te-
lefony, kuriems nesuteiktas leidimas, ar kity rySiy prietaisy bei elektros ar elek-
troninés jrangos, kuriems nesuteiktas leidimas.

18. Nepaisant 17 punkto d papunkcio, prie§ naudojantis rySiy prietaisais
ir elektros ar elektronine jranga zonose, kuriose rengiami susitikimai ar atlie-
kamas darbas, susij¢s su SECRET UE/EU SECRET arba aukstesnio laipsnio
slaptumo zyma pazymeéta informacija, taip pat, kai grésmé ES]I vertinama kaip
didelé, tokius prietaisus ir jrangg visy pirma istiria kompetentinga saugumo ins-
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titucija, siekdama uZztikrinti, kad naudojantis Sia jranga nebiity galima perduoti
jokios suprantamos informacijos per neapdairumg ar neteisétai uz saugumo zo-
nos perimetro.

19. Saugumo zonos, kuriose néra visa parg budin¢io personalo, atitinkamais
atvejais tikrinamos pasibaigus jprastai darbo dienai ir atsitiktiniais intervalais
ne jprastomis darbo valandomis, i§skyrus atvejus, kai idiegta JAS.

20. Siekiant surengti susitikima, kuriame naudojama jslaptinta informaci-
ja arba bet kokiu kitu panasiu tikslu administracinéje zonoje gali buti laikinai
jrengtos saugumo zonos ir techniniu poziiiriu saugios saugumo zonos.

21. Saugios eksploatacijos taisyklés rengiamos kiekvienai saugumo zonai ir
jose nustatoma:

a) ESII, kuri gali biti tvarkoma ir saugoma toje zonoje, slaptumo zymos
laipsnis;

b) idiegtinos stebéjimo ir apsaugos priemongs;

c) kokie asmenys turi leidima nelydimi patekti | zong, vadovaujantis princi-
pu ,,biitina zinoti* ir asmens patikimumo pazyméjimu;

d) atitinkamais atvejais, palydos tvarka ir ES]I apsaugos tvarka, kai kitiems
asmenims leidziama patekti j zong;

e) bet kurios kitos atitinkamos priemonés ir procediros.

22. Saugumo zonose jrengiamos saugyklos. Sienos, grindys, lubos, langai
ir durys su uzraktais turi biiti kompetentingos saugumo institucijos patvirtintos
ir uztikrinti apsauga, kurig uztikrina apsauginés talpyklos, patvirtintos to paties
laipsnio slaptumo zZymos ES]I saugoti.

V. FIZINES APSAUGOS PRIEMONES TVARKANT IR SAUGANT ESJI

23. Slaptumo zyma RESTREINT UE/EU RESTRICTED pazyméta ES]I
gali biiti tvarkoma:

a) saugumo zonose;

b) administracinése zonose, jeigu ta ES]I yra apsaugota taip, kad su ja nega-
léty susipazinti leidimo neturintys asmenys; arba

¢) ne saugumo zonose ar administracinése zonose, jeigu turétojas gabena
ESII pagal III priedo 28—40 punktus ir yra jsipareigoj¢s taikyti kompensacines
priemones, nustatytas kompetentingos saugumo institucijos parengtose saugu-
mo instrukcijose, kad buty uztikrinta, jog ESII yra apsaugota taip, kad su ja
negaléty susipazinti leidimo neturintys asmenys.

24. Slaptumo zyma RESTREINT UE/EU RESTRICTED pazyméta ESII
saugoma tinkamuose rakinamuose biuro balduose administracinése zonose arba
saugumo zonose. Laikinai ji gali biiti saugoma ne saugumo zonose ar adminis-
tracinése zonose, jeigu turétojas yra jsipareigojes taikyti kompensacines prie-
mones, nustatytas kompetentingos saugumo institucijos parengtose saugumo
instrukcijose.

25. Slaptumo zyma CONFIDENTIEL UE/EU CONFIDENTIAL arba SE-
CRET UE/EU SECRET pazyméta ESII gali biiti tvarkoma:

a) saugumo zonose;

b) administracinése zonose, jeigu ta ES]I yra apsaugota taip, kad su ja nega-
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léty susipazinti leidimo neturintys asmenys; arba

) ne saugumo zonose ar administracinése zonose, jeigu turétojas:

i) gabena ESII pagal III priedo 28—40 punktus;

i) yra jsipareigojes taikyti kompensacines priemones, nustatytas kompe-
tentingos saugumo institucijos parengtose saugumo instrukcijose, kad biity
uztikrinta, jog ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo
neturintys asmenys;

iii) visa laikg asmeniskai kontroliuoja $ig ES]I; ir

iv) jei dokumentai yra popieriniu pavidalu, apie tai pranesé atitinkamai re-
gistraturai.

26. Slaptumo zyma CONFIDENTIEL UE/EU CONFIDENTIAL ir SE-
CRET UE/EU SECRET pazyméta ES]I saugoma saugumo zonose esanciose
apsauginése talpyklose arba saugyklose.

27. Slaptumo zyma TRES SECRET UE/EU TOP SECRET pazymeéta ES]I
tvarkoma saugumo zonose.

28. Slaptumo zyma TRES SECRET UE/EU TOP SECRET pazyméta ES]I
saugoma saugumo zonose laikantis kurios nors i$ toliau nurodyty sglygy:

a) apsauginéje talpykloje laikantis 8 punkto reikalavimy, taikant vieng ar
kelias i$ toliau nurodyty kontrolés priemoniy:

1) nuolatiné apsauga arba tikrinimas, kurj vykdo apsaugos personalas arba
budintis personalas, kurio patikimumas patikrintas;

ii) patvirtinta JAS kartu veikiant reagavimo apsaugos personalui;

arba

b) saugykloje su jrengta JAS kartu veikiant reagavimo apsaugos personalui.

29. ES]I gabenima uz fiziskai apsaugoty zony riby reglamentuojancios tai-
syklés isdéstytos III priede.

VI. ES]I APSAUGAI UZTIKRINTI NAUDOJAMU RAKTU IR KODU
KONTROLE

30. Kompetentinga saugumo institucija nustato kabinety, patalpy, saugykly
ir apsauginiy talpykly rakty bei kody valdymo procediiras. Tokios procediiros
apsaugo nuo neleistino susipazinimo su informacija.

31. Kodai patikimi kuo mazesniam asmeny skaiciui ir tik tiems asmenims,
kuriems reikia juos naudoti; Sie asmenys kodus jsimena. Apsauginiy talpykly ir
saugykly, kuriose saugoma ES]I, kodai kei¢iami:

a) pasikeitus kodus zinan¢iam personalui;

b) iskilus pavojui ar jtarimui;

¢) po spynos techninio patikrinimo ar remonto; ir

d) bent kas 12 ménesiy.
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IIT PRIEDAS
ISLAPTINTOS INFORMACIJOS ADMINISTRAVIMAS
I. [IVADAS

1. Siame priede nustatytos 9 straipsnio jgyvendinimo nuostatos. Jame i3dés-
tytos administracinés ES]I kontrolés visg jos gyvavimo cikla priemonés siekiant
atgrasyti nuo tokios informacijos sgmoningo ar atsitiktinio neteiséto atskleidi-
mo arba praradimo, nustatyti tokius atvejus ir paSalinti jy padarinius.

II. ISLAPTINIMO ADMINISTRAVIMAS

Slaptumo Zymos ir Kitos Zymos

2. Informacija jslaptinama tuo atveju, jei dél jos konfidencialumo reikia ja
apsaugoti.

3. ESII rengéjas atsako uz slaptumo zZymos laipsnio nustatyma pagal atitin-
kamas jslaptinimo gaires ir uz pirminj informacijos platinima.

4. ESJI slaptumo Zymos laipsnis nustatomas vadovaujantis 2 straipsnio 2
dalimi ir remiantis saugumo politika, kuri turi bati tvirtinama pagal 3 straipsnio
3 dalj.

5. Slaptumo zyma nurodoma aiskiai ir teisingai, neatsizvelgiant j tai, ar ES]I
yra pateikiama popieriuje, zodziu, elektronine ar bet kuria kita forma.

6. Atskiroms dokumento dalims (t. y. puslapiams, dalims, skirsniams, prie-
dams ir priedéliams) gali biiti suteikiamos skirtingos slaptumo zymos ir jos ati-
tinkamai paZymimos, taip pat tais atvejais, kai jos saugomos elektronine forma.

7. Dokumento ar dokumenty bylos bendras slaptumo Zymos laipsnis nusta-
tomas pagal auksciausig slaptumo Zymos laipsn;j turincig jo dalj. Kai renkama
informacija i§ jvairiy Saltiniy, galutinis dokumentas perzitirimas siekiant nu-
statyti jo bendrg slaptumo Zzymos laipsnj, nes gali paaiskéti, kad jam turi biti
suteiktas aukstesnis slaptumo zymos laipsnis nei jo dalims.

8. Kiek jmanoma, dokumentams, kuriy dalys pazymétos skirtingo laipsnio
slaptumo zZymomis, suteikiama tokia struktiira, kad skirtingo laipsnio slaptumo
zymomis pazymeétas dalis biity galima lengvai nustatyti ir prireikus atskirti.

9. Pridedamy dokumenty lydin¢iyjy dokumenty slaptumo Zymos laipsnis ati-
tinka priedy auksc¢iausio laipsnio slaptumo Zymas. Jei tokie dokumentai pateikiami
atskirai nuo priedy, jslaptintos informacijos renggjas turi aiskiai nurodyti, koks slap-
tumo zymos laipsnis jiems suteikiamas, naudodamas atitinkamg zZyma, pavyzdziui:

CONFIDENTIEL UE/EU CONFIDENTIAL

Be priedo (-y) RESTREINT UE/EU RESTRICTED

Zymos
10. Be vienos i$ slaptumo zymy, nurodyty 2 straipsnio 2 dalyje, ES]I gali
biiti pazyméta papildomomis Zymomis, pavyzdziui:
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a) identifikatoriumi, kuriuo nurodomas jslaptintos informacijos rengéjas;

b) bet kuriais apribojimais, kodiniais Zodziais ar santrumpomis, kuriais nu-
rodoma veiklos sritis, su kuria dokumentas yra susijes, jo specialus platinimas
vadovaujantis principu ,,blitina Zinoti* arba naudojimo apribojimai,

c) paskirstymo Zymomis;

d) jei taikoma, nurodant datg ar konkrety jvykj, po kurio informacijos slap-
tumo zymos laipsnis gali biiti sumazintas arba ji gali biti i§slaptinta.

Zymy santrumpos

11. Siekiant nurodyti atskiry teksto pastraipy slaptumo zymos laipsnj, gali
biiti naudojamos standartinés slaptumo zymy santrumpos. Santrumpos nepakei-
¢ia pilny slaptumo zymy.

12. ES jslaptintuose dokumentuose gali biiti naudojamos Sios standartinés
santrumpos, kuriomis nurodomas skirsniy arba teksto daliy, uzimanciy maziau
nei vieng puslapj, slaptumo Zymos laipsnis:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS

SECRET UE/EU SECRET S-UE/EU-S

CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C

RESTREINT UE/EU RESTRICTED R-UE/EU-R

ESII rengimas

13. Rengiant ES jslaptintag dokumenta:

a) kickvienas puslapis aiskiai pazymimas slaptumo zyma;

b) kiekvienas puslapis numeruojamas;

¢) dokumente nurodomas jo numeris ir dalykas, kurie néra jslaptinta infor-
macija, i§skyrus tuo atveju, kai jie pazymeéti kaip jslaptinta informacija;

d) dokumente nurodoma data;

e) jei platinamos kelios dokumenty, pazyméty SECRET UE/EU SECRET
ir aukstesnio laipsnio slaptumo Zzyma, kopijos, kiekvienos i§ jy kiekviename
puslapyje nurodomas kopijos numeris.

14. Kai rengiant ES]I nejmanoma taikyti 13 punkte iSdéstyty reikalavimy,
taikomos kitos atitinkamos priemonés vadovaujantis saugumo gairémis, pa-
rengtomis remiantis 6 straipsnio 2 dalimi.

ESII slaptumo Zymos laipsnio sumaZinimas ir ESII iSslaptinimas

15. Islaptintos informacijos rengéjas, kai jmanoma, rengdamas ES]I, ypa¢
RESTREINT UE/EU RESTRICTED slaptumo Zyma pazyméta informacija,
nurodo, ar tam tikrg dieng arba po tam tikro jvykio galima sumazinti ES]I slap-
tumo Zymos laipsnj arba ja iSslaptinti.

16. TGS reguliariai perziiiri jo turima ES]I, siekdamas jsitikinti, ar slaptumo
zymos lygis vis dar taikomas. TGS sukuria sistema, skirtg perzitiréti registruotos
ESII, kuria jis parenge, slaptumo Zymos laipsnj ne re¢iau kaip kas penkeri me-
tai. Tokia perzifira néra reikalinga, jeigu islaptintos informacijos rengéjas i$ pat
pradziy nurodo, kad informacijos slaptumo zymos laipsnis bus sumazintas arba
informacija iSslaptinta automatiskai, o informacija buvo atitinkamai pazymeéta.
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III. ESII REGISTRAVIMAS SAUGUMO TIKSLAIS

17. Kiekviename TGS ir valstybiy nariy nacionaliniy administraciniy jstaigy
organizaciniame vienete, kuriame tvarkoma ES]I, steigiamos atsakingos regis-
tratliros, siekiant uztikrinti, kad ESII biity administruojama pagal §j sprendimg.
Registratliros steigiamos kaip II priede apibréztos saugumo zonos.

18. Siame sprendime registravimas saugumo tikslais (toliau — registravi-
mas) — procediiry, kuriomis uZregistruojamas dokumento gyvavimo ciklas,
jskaitant jo platinimg ir sunaikinima, taikymas.

19. Kai organizacinis vienetas gauna CONFIDENTIEL UE/EU CONFI-
DENTIAL ir aukstesnio laipsnio slaptumo Zyma pazyméta medziagg ir kai ja
i$siuncia, visa §i medZiaga registruojama tam skirtose registratiirose.

20. Centrinis TGS registratiira registruoja visg jslaptintg informacijg, kurig Ta-
ryba ir TGS suteiké treciosioms valstybéms ir tarptautinéms organizacijoms, bei
visg jslaptintg informacija, gautg i treciyjy valstybiy ir tarptautiniy organizacijy.

21. RIS atveju registravimo procediiros gali biiti atlickamos vykdant proce-
sus pacioje RIS.

22. Taryba patvirtina ES]I registravimo saugumo tikslais saugumo politika.

TRES SECRET UE/EU TOP SECRET registratiiros

23. Valstybése narése ir TGS paskiriama registrattira, kuri veikia kaip centri-
né slaptumo zyma TRES SECRET UE/EU TOP SECRET pazymétg informacija
gaunanti ir siunéianti tarnyba. Prireikus gali biiti paskirtos antrinés registratii-
ros, kurios tvarko tokia informacija jos registravimo tikslais.

24. Tokios antrinés registratiiros negali perduoti slaptumo zyma TRES SE-
CRET UE/EU TOP SECRET pazyméty dokumenty tiesiogiai kitoms tos pacios
centrinés TRES SECRET UE/EU TOP SECRET registratiiros antrinéms registra-
tliroms arba ] iSor¢ be aiSkaus rasytinio tos registratiiros leidimo.

IV. ES ISLAPTINTY DOKUMENTU KOPIJAVIMAS IR VERTIMAS

25. Slaptumo zyma TRES SECRET UE/EU TOP SECRET pazyméti doku-
mentai kopijuojami arba verciami tik gavus iSankstinj rasytinj jslaptintos infor-
macijos rengéjo sutikima.

26. Jeigu SECRET UE/EU SECRET arba zemesnio laipsnio slaptumo Zyma
pazyméty dokumenty jslaptintos informacijos rengé¢jas nenustaté apribojimy
dél jy kopijavimo ar vertimo, dokumento turétojo nurodymu tokius dokumentus
galima kopijuoti arba versti.

27. Dokumento kopijoms ir vertimams taikomos tos pacios saugumo prie-
monegs, kaip ir dokumento originalui.

V. ESII GABENIMAS

28. Gabenant ES]I taikomos 30—40 punktuose iSdéstytos apsaugos priemo-
nés. Kai ES]I gabenama elektroninéje laikmenoje ir nepaisant 9 straipsnio 4
dalies, toliau i§vardytas apsaugos priemones gali papildyti kompetentingos sau-
gumo institucijos nurodytos atitinkamos techninés kontrpriemonés, kad biity
sumazinta rizika, jog informacija bus prarasta ar atskleista.
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29. TGS ir valstybiy nariy kompetentingos saugumo institucijos parengia
ESII gabenimo instrukcijas remdamosi Siuo sprendimu.

Pastate arba uZdaroje pastaty grupéje

30. Pastate arba uzdaroje pastaty grupéje gabenama informacija turi biiti
uzdengta, kad nebiity galima stebéti jos turinio.

31. Slaptumo zyma TRES SECRET UE/EU TOP SECRET pazymeéta infor-
macija pastate arba uzdaroje pastaty grupéje turi biiti gabenama apsaugotame
voke, ant kurio nurodytas tik gavéjo vardas ir pavardé.

Europos Sajungoje

32. ESII, gabenama i§ vieno pastato ar patalpos i kita Europos Sajungoje,
turi biiti supakuota taip, kad ji biity apsaugota nuo neteiséto atskleidimo.

33. SECRET UE/EU SECRET ir Zemesnio laipsnio slaptumo zZyma pazymé-
tg informacijg Europos Sajungoje gabena:

a) atitinkamai karinis, vyriausybinis ar diplomatinis kurjeris;

b) kurjeris su salyga, kad:

i) ES]I nepaliekama be ja gabenancio asmens prieziiiros, iSskyrus tuo atveju,
kai ji saugoma laikantis II priede nustatyty reikalavimy;

ii) paketas su ES]I neatidaromas gabenimo metu, o ES]I neskaitoma vieSose
vietose;

iii) asmenys informuojami apie jy pareigas, susijusias su saugumu;

iv) prireikus asmenims suteikiamas kurjerio pazyméjimas;

¢) pasto tarnybos arba komercinés kurjeriy pasto tarnybos su salyga, kad:

1) jos yra patvirtintos atitinkamos NSI vadovaujantis nacionaliniais jstaty-
mais

ir kitais teisés aktais;

ii) jos taiko atitinkamas apsaugos priemones laikydamosi butiniausiy reika-
lavimy, kurie turi buiti nustatyti saugumo gairése pagal 6 straipsnio 2 dalj.

Gabenimo i$ vienos valstybés narés | kitg atveju ¢ punkto nuostatos taiko-
mos tik gabenant informacija, pazymeta slaptumo zZyma iki CONFIDENTIEL
UE/EU CONFIDENTIAL.

34. CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU SE-
CRET slaptumo zyma pazyméta medziaga (pavyzdziui, jranga ar jrenginius),
kurios negalima gabenti 33 punkte nurodytomis priemonémis, kaip krovinj pa-
gal V prieda gabena komercinés vezéjy bendrovés.

35. TRES SECRET UE/EU TOP SECRET slaptumo Zyma pazyméta infor-
macijg i§ vieno pastato ar patalpos j kita Europos Sajungoje gabena atitinkamai
karinis, vyriausybinis ar diplomatinis kurjeris.

IS ES | treciosios valstybés teritorija

36. ES]I, gabenama i§ ES ] treCiosios valstybés teritorija, turi biiti supakuota
taip, kad ji bty apsaugota nuo neteiséto atskleidimo.

37. CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU SE-
CRET slaptumo Zyma pazymeéta informacija i§ ES j treCiosios valstybés terito-
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rijg gabena:

a) karinis ar diplomatinis kurjeris;

b) kurjeris su salyga, kad:

1) ant paketo yra oficialus spaudas arba ES]I supakuota aiskiai nurodant, kad
tai yra oficiali siunta ir jai neturéty biiti tatkomas muitinés ar saugumo patikri-
nimas;

ii) asmenys turi kurjerio pazyméjima, kuriame nurodytas paketas ir kuris
suteikia jiems teis¢ gabenti paketa;

iii) ES]I nepaliekama be ja gabenancio asmens prieziiiros, i§skyrus tuo atve-
ju, kai ji saugoma laikantis II priede nustatyty reikalavimy;

iv) paketas su ESII neatidaromas gabenimo metu arba ES]I neskaitoma vie-
Sose vietose; ir

v) asmenys informuojami apie jy pareigas, susijusias su saugumu.

38. Gabenant ES parengtg treciajai Saliai ar tarptautinei organizacijai skirta
slaptumo zyma CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/
EU SECRET pazyméta informacija laikomasi atitinkamy nuostaty, numatyty
susitarime dél informacijos saugumo arba administraciniame susitarime pagal
12 straipsnio 2 dalies a arba b punktus.

39. Slaptumo zyma RESTREINT UE/EU RESTRICTED pazymeéta informa-
cija taip pat gali gabenti pasto tarnybos ar komercinés kurjeriy pasto tarnybos.

40. Slaptumo zyma TRES SECRET UE/EU TOP SECRET pazyméta infor-
macija i§ ES j treCiosios Salies teritorija gabena karinis ar diplomatinis kurjeris.

VI. ESII NAIKINIMAS

41. Nebereikalingi ES jslaptinti dokumentai gali biiti sunaikinti nepaZzei-
dziant atitinkamy taisykliy ir nuostaty dél archyvavimo.

42. Dokumentus, kurie turi biiti registruojami pagal 9 straipsnio 2 dalj, turé-
tojo arba kompetentingos institucijos nurodymu sunaikina atsakinga registratiira.
Registracijos knygos ir kita registravimo informacija atitinkamai atnaujinama.

43. Dokumentai, pazyméti SECRET UE/EU SECRET arba TRES SECRET
UE/EU TOP SECRET slaptumo Zyma, naikinami dalyvaujant liudytojui, kuris
turi leidima susipazinti su ne zemesnio uz naikinamo dokumento slaptumo zy-
mos laipsnio jslaptinta informacija.

44. Atsakingas registratiiros darbuotojas ir liudytojas, kai pastarojo dalyva-
vimas privalomas, pasiraso sunaikinimo akta, kuris registruojamas atitinkama-
me registre. Slaptumo zyma TRES SECRET UE/EU TOP SECRET pazyméty
dokumenty sunaikinimo aktai registre saugomi bent deSimt mety, o CONFI-
DENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU SECRET slaptumo
zyma pazyméty dokumenty — bent penkerius metus.

45. Islaptinti dokumentai, jskaitant pazymétus slaptumo zyma RESTREINT
UE/EU RESTRICTED, sunaikinami tokiais buidais, kurie atitinka atitinkamus ES
arba lygiavercius standartus arba kuriuos valstybés narés patvirtino laikydamosi
nacionaliniy techniniy standarty, kad jy nebtity galima visiskai ar i§ dalies atkurti.

46. Kompiuteriniy duomeny saugojimo laikmenos, naudotos ES]I, sunaiki-
namos vadovaujantis IV priedo 36 punkto nuostatomis.
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VII. PATIKRINIMALI IR IVERTINIMO VIZITAI

47. Savoka ,,patikrinimas® toliau vartojama nurodant a) patikrinimg pagal
9 straipsnio 3 dalj, 15 straipsnio 2 dalies e, f ir g punktus; arba b) jvertinimo
vizitg pagal 12 straipsnio 5 dalj,kuriy metu vertinamas priemoniy, jgyvendinty
siekiant apsaugoti ES]I, veiksmingumas.

48. Patikrinimai atliekami, inter alia, siekiant:

a) uztikrinti, kad biity laikomasi §iame sprendime nustatyty butiniausiy ESII
apsaugos standarty;

b) tikrinamuose subjektuose pabrézti saugumo ir veiksmingo rizikos valdy-
mo svarba;

¢) rekomenduoti atsakomasias priemones konkreciam jslaptintos informaci-
jos konfidencialumo praradimo, jos vientisumo ar priecinamumo netekimo po-
veikiui susvelninti; ir

d) sustiprinti saugumo institucijy vykdomas $vietimo saugumo klausimais ir
sagmoningumo ugdymo programas.

49. Iki kiekvieny kalendoriniy mety pabaigos Taryba patvirtina kity mety
tikrinimo programa, kaip numatyta 15 straipsnio 1 dalies ¢ punkte. Faktinés
kiekvieno patikrinimo datos nustatomos suderinus su ES agentiira ar jstaiga,
valstybe nare, trecigja valstybe ar atitinkama tarptautine organizacija.

Patikrinimy vykdymas

50. Patikrinimai atlieckami siekiant patikrinti tikrinamo subjekto atitinkamas
taisykles, reglamentus ir procediras, taip pat patikrinti, ar subjekto praktika ati-
tinka Siame sprendime nustatytus pagrindinius principus ir biitiniausius standartus
ir keitimasi jslaptinta informacija su tuo subjektu reglamentuojancias nuostatas.

51. Patikrinimai atlieckami dviem etapais. Prie§ patikrinimg prireikus orga-
nizuojamas parengiamasis susitikimas su atitinkamu subjektu. Po §io paren-
giamojo susitikimo patikrinimo grupé, suderinusi su minétu subjektu, sudaro
i§samig tikrinimo programa, apimancia visas saugumo sritis. Patikrinimo grupei
leidziama patekti j visas vietas, kuriose tvarkoma ES]I, visy pirma registratiiras
ir RIS jrengimo vietas.

52. Uz valstybiy nariy nacionalinése administracinése jstaigose atliekamus
patikrinimus atsako bendra TGS ir Komisijos patikrinimo grupé, visapusiskai
bendradarbiaudama su tikrinamo subjekto pareigiinais.

53. Uz tre€iyjy valstybiy ir tarptautiniy organizacijy patikrinimus atsako
bendra TGS ir Komisijos patikrinimo grupé¢, visapusiskai bendradarbiaudama
su treCiosios valstybés ar tarptautinés organizacijos pareigiinais.

54. ES agentiiry ir jstaigy, jsteigty pagal ES sutarties V antrastinés dalies 2
skyriy, taip pat Europolo ir Eurojusto patikrinimus atlicka TGS saugumo tarny-
ba, padedama NSI, kurios teritorijoje yra jsiklirusi agentiira ar jstaiga, eksperty.
Gali dalyvauti Europos Komisijos saugumo direktoratas (EKSD), jei jis regulia-
riai keiciasi ES]I su atitinkama agentiira ar jstaiga.

55. ES agentiiry bei jstaigy, isteigty pagal ES sutarties V antrastinés dalies 2
skyriy, taip pat Europolo ir Eurojusto ir tre¢iyjy valstybiy bei tarptautiniy orga-
nizacijy patikrinimy atveju NSI eksperty pagalbos prasoma laikantis iSsamios
tvarkos, dél kurios turi susitarti Saugumo komitetas.
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Patikrinimo ataskaitos

56. Pabaigus patikrinimg tikrinamam subjektui pateikiamos pagrindinés i$-
vados ir rekomendacijos. Po to parengiama patikrinimo ataskaita, uz kurios pa-
rengima atsako TGS saugumo tarnyba. Jei buvo pasiiilyti taisomieji veiksmai ir
pateiktos rekomendacijos, ataskaitoje padarytos iSvados turéty biiti pakankamai
i§samiai pagrjstos. Ataskaita pateikiama atitinkamai patikrinto subjekto tarnybai.

57. Jei patikrinimai atliekami valstybiy nariy nacionalinése administraciné-
se jstaigose:

a) patikrinimo ataskaitos projektas nusiunc¢iamas atitinkamai NSI, kad $i pa-
tikrinty jame pateikiamy fakty teisinguma, taip pat ar jame néra jokios informa-
cijos, pazymétos aukstesnio laipsnio nei RESTREINT UE/EU RESTRICTED
slaptumo zZyma;

b) i8skyrus atvejus, kai atitinkamos valstybés narés NSI papraso, kad patik-
rinimy ataskaitos nebiity platinamos, jos iSplatinamos Saugumo komiteto na-
riams ir EKSD; ataskaita jslaptinama pazymint slaptumo zyma RESTREINT
UE/EU RESTRICTED;

TGS saugumo tarnyba atsako uz tai, kad biity rengiama reguliari ataskaita,
kurioje biity akcentuojama nurodytu laikotarpiu valstybése narése atlikty patik-
rinimy metu jgyta patirtis ir kurig i$nagrinéty Saugumo komitetas.

58. Treciyjy valstybiy ir tarptautiniy organizacijy jvertinimo vizity atveju
ataskaita iSplatinama Saugumo komitetui ir EKSD. Ataskaita pazymima ne Ze-
mesnio laipsnio nei RESTREINT UE/EU RESTRICTED slaptumo Zyma. Tai-
somieji veiksmai patikrinami kito vizito metu ir apie juos praneSama Saugumo
komitetui.

59. ES agentiiry ir jstaigy, jsteigty pagal ES sutarties V antrastinés dalies 2 sky-
riy, taip pat Europolo ir Eurojusto patikrinimo vizity atveju patikrinimo ataskaitos
iSplatinamos Saugumo komiteto nariams ir EKSD. Patikrinimo ataskaitos projek-
tas nusiunciamas atitinkamai agentiirai ar jstaigai, kad $i patikrinty jame pateikia-
my fakty teisinguma, taip pat ar jame néra jokios informacijos, pazymétos aukstes-
nio laipsnio nei RESTREINT UE/EU RESTRICTED slaptumo Zyma. Taisomieji
veiksmai patikrinami kito vizito metu ir apie juos praneSama Saugumo komitetui.

60. TGS saugumo tarnyba vykdo reguliarius TGS organizaciniy vienety pa-
tikrinimus 48 punkte nustatytais tikslais.

Patikrinimy kontrolinis sarasas

61. TGS saugumo tarnyba parengia ir atnaujina dalyky, tikrintiny vykdant
patikrinima, saugumo patikrinimo kontrolinj sarasa. Sis kontrolinis sarasas pa-
teikiamas Saugumo komitetui.

62. Kontroliniam saraSui uzpildyti biitina informacija gaunama visy pirma
patikrinimo metu i$ tikrinamo subjekto saugumo valdymo tarnyby. I$samiai uz-
pildzius kontrolinj sarasa, susitarus su tikrinamu subjektu, sarasas jslaptinamas.
Jis negali biti patikrinimo ataskaitos sudedamoji dalis.
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1V PRIEDAS
RIS TVARKOMOS ESII APSAUGA
I. IVADAS

1. Siame priede nustatytos 10 straipsnio jgyvendinimo nuostatos.

2. Toliau i8déstytos ISU savybés ir sgvokos yra biitinos saugumui ir tinka-
mam RIS

operacijy vykdymui uztikrinti:

Autentiskumas: uztikrinimas, kad informacija yra tikra ir gauta i$ bona fide
Saltiniy;

Prieinamumas: galimybé leidimg turinciam subjektui pateikus praSyma gau-
ti informacija ir ja naudotis;

Konfidencialumas : savybé, kuri reiskia, kad informacija néra atskleidziama
neturintiems leidimo asmenims, subjektams ar procesams;

Vientisumas: savybé, kuri reiskia, kad apsaugomas informacijos tikslumas
ir iSsamumas bei turtas;

Atsakomybés uz veiksmus prisiémimas : galimybeé jrodyti, kad veiksmas
buvo atliktas ar jvykis jvyko, kad $io jvykio ar veiksmo po to negalima biity
iSsizadeéti.

II. INFORMACIJOS SAUGUMO UZTIKRINIMO PRINCIPAI

3. Toliau i8déstytos nuostatos yra RIS, kurioje tvarkoma ES]I, saugumo uz-
tikrinimo pagrindas. ISsamiis §iy nuostaty igyvendinimo reikalavimai nustatyti
ISU saugumo politikoje ir saugumo gairése.

Saugumo rizikos valdymas

4. Saugumo rizikos valdymas yra neatsiejama RIS apibrézties, kuirimo, vei-
kimo ir priezitros dalis. Rizikos valdyma (jvertinima, traktavima, pripaZinima
ir informavima) kaip kartotinj procesa kartu vykdo sistemos savininky, projekto
institucijy, vykdanciyjy institucijy ir saugumo patvirtinimo institucijy atstovai,
taikydami pavirtintg, skaidry ir visiSkai suprantama rizikos jvertinimo procesa.
RIS ir jos turinio taikymo sritis aiskiai apibréziama rizikos valdymo proceso
pradzioje.

5. Kompetentingos institucijos perziiiri pavojus, kurie gali kilti RIS, ir nuo-
lat vykdo naujausiais duomenimis grindziamus ir tikslius pavojy jvertinimus,
kurie atspindi esamg sistemos operacing aplinka. Jos nuolat atnaujina savo Zi-
nias pazeidziamumo klausimais ir reguliariai perzitri pazeidziamumo jvertini-
ma, neatsilikdamos nuo informaciniy technologijy (IT) aplinkos poky¢iy.

6. Tvarkant saugumo rizikg siekiama taikyti apsaugos priemoniy rinkinj,
kuris uztikrina tinkamg vartotojy reikalavimy, sgnaudy ir likutinés rizikos, susi-
jusios su saugumu, pusiausvyra.

7. RIS akreditavimui taikomi konkretiis reikalavimai, reikalavimai dél infor-
macijos apimties ir iSsamumo, kuriuos nustato atitinkama SAI, turi atitikti jver-
tintg rizika, atsizvelgiant j visus svarbius veiksnius, jskaitant ES]I, kuri tvarko-
ma RIS, slaptumo zymos laipsnj. Akreditavimas apima atsakingos institucijos
oficialy pareiSkimg dél likutinés rizikos ir likutinés rizikos pripazinima.
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Saugumas viso RIS gyvavimo ciklo metu

8. Saugumas turi biiti uztikrintas viso RIS gyvavimo ciklo metu — nuo pra-
dzios iki naudojimosi pabaigos.

9. Kiekvienu gyvavimo ciklo etapu nustatomas kiekvieno RIS dalyvio ir jo
saveikos su kitais dalyviais vaidmuo saugumo pozitiriu.

10. RIS, jskaitant technines ir netechnines saugumo priemones, bandomos
saugumo poziiiriu akreditavimo proceso metu siekiant uztikrinti tinkamg sau-
gumo uztikrinimo lygj ir patikrinti, ar jos teisingai jdiegtos, integruotos ir su-
konfigiiruotos.

11. Saugumo jvertinimai, patikrinimai ir perziiiros atlieckami reguliariai RIS
veikimo ir techninés prieziiiros metu bei susidarius iSskirtinéms aplinkybéms.

12. RIS saugumo dokumenty atnaujinimas viso jos gyvavimo ciklo metu
vykdomas kaip neatsiejama pakeitimy atlikimo ir konfigtiracijos tvarkymo pro-
ceso dalis.

Geriausios praktikos pavyzdziai

13. TGS ir valstybés narés bendradarbiauja rengdami geriausios praktikos
pavyzdzius RIS tvarkomai ES]I apsaugoti. Geriausios praktikos gairése iSdés-
tomos RIS skirtos techninés, fizinés, organizacinés ir procediirinés saugumo
priemonés, kuriy veiksmingumas apsisaugant nuo konkre¢iy grésmiy ir pazei-
dziamumo buvo jrodytas.

14. RIS tvarkomos ESII apsauga grindziama ir ES, ir uz jos riby ISU srityje
dirbanciy subjekty jgyta patirtimi.

15. Geriausios praktikos pavyzdziy platinimu ir jy jgyvendinimu priside-
dama prie siekio uztikrinti lygiavertj jvairiy TGS ir valstybiy nariy naudojamy
RIS, kuriose tvarkoma ES]I, saugumo uztikrinimo lygj.

Nuodugni apsauga

16. Siekiant susvelninti pavojy RIS, jgyvendinama daug techniniy ir netech-
niniy saugumo priemoniy, kurios grupuojamos kaip kelios gynybinés linijos.
Jos apima:

a) atgrasymg: saugumo priemones, skirtas jtikinti nerengti priesisky plany
pulti RIS;

b) prevencija: saugumo priemones, skirtas apsunkinti RIS puolimg arba jam
sutrukdyti;

¢) aptikima: saugumo priemones, skirtas aptikti RIS puolimo atveji;

d) atsparuma: saugumo priemones, skirtas apriboti puolimo poveikj iki ma-
ziausio informacijos rinkinio ar RIS daliy grupés bei uzkirsti kelig tolesnei za-
lai; ir

e) atstatyma: saugumo priemones, skirtas RIS saugiai padéciai atkurti.

Tokiy saugumo priemoniy grieztumo lygis nustatomas atsizvelgiant j rizikos
jvertinima.

17. Kompetentingos institucijos uztikrina savo gebéjimus reaguoti i inci-
dentus, kurie gali apimti kelias organizacijas ar valstybes, kad galéty derinti
reagavimo veiksmus ir dalytis informacija apie $iuos incidentus bei susijusig
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rizika (kompiuteriniy incidenty tyrimo gebéjimai).

Minimalumo ir maziausiy privilegiju principas

18. Idiegiamos tik atsizvelgiant j operacinius reikalavimus biitinos funkci-
jos, prietaisai ir paslaugos siekiant i§vengti bereikalingos rizikos.

19. RIS naudotojams ir automatizuotiems procesams suteikiama tik tokia
prieiga, privilegijos ar leidimai, kokios jiems reikia savo uzduotims atlikti sie-
kiant apriboti zala, kuri padaroma dél avarijy, klaidy ar RIS istekliy naudojimo
be leidimo.

20. RIS atlickamos registravimo procediiros prireikus patikrinamos akredi-
tavimo proceso metu.

Informuotumas informacijos saugumo uZtikrinimo srityje

21. Informuotumas apie rizikg ir turimas saugumo priemones yra pirmoji
RIS saugumo gynybos linija. Visy pirma visi personalo nariai, susij¢ su RIS
gyvavimo ciklu, jskaitant naudotojus, suvokia:

a) kad saugumo spragos gali labai pakenkti RIS;

b) galimg Zalg kitiems, kuri gali kilti dél tarpusavio sujungimo ir tarpusavio
priklausomybés; ir

¢) savo asmening atsakomybe ir atsakinguma uz RIS sauguma atsizvelgdami
i savo vaidmenj naudojant sistemas ir procesus.

22. Siekiant uztikrinti, kad biity suvokiama atsakomybé uz sauguma visam
dalyvaujanc¢iam personalui, jskaitant aukStesniaja vadovybe ir RIS naudotojus,
yra privalomi ISU $vietimo ir informuotumo mokymai.

IT saugumo priemoniy vertinimas ir patvirtinimas

23. Reikiamas saugumo priemoniy patikimumo lygis, apibréziamas kaip
saugumo uztikrinimo lygis, nustatomas remiantis rizikos valdymo proceso re-
zultatais ir laikantis atitinkamos saugumo politikos bei saugumo gairiy.

24. Saugumo uztikrinimo lygis patikrinamas naudojant tarptautiniu arba na-
cionaliniu lygiu patvirtintus procesus ir metodus. Tai apima pirminj jvertinima,
kontrolg ir auditg.

25. ESII apsaugai skirtas Sifravimo priemones jvertina ir patvirtina valstybés
narés nacionaliné KPI.

26. Pries rekomenduojant, kad pagal 10 straipsnio 6 dalj jas pavirtinty Tary-
ba arba generalinis sekretorius, tokias Sifravimo priemones turi biiti jvertinusi
antra Salis, t. y. valstybés narés Tinkamos kvalifikacijos institucija (TKI), kuri
nesusijusi su jrangos projektavimu arba gamyba. Reikalaujamas antros Salies
jvertinimo i§samumo lygis priklauso nuo numatomo didziausio ES]I, kuri bus
apsaugoma Siomis priemonémis, slaptumo zymos laipsnio. Taryba patvirtina
Sifravimo priemoniy vertinimo ir patvirtinimo saugumo politika.

27. Atitinkamai Taryba arba generalinis sekretorius, remdamiesi Saugumo
komiteto rekomendacija, gali netaikyti 25 arba 26 punkte nustatyty reikalavimy
ir tam tikram laikotarpiui suteikti laiking patvirtinimg laikydamiesi 10 straips-
nio 6 dalyje nustatytos tvarkos, kai tai pateisinama dél konkreciy su veikla su-
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28. TKI yra valstybés narés KPI, kuri buvo akredituota remiantis Tarybos
nustatytais kriterijais antram ES]I apsaugai skirty Sifravimo priemoniy jverti-
nimui atlikti.

29. Taryba patvirtina ne Sifravimo IT saugumo priemoniy reikalavimy atiti-
kimo ir patvirtinimo saugumo politika.

Perdavimas saugumo zonose

30. Nepaisant $io sprendimo nuostaty, kai ES]I perdavimas vykdomas sau-
gumo zonose, remiantis rizikos valdymo proceso rezultatais ir SAI pritarus gali
biiti naudojamas neSifruotas platinimas arba Sifravimas Zemesniu lygiu.

Saugus RIS tarpusavio sujungimas

31. Siame sprendime sistemy tarpusavio sujungimas reiskia tiesioginj dviejy
ar daugiau IT sistemy sujungima siekiant dalytis duomenimis ir kitais informa-
cijos Saltiniais (pavyzdziui, ry$iais) vienakrypciu arba daugiakrypciu biidu.

32. RIS kiekviena tarpusavyje sujungta IT sistema pirmiausia yra traktuo-
jama kaip nepatikima ir sistemoje idiegiamos apsaugos priemonés keitimuisi
jslaptinta informacija kontroliuoti.

33. Bet kokio RIS ir kitos IT sistemos tarpusavio sujungimo atveju laikoma-
si toliau iSdéstyty pagrindiniy reikalavimy:

a) tokiems tarpusavio sujungimams taikomus veiklos arba operacinius rei-
kalavimus nurodo ir patvirtina atsakingos institucijos;

b) tarpusavio sujungimui taikomas rizikos valdymas ir akreditavimo proce-
sas bei yra reikalingas kompetentingy SAI pavirtinimas; ir

¢) riby apsaugos priemonés (RAP) idiegiamos visy RIS perimetre.

34. Akredituota RIS ir neapsaugotas arba viesas tinklas negali biti tarpusa-
vyje sujungiami i8skyrus atvejus, kai tarp RIS ir neapsaugoto arba vie$o tinklo
yra Siuo tikslu jdiegtos patvirtintos riby apsaugos prlemones Tokiems tarpusa-
vio sujungimams taikytinas saugumo priemones perziiiri kompetentinga ISUT ir
patvirtina kompetentinga SAI.

Kai duomenys, perduodami neapsaugotu arba viesu tinklu, yra uz§ifruojami
pagal 10 straipsnj patvirtinta Sifravimo priemone, toks sujungimas nelaikomas
tarpusavio sujungimu.

35. Draudziamas tiesioginis arba pakopinis RIS, akredituotos tvarkyti slap-
tumo zyma TRES SECFRET UE/EU TOP SECRET pazyméta informacija, ir
neapsaugoto arba vie$o tinklo tarpusavio sujungimas.

Kompiuteriniy duomeny saugojimo laikmenos

36. Kompiuteriniy duomeny saugojimo laikmenos sunaikinamos laikantis
kompetentingos saugumo institucijos patvirtinty procediiry.

37. Kompiuteriniy duomeny saugojimo laikmenos gali biiti naudojamos pa-
kartotinai, gali biiti sumazintas jy slaptumo zymos laipsnis arba jos gali biti is-
slaptinamos laikantis saugumo politikos, kuri turi biiti nustatyta pagal 6 straips-
nio 1 dalj.
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Nepaprastosios padéties salygos

38. Nepaisant §io sprendimo nuostaty, toliau apibtidintos specialios proce-
diros gali biiti taitkomos esant nepaprastajai padéciai, pavyzdziui, gresiant ar
esant krizei, konfliktui ar karinei padéciai arba susidarius iSskirtinéms su eks-
ploatavimu susijusioms saglygoms.

39. ES]I gali biti perduodama naudojant Sifravimo priemones, kurios buvo
patvirtintos zemesnio jslaptinimo laipsnio informacijai, arba nesifruota kompe-
tentingai institucijai pritarus, jei vélavimas padaryty aiskiai didesn¢ Zalg, negu
islaptintos medziagos atskleidimas, ir jei:

a) siunté¢jas ir gavéjas neturi reikiamos Sifravimo jrangos arba jokios Sifra-
vimo jrangos; ir

b) islaptinta medziaga negali buiti laiku perduota kitomis priemonémis.

40. 38 punkte i§déstytomis aplinkybémis perduodama jslaptinta informacija
néra pazyméta jokiomis zymomis arba nuorodomis, kurios sudaryty salygas ja
atskirti nuo nejslaptintos informacijos arba kurig galima apsaugoti naudojant
turimas Sifravimo priemones. Gavéjams kitomis priemonémis nedelsiant prane-
Sama apie informacijos slaptumo laipsnj.

41. Jeigu taikomas 38 punktas, kompetentingai institucijai ir Saugumo ko-
mitetui véliau pateikiama ataskaita.

I1I. SU INFORMACIJOS SAUGUMO UZTIKRINIMU SUSIJUSIOS
FUNKCIJOS IR INSTITUCIIOS

42. Valstybése narése ir TGS nustatomos toliau iSdéstytos su informacijos
saugumo uztikrinimu susijusios funkcijos. Sioms funkcijoms nereikalingas vie-
nas bendras organizacinis subjektas. Joms suteikiami atskiri jgaliojimai. Taciau
Sios funkcijos ir su jomis susijusi atsakomybé gali biiti sujungtos arba integruo-
tos viename organizaciniame vienete arba padalytos skirtingiems organizaci-
niams vienetams, jei i§vengiama vidaus interesy arba uzduociy konflikty.

Informacijos saugumo uztikrinimo institucija

43. ISUI atsako uz Sias sritis:

a) ISU srities saugumo politikos formavima ir saugumo gairiy rengima bei
ju veiksmingumo bei tinkamumo stebésena;

b) su sifravimo priemonémis susijusios techninés informacijos apsaugg ir
administravima;

¢) uztikrinima, kad ESII apsaugai parinktos ISU priemonés atitikty atitinka-
m3a jy tinkamumo nustatymo ir atrankos politika;

d) uztikrinima, kad Sifravimo priemonés bty pasirenkamos laikantis jy tin-
kamumo nustatymo ir atrankos politikos;

¢) mokymo ir informuotumo ISU srityje derinima;

f) konsultavimasi su sistemos tiekéju, saugumo srities subjektais ir vartotojy
atstovais ISU saugumo politikos ir saugumo gairiy klausimais; ir

g) uztikrinimg, kad Saugumo komiteto ISU klausimais eksperty pogrupis
turéty atitinkamas Zinias.
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TEI

44. TEI uztikrina, kad RIS atitikty TEMPEST politika ir gaires. Ji patvirtina
TEMPEST kontrpriemones, skirtas jrenginiams ir priemonéms, siekiant apsau-
goti ESII iki nustatyto slaptumo Zymos laipsnio operacinéje aplinkoje.

Kriptografijos patvirtinimo institucija

45. Kriptografijos patvirtinimo institucijos (KPI) pareiga — uztikrinti, kad
Sifravimo priemonés atitikty nacionaline Sifravimo politikg arba Tarybos Sifra-
vimo politika. Ji suteikia leidima naudoti Sifravimo priemong siekiant apsaugoti
ESII iki nustatyto slaptumo zymos laipsnio operacingje aplinkoje. Valstybése
narése KPI papildomai atsako uz Sifravimo priemoniy jvertinima.

Kriptografijos platinimo institucija

46. Kriptografijos platinimo institucija (KPI) atsako uz $ias sritis:

a) ES $ifravimo medziagos valdyma ir apskaitg;

b) uztikrinima, kad visos ES Sifravimo medziagos apskaitai, saugiam tvar-
kymui, saugojimui ir platinimui biity taikomos tinkamos procediiros ir nustatyti
tinkami kanalai; ir

c) ES sifravimo medziagos perdavimo ja naudojantiems asmenims ir tarny-
boms arba priémimo i$ jy uztikrinima.

Saugumo akreditavimo institucija

47. Kiekvienai sistemai skirta SAI atsako uz $ias sritis:

a) uztikrinimg, kad RIS atitikty atitinkama saugumo politika ir saugumo
gaires, pareiSkimo dél RIS patvirtinimo, leidziant jas naudoti tvarkant ES]I iki
nustatyto slaptumo Zymos laipsnio operacingje aplinkoje, pateikima, nurodant
akreditavimo reikalavimus ir saglygas bei kriterijus, kuriais remiantis sprendzia-
ma, kad reikia i§ naujo patvirtinti arba akredituoti RIS;

b) saugumo akreditavimo proceso nustatymg vadovaujantis atitinkama poli-
tika, aiSkiai nurodant patvirtinimo salygas, nustatytas jos priezifirai pavestoms
RIS;

c) saugumo akreditavimo strategijos, kurioje iSdéstytas akreditavimo proce-
so i§samumo lygis, atitinkantis reikiama saugumo uztikrinimo lygj, nustatyma;

d) su saugumu susijusiy dokumenty, jskaitant pareiskimus dél rizikos valdy-
mo ir likutinés rizikos, sistemos saugumo reikmiy aktus (toliau — SSRA), sau-
gumo jgyvendinimo patikrinimo dokumentus ir saugios eksploatacijos taisykles
(toliau — SecOPs), nagrinéjimg ir patvirtinimag bei uztikrinima, kad jie atitikty
Tarybos saugumo taisykles ir politika;

e) su RIS susijusiy saugumo priemoniy jgyvendinimo patikrinima vykdant
saugumo jvertinimus, patikrinimus ar perziiiras arba juos finansuojant;

f) saugumo reikalavimy (pavyzdziui, susijusiy su personalo patikimumo
laipsniais), taikomy svarbiausioms, susijusioms su RIS apsauga pareigybéms,
nustatyma;

g) patvirtinty Sifravimo ir TEMPEST priemoniy, naudojamy siekiant uztik-
rinti RIS sauguma, parinkimo patvirtinima;
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h) RIS tarpusavio sujungimo su kitomis RIS patvirtinima arba prireikus da-
lyvavimg bendrame patvirtinime; ir

i) sistemos tiekéjo, saugumo srities subjekty ir vartotojy atstovy konsulta-
vimg saugumo rizikos valdymo, visy pirma likutinés rizikos, ir pareiskimo dél
patvirtinimo reikalavimy ir saglygy klausimais.

48. TGS SAI atsako uz visy TGS kompetencijai priklausanciy RIS akredi-
tavima.

49. Atitinkama valstybés narés SAT atsako uz tos valstybés narés kompeten-
cijai priklausanciy RIS ir jy sisteminiy komponenty akreditavima.

50. Jungtiné saugumo akreditacijos valdyba (SAV) yra atsakinga tiek uz
TGS SAI zinioje, tiek uz valstybiy nariy SAI zinioje esanciy RIS akreditavima.
Ja sudaro po vieng kiekvienos valstybés narés SAI atstova, o jos posédziuose
dalyvauja Europos Komisijos atstovas SAI klausimais. Kiti subjektai, turintys
prijungimo prie RIS mazgus, kvie¢iami dalyvauti posédziuose, kai svarstomi su
ta sistema susij¢ klausimai.

SAV pirmininkauja TGS SAI atstovas. Ji sprendimus priima institucijy,
valstybiy nariy ir kity subjekty, turin¢iy prijungimo prie RIS mazgus, SAI atsto-
vy sutarimu. SAV reguliariai teikia savo veiklos ataskaitas Saugumo komitetui
ir jam pranesa apie visus pareiSkimus dél akreditavimo.

Informacijos saugumo uztikrinimo operaciné institucija

51. Kiekvienai sistemai skirta ISU operaciné institucija atsako uz $ias sritis:

a) saugumo dokumenty, atitinkan¢iy saugumo politika ir saugumo gaires,
rengima, visy pirma SSRA, jskaitant pareiSkima dél likutinés rizikos, SecOPs ir
Sifravimo plang vykdant RIS akreditavimo procesa, rengima;

b) dalyvavima atrenkant ir bandant konkre¢ioms sistemoms skirtas techninio
saugumo priemones, prietaisus ir programine jranga, jy igyvendinimo priezitirg
ir uztikrinima, kad jie bity saugiai jdiegti, sukonfigiiruoti bei eksploatuojami
pagal atitinkamus saugumo dokumentus;

c¢) dalyvavimg parenkant TEMPEST saugumo priemones ir prietaisus, jei
reikia pagal SSRA, ir uztikrinima, kad jie biity saugiai jdiegti ir eksploatuojami
bendradarbiaujant su TEI;

d) SecOps jgyvendinimo ir taikymo stebéseng; prireikus atsakomybe uz eks-
ploatavimo sauguma deleguojant sistemos savininkui;

e) Sifravimo priemoniy valdyma ir tvarkyma uztikrinant Sifravimo ir kon-
troliuojamy objekty saugojima ir prireikus uztikrinant Sifravimo kintamyjy ge-
neravima;

f) saugumo analizés perzitiros ir bandymy atlikima, visy pirma siekiant pa-
rengti atitinkamas rizikos ataskaitas, kuriy reikalauja SAI;

g) mokymo konkre€ioms RIS skirto ISU klausimais rengima;

h) konkrec¢ioms RIS skirty apsaugos priemoniy jgyvendinimg ir vykdyma.
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V PRIEDAS
PRAMONINIS SAUGUMAS

1. [VADAS

1. Siame priede nustatytos 11 straipsnio jgyvendinimo nuostatos. Jame is-
déstytos bendros saugumo nuostatos, taikomos pramonés ar kitiems subjektams
deryby dél sutar¢iy sudarymo metu arba visag TGS sudaryty jslaptinty sutarciy
gyvavimo cikla.

2. Taryba patvirtina pramoninio saugumo politika, kurioje visy pirma api-
bréziami iSsamis reikalavimai susij¢ su [PPP, saugumo aspekty paaiskinimais
(SAP), vizitais, ES]I perdavimu ir gabenimu.

II. SAUGUMO ASPEKTAI [SLAPTINTOSE SUTARTYSE

Slaptumo Zymy vadovas (SZV)

3. Pries paskelbdamas kvietima teikti pasifilymus jslaptintai sutarciai suda-
ryti arba prie§ sudarydamas jslaptinta sutartj, TGS, kaip perkancioji institucija,
nustato visos informacijos, kuri turi biiti suteikta konkurso dalyviams ir rango-
vams, slaptumo Zyma, taip pat visos 1nforma01jos kurig turi parengti rangovas,
slaptumo Zyma. Siuo tikslu TGS parengia SZV, kuris turi bati naudojamas vyk-
dant sutart;j.

4. Siekiant nustatyti skirtingy jslaptintos sutarties daliy slaptumo Zyma, tai-
komi toliau nurodyti principai:

a) rengdamas SZV, TGS atsizvelgia j visus svarbius saugumo aspektus,
iskaitant slaptumo zyma, kurig informacijai priskyré jos jslaptintos informacijos
rengéjas ir kurig jis patvirtino kaip naudoting tai sutaréiai;

b) bendras sutarties slaptumo zymos laipsnis negali biiti Zemesnis nei auks-
Ciausia bet kurios jos dalies slaptumo Zyma; ir

c) atitinkamais atvejais, jei daromi pakeitimai, susij¢ su slaptumo zymy su-
teikimu informacijai, parengtai rangovy ar jiems suteiktai vykdant sutartj, ir jei
daromi vélesni SZV pakeitimai, TGS palaiko rysius su valstybiy nariy NSI/PSI ar
kitomis atitinkamomis kompetentingomis saugumo institucijomis.

Saugumo aspekty paaiskinimas (SAP)

5. Konkrecioms sutartims skirti saugumo reikalavimai aprasomi SAP. Pri-
reikus j SAP jtraukiamas SZV; SAP yra neatsiejama jslaptintos sutarties ar su-
brangos sutarties dalis.

6. SAP nustatomos nuostatos, pagal kurias reikalaujama, kad rangovas ir
(arba) subrangovas laikytysi biitiniausiy Siame sprendime nustatyty standarty.
Siy biitiniausiy standarty nesilaikymas gali biiti pakankamas pagrindas sutaréiai
nutraukti.
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Programos / projekto saugumo instrukcijos (PSI)

7. Atsizvelgiant | programy ar projekty, kuriuos vykdant reikia susipazinti
su ES]I arba ja tvarkyti ar saugoti, apimtj, programa ar projekta valdyti paskirta
perkancioji institucija gali parengti konkrecios programos / projekto saugumo
instrukcijas (PSI). PSI turi patvirtinti valstybiy nariy NSI/PSI ar kita progra-
moje / projekte dalyvaujanti kompetentinga saugumo institucija; jose gali biiti
nustatyti papildomi saugumo reikalavimai.

III. IMONES PATIKIMUMA PATVIRTINANTIS PAZYMEJIMAS (IPPP)

8. JPPP iSduoda valstybés narés NSI arba PSI ar kita kompetentinga saugu-
mo institucija ir jame pagal nacionalinius jstatymus ir kitus teisés aktus nurodo-
ma, kad pramonés arba kitas subjektas savo patalpose gali apsaugoti atitinkamo
slaptumo zymos (CONFIDENTIEL UE/EU CONFIDENTIAL arba SECRET
UE/EU SECRET) laipsnio ES]I. Pries§ rangovui ar subrangovui arba potencia-
liam rangovui ar subrangovui suteikiant ES]I arba galimybe susipazinti su ES]I,
TGS, kaip perkanciajai institucijai, turi biiti pateikiamas JPPP.

9. Isduodama JPPP atitinkama NSI ar PSI, mazy maziausiai:

a) jvertina pramonés ar kity subjekty patikimuma;

b) jvertina nuosavybg, kontrol¢ ar nederamos jtakos tikimybe, kurie gali buti
laikomi saugumo rizika;

c) isitikina, kad pramonés arba kitas subjektas patalpose yra sukiires saugu-
mo sistema, kuri apima visas atitinkamas saugumo priemones, biitinas, kad biity
apsaugota informacija ar medziaga, pazyméta CONFIDENTIEL UE/EU CON-
FIDENTIAL arba SECRET UE/EU SECRET slaptumo Zyma, laikantis Siame
sprendime nustatyty reikalavimy;

d) jsitikina, kad vadovybés, savininky ir darbuotojy, kurie turi turéti gali-
mybe susipazinti su informacija, pazyméta CONFIDENTIEL UE/EU CONFI-
DENTIAL arba SECRET UE/EU SECRET slaptumo zyma, asmens patikimu-
mo statusas yra nustatytas laikantis Siame sprendime nustatyty reikalavimuy;

e) isitikina, kad pramonés arba kitas subjektas yra paskyres patalpy saugumo
pareigiing, kuris yra atsakingas vadovybei uz saugumo jsipareigojimy tokiame
subjekte vykdymo uztikrinima.

10. Atitinkamais atvejais TGS, kaip perkancioji institucija, pranesa atitin-
kamai NSI/PSI ar kitai kompetentingai saugumo institucijai, kad pries sudarant
sutartj arba sutarties vykdymui reikalingas JPPP. JPPP arba APP reikalaujama
pries§ sudarant sutartj, tais atvejais, kai ESII, pazyméta CONFIDENTIEL UE/
EU CONFIDENTIAL arba SECRET UE/EU SECRET slaptumo Zyma, turi biiti
suteikta paraiSky teikimo proceso metu.

11. Perkancioji institucija nesudaro jslaptintos sutarties su pasirinktu daly-
viu pries tai negavusi valstybés narés, kurioje yra registruotas atitinkamas ran-
govas ar subrangovas, NSI/PSI ar kitos kompetentingos saugumo institucijos
patvirtinimo, kad reikiamais atvejais yra iSduotas tinkamas JPPP.

12. JPPP isdavusi NSI/PSI ar kita kompetentinga saugumo institucija prane-
Sa TGS, kaip perkanciajai institucijai, apie pasikeitimus, turin¢ius jtakos JPPP.



6.2. Tarybos sprendimas 2011 m. kovo 31 d. Dél ES jslaptintos informacijos

apsaugai uztikrinti skirty saugumo taisykliy (2011/292/ES) 187
Subrangos sutarties atveju atitinkamai informuojama NSI/PSI ar kita kompeten-
tinga saugumo institucija.

13. Jeigu atitinkama NSI/PSI ar kita kompetentinga saugumo institucija pa-
naikina JPPP, tai yra pakankamas pagrindas TGS, kaip perkanciajai institucijai,
nutraukti jslaptintg sutartj arba pasalinti dalyvj i§ konkurso.

IV. ISLAPTINTOS SUTARTYS IR SUBRANGOS SUTARTYS

14. Tais atvejais, kai ES]I suteikiama dalyviui prie§ sudarant sutartj, kvieti-
me teikti paraiSkas numatoma nuostata, kuria paraiSkos nepateikes dalyvis arba
dalyvis, kuris nebuvo atrinktas, jpareigojamas per nurodyta laika grazinti visus
jslaptintus dokumentus.

15. Sudarius jslaptinta sutartj ar subrangos sutartj, TGS, kaip perkancioji
institucija, pranesa rangovo ar subrangovo NSI/PSI ar kitai kompetentingai sau-
gumo institucijai tos jslaptintos sutarties saugumo nuostatas.

16. Nutraukus tokig sutartj, TGS, kaip perkancioji institucija (ir (arba) ati-
tinkamai NSI/PSI ar kita kompetentinga saugumo institucija subrangos sutarties
atveju) skubiai apie tai pranesa valstybés narés, kurioje registruotas rangovas
arba subrangovas, NSI/PSI ar kitai kompetentingai saugumo institucijai.

17. Paprastai reikalaujama, kad nutraukus jslaptinta sutartj ar subrangos su-
tartj rangovas arba subrangovas perkanciajai institucijai grazinty visa turima
ESII.

18. Konkrecios nuostatos del ES]I sunaikinimo vykdant sutartj arba ja nu-
traukus nustatomos SAP.

19. Tais atvejais, kai rangovui arba subrangovui duotas leidimas nutraukus
sutartj pasilikti ES]I, rangovas ir subrangovas toliau laikosi Siame sprendime
nustatyty bitiniausiy standarty bei uztikrina ES]I konfidencialuma.

20. Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, nurodomos
kvietime teikti paraiSkas ir sutartyje.

21. Pries sudarydamas subrangos sutartis dél jslaptintos sutarties daliy, ran-
govas turi gauti TGS, kaip perkanciosios institucijos, leidimg. Su pramonés arba
kitais subjektais, registruotais valstybéje, kuri néra ES valstybé naré ir néra su-
dariusi susitarimo dél informacijos saugumo su ES, subrangos sutartys negali
biiti sudaromos.

22. Rangovas atsako uz tai, kad visa subrangos veikla biity vykdoma laikan-
tis Siame sprendime nustatyty biitiniausiy standarty, ir negali suteikti subrango-
vui ESJI be iSankstinio rasytinio perkanciosios institucijos sutikimo.

23. ESII, kurig parenge ar tvarko rangovas arba subrangovas, atzvilgiu islap-
tintos informacijos rengéjo teisémis naudojasi perkancioji institucija.

V. SU ISLAPTINTOMIS SUTARTIMIS SUSIJE VIZITAI

24. Jei TGS, rangovams ar subrangovams vykdant jslaptinta sutartj jiems
priklausanciose patalpose reikia susipazinti su CONFIDENTIEL UE/EU CON-
FIDENTIAL arba SECRET UE/EU SECRET slaptumo Zyma pazyméta infor-
macija, dél jy vizity susitariama palaikant rySius su NSI/PSI arba kita susijusia
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kompetentinga saugumo institucija. Taciau atsizvelgiant j tam tikrus projektus
NSI/PSI gali taip pat susitarti dél tvarkos, pagal kurig dél tokiy vizity gali buti
susitariama tiesiogiai.

25. Tam, kad biity leista susipazinti su ES]I, susijusia su TGS sutartimi, visi
lankytojai turi turéti atitinkama APP ir turi biiti vadovaujamasi principu ,,biitina
Zinoti“.

26. Lankytojams leidziama susipazinti tik su ta ES]I, kuri yra susijusi su
vizito tikslu.

VI. ESII PERDAVIMAS IR GABENIMAS

27. Perduodant ES]I elektroninémis priemonémis taikomos atitinkamos 10
straipsnio ir IV priedo nuostatos.

28. Gabenant ES]I taikomos atitinkamos III priedo nuostatos, laikantis nacio-
naliniy jstatymy ir kity teisés akty.

29. Nustatant jslaptintos medziagos kaip krovinio gabenimui taikoma sau-
gumo tvarka taikomi toliau nurodyti principai:

a) saugumas uztikrinamas visuose gabenimo etapuose nuo gabenimo pra-
dzios vietos iki galutinés paskirties vietos;

b) siuntai suteikiamas apsaugos lygis nustatomas pagal joje esancios me-
dziagos auks$ciausig slaptumo zymos laipsnj;

c) gabenimg uztikrinancios bendrovés turi gauti atitinkamos slaptumo Zy-
mos [PPP. Tokiais atvejais laikantis I priedo turi buti patikrintas siunta gabenan-
¢io personalo patikimumas;

d) prie$ gabenant per valstybiy sienas medziaga, pazyméta CONFIDEN-
TIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET slaptumo
Zyma, siuntéjas parengia, o atitinkamos NSI/PSI ar kitos kompetentingos sau-
gumo institucijos patvirtina gabenimo plana;

e) stengiamasi, kad kelionés vykty be sustojimo ir biity uzbaigtos kuo grei-
Ciau, atsizvelgiant j aplinkybes;

f) kai galima, turéty buti pasirenkami marsrutai tik per valstybiy nariy teri-
torijas. MarSrutais per valstybes, kurios néra valstybés narés, turéty biiti gabe-
nama tik gavus siuntéjo ir gavéjo valstybiy NSI/PSI ar kitos kompetentingos
saugumo institucijos leidima.

VIIL. ES]I PERDAVIMAS TRECIOSIOSE VALSTYBESE
ISIKURUSIEMS RANGOVAMS

30. ESII treCiosiose valstybése jsiklirusiems rangovams ir subrangovams
perduodama laikantis saugumo priemoniy, dél kuriy susitaré TGS, kaip perkan-
¢ioji institucija, ir atitinkamos tre€iosios valstybés, kurioje registruotas rango-
vas, NSI/PSI.
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VIIL. RESTREINT UE/EU RESTRICTED SLAPTUMO ZYMA
PAZYMETOS INFORMACIJOS TVARKYMAS IR SAUGOJIMAS

31. Palaikydamas rysius su valstybés narés NSI/PSI TGS, kaip perkan(:lop
institucija, prireikus turi teis¢ remiantis sutarties nuostatomis rengti vizitus |
rangovo / subrangovo patalpas, kad patikrinty, ar jgyvendintos pagal sutartj rei-
kalaujamos tinkamos saugumo priemonés, skirtos apsaugoti RESTREINT UE/
EU RESTRICTED laipsnio slaptumo Zyma pazymétg ES]I.

32. Kiek biitina pagal nacionalinius jstatymus ir kitus teisés aktus, NSI/PSI ar
kitoms kompetentingoms saugumo institucijoms TGS, kaip perkancioji instituci-
ja, pranesa apie sutartis arba subrangos sutartis, kuriose yra RESTREINT UE/EU
RESTRICTED slaptumo zyma pazymétos informacijos.

33. TGS sudaryty sutar¢iy, kuriose yra RESTREINT UE/EU RESTRICTED
slaptumo zyma pazymeétos informacijos, atveju rangovai ar subrangovai ir jy
personalas neprivalo turéti [PPP ar APP.

34. TGS, kaip perkancioji institucija, iSnagrinéja atsakymus i kvietimus da-
lyvauti konkurse dél sutarCiy, pagal kurias turi biti suteikta galimybé susipazin-
ti su RESTREINT UE/EU RESTRICTED slaptumo Zyma pazyméta informa-
cija, neatsizvelgdama | reikalavimus, susijusius su JPPP ar APP, kurie gali biti
numatyti nacionaliniuose jstatymuose ir kituose teisés aktuose.

35. Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, turi atitikti
21 punkto reikalavimus.

36. Kai pagal sutartj numatytas informacijos, paZzymétos RESTREINT UE/
EU RESTRICTED slaptumo Zyma, tvarkymas rangovo naudojamoje RIS, TGS,
kaip perkancioji institucija, uztikrina, kad sutartyje arba subrangos sutartyje
bty nustatyti su RIS akreditavimu susij¢ btini techniniai ir administraciniai
reikalavimai, kurie atitikty jvertinta rizika, atsizvelgiant  visus svarbius veiks-
nius. Perkancioji institucija ir atitinkama NSI/PSI susitaria dél tokio RIS akre-
ditavimo masto.
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VI PRIEDAS

KEITIMASIS JSLAPTINTA INFORMACIJA SU TRECIOSIOMIS
SALIMIS IR TARPTAUTINEMIS ORGANIZACIJOMIS

I. IVADAS
1. Siame priede nustatytos 12 straipsnio jgyvendinimo nuostatos.

II. TVARKA, REGLAMENTUOJANTI KEITIMASI [SLAPTINTA

INFORMACIJA

2. Tarybai nustacius, kad yra ilgalaikis poreikis keistis jslaptinta informaci-
ja, sudaromas:

- susitarimas dél informacijos saugumo, arba

- administracinis susitarimas, vadovaujantis 12 straipsnio 2 dalimi ir III bei
IV skirsniais bei remiantis saugumo komiteto rekomendacija.

3. Tais atvejais, kai BSGP operacijos vykdymui surinkta ES]I gali biiti su-
teikiama tokioje operacijoje dalyvaujanéioms tre¢iosioms valstybéms ar tarp-
tautinéms organizacijoms, ir jeigu néra nustatyta 2 dalyje nurodyta tvarka, kei-
timasis ES]I su dalyvaujancigja trecigja valstybe arba tarptautine organizacija
vadovaujantis V skirsniu reglamentuojamas:

- susitarimu dél dalyvavimo bendryjy salygu,

- ad hoc susitarimu dél dalyvavimo, arba

- jeigu néra sudarytas né vienas i§ pirmiau nurodyty susitarimy — ad hoc
administraciniu susitarimu.

4. Jeigu néra nustatyta 2 ir 3 dalyse nurodyta tvarka ir jeigu priimamas
sprendimas vadovaujantis VI skirsniu suteikti ES]I treciajai valstybei ar tarptau-
tinei organizacijai iSimtine ad hoc tvarka, i§ atitinkamos treciosios valstybés ar
tarptautinés organizacijos turi buti gautas rastiSkas patvirtinimas, kad ji saugos
bet kokig jai suteikta ES]I laikydamasi Siame sprendime nustatyty pagrindiniy
principy ir bitiniausiy standarty.

I11. SUSITARIMAI DEL INFORMACIJOS SAUGUMO

5. Susitarimais dél informacijos saugumo nustatomi pagrindiniai principai ir
bitiniausi standartai, reglamentuojantys ES ir treCiosios valstybés ar tarptauti-
nés organizacijos keitimasi jslaptinta informacija.

6. Susitarimuose dél informacijos saugumo numatomi techniniai jgyvendi-
nimo susitarimai, dél kuriy turi susitarti TGS saugumo tarnyba, EKSD ir kom-
petentinga atitinkamos tre¢iosios valstybés ar tarptautinés organizacijos saugu-
mo institucija. Tokiuose susitarimuose atsmvelglama 1 atitinkamoje tI‘eCIOJOJC
valstybeje ar tarptautinéje organizacijoje galiojanciais saugumo nuostatais ir
esamomis struktiiromis bei procediiromis uztikrinama apsaugos lygj. Siuos su-
sitarimus patvirtina Saugumo komitetas.

7. Keistis ES]I elektroninémis priemonémis neleidziama, jei tai néra aiskiai
numatyta susitarime dél informacijos saugumo arba techniniuose jgyvendinimo
susitarimuose.
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8. Susitarimuose dél informacijos saugumo numatoma, kad prie§ keiciantis
islaptinta informacija pagal susitarima, TGS saugumo tarnyba ir EKSD susita-
ria, kad gaunancioji Salis atitinkamu biidu gali apsaugoti ir saugoti jai teikiama
informacija.

9. Kai Taryba sudaro susitarimg dél informacijos saugumo, kiekvienoje $a-
lyje paskiriama po vieng registratiira, kuri yra pagrindinis jslaptintos informaci-
jos gavimo ir i§siuntimo punktas.

10. Siekiant jvertinti atitinkamos tre¢iosios valstybés ar tarptautinés orga-
nizacijos saugumo nuostatus, struktiiras ir procediiras, abipusiu susitarimu su
atitinkama trecigja valstybe ar tarptautine organizacija TGS Saugumo tarnyba
kartu su EKSD rengia jvertinimo vizitus. Tokie jvertinimo vizitai rengiami lai-
kantis atitinkamy III priedo nuostaty ir jy metu jvertinama:

a) islaptintai informacijai apsaugoti taikoma reglamentavimo sistema;

b) bet kurie konkrettis saugumo politikos ypatumai ir saugumo organizavimo
tvarka treciojoje valstybéje arba tarptautinéje organizacijoje, kurie galéty daryti po-
veikj jslaptintos informacijos, kuria gali biiti kei¢iamasi, slaptumo zymos laipsniui;

c) faktiskai taikomos saugumo priemongs ir procediiros; ir

d) patikimumo patikrinimo procediiros, susijusios su numatomos suteikti
ESII slaptumo zymos laipsniu.

11. ES vardu jvertinimo vizitg atliekanti grup¢ jvertina, ar atitinkamoje tre-
¢iojoje valstybéje arba tarptautingje organizacijoje saugumo nuostatai ir proce-
diiros yra tinkami, kad biity apsaugota atitinkamo slaptumo Zymos laipsnio ES]I.

12. Siy vizity rezultatai pateikiami ataskaitoje, kuria remdamasis Saugumo
komitetas nustato, koks gali buti auksc¢iausias ES]I, kuria gali biiti kei¢iamasi su
atitinkama trecigja Salimi popieriuje ir prireikus elektroninémis priemonémis,
slaptumo zymos laipsnis, bei konkrecias salygas, reglamentuojancias keitimasi
Sia informacija su ta Salimi.

13. Biitina déti visas pastangas, kad biity surengtas vizitas j atitinkamg tre-
¢iagja valstybe arba tarptauting organizacija saugumui visapusiskai jvertinti pries
tai, kai Saugumo komitetas patvirtina jgyvendinamuosius susitarimus, siekiant
nustatyti taikomos saugumo sistemos pobiidj ir veiksminguma. Taciau jei tai
néra jmanoma, TGS saugumo tarnyba Saugumo komitetui pateikia kuo i$sa-
mesng¢ ataskaita, pagrjsta turima informacija, informuodama Saugumo komiteta
apie taikomus saugumo nuostatus ir saugumo organizavimo tvarkg atitinkamoje
treciojoje valstybéje arba tarptautinéje organizacijoje.

14. Saugumo komitetas gali nuspresti, kad laukiant jvertinimo vizito re-
zultaty negalima suteikti ES]I arba galima suteikti ES]I, kurios slaptumo Zzy-
mos laipsnis ne aukStesnis nei nurodytas, arba jis gali nustatyti kitas specialias
salygas, kurios taikomos ESII suteikimui atitinkamai treCiajai valstybei arba
tarptautinei organizacijai. Apie tai TGS saugumo tarnyba pranesa atitinkamai
treciajai valstybei arba tarptautinei organizacijai.

15. Remdamasi tarpusavio susitarimu su atitinkama trecigja valstybe arba
tarptautine organizacija, TGS saugumo tarnyba reguliariai rengia tolesnius jver-
tinimo vizitus, siekdama patikrinti, ar jdiegtos priemonés ir toliau atitinka i$
pradziy sutartus butiniausius standartus.

16. Kai susitarimas dél informacijos saugumo jsigalioja ir keic¢iamasi jslap-
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tinta informacija su atitinkama treCigja valstybe ar tarptautine organizacija,
Saugumo komitetas gali nuspresti pakeisti ES]I, kuria gali biiti kei¢iamasi po-
pieriniu pavidalu ar elektroninémis priemonémis, auksciausia slaptumo zZymos
laipsnj, visy pirma atsizvelgdamas j tolesniy jvertinimo vizity rezultatus.

IV. ADMINISTRACINIAI SUSITARIMAI

17. Esant ilgalaikiam poreikiui su treigja valstybe ar tarptautine organizacija
keistis jslaptinta informacija, kurios slaptumo Zymos laipsnis paprastai néra aukstes-
nis nei RESTREINT UE/EU RESTRICTED, ir Saugumo komitetui nustacius, kad
atitinkama Salis neturi pakankamai iSplétotos tokiai informacijai skirtos saugumo
sistemos, kad ta Salis galéty sudaryti susitarimg dél informacijos saugumo, generali-
nis sekretorius gali, pritarus Tarybai, sudaryti administracinj susitarimg su atitinka-
mos treciosios valstybés ar tarptautinés organizacijos atitinkamomis institucijomis.

18. Tais atvejais, kai dél skubiy operatyviniy priezasCiy reikia greitai nusta-
tyti keitimosi jslaptinta informacija tvarka, tik Taryba gali nuspresti, kad biity
sudarytas administracinis susitarimas siekiant keistis aukStesnio slaptumo zy-
mos laipsnio informacija.

19. Administraciniai susitarimai paprastai sudaromi pasikeiciant laiskais.

20. Pries faktiskai suteikiant ES]I atitinkamai treCiajai valstybei ar tarptau-
tinei organizacijai rengiamas 10 punkte nurodytas jvertinimo vizitas, o $io vi-
zito ataskaita siunciama Saugumo komitetui ir jo tvirtinama kaip patenkinama.
Taciau, jei esama i$skirtiniy priezas¢iy skubiai pasikeisti jslaptinta informacija,
apie kurias pranesta Tarybai, ES]I gali buti suteikta, su salyga, kad dedamos
visos pastangos kuo greiciau surengti tokj jvertinimo vizita.

21. Keistis ES]I elektroninémis priemonémis neleidziama, jei tai néra aiskiai
numatyta administraciniame susitarime.

V. KEITIMASIS ISLAPTINTA INFORMACIJA VYKDANT BSGP

OPERACIJAS

22. Tre€iyjy valstybiy ar tarptautiniy organizacijy dalyvavimg BSGP opera-
cijose reglamentuoja susitarimai dél dalyvavimo bendryjy salygy. Tokiuose su-
sitarimuose nustatomos nuostatos dél BSGP operacijy vykdymui surinktos ES]I
suteikimo jose dalyvaujanciosioms tre¢iosioms valstybéms ar tarptautinéms orga-
nizacijoms. Auks¢iausias ES]I, kuria gali biiti kei¢iamasi, slaptumo Zymos laipsnis
yra RESTREINT UE/EU RESTRICTED BSGP civilinéms operacijoms ir CONFI-
DENTIEL UE/EU CONFIDENTIAL BSGP karinéms operacijoms, iSskyrus atve-
jus, kai nustatyta kitaip sprendime, kuriuo jsteigiama kiekviena BSGP operacija.

23. Ad hoc susitarimuose dél dalyvavimo, sudarytuose dél konkrec¢ios BSGP
operacijos, nustatomos nuostatos dél tos operacijos vykdymui surinktos ESII su-
teikimo joje dalyvaujanciajai treCiajai valstybei ar tarptautinei organizacijai. Auks-
¢iausias ESII, kuria gali biiti kei¢iamasi, slaptumo Zymos laipsnis yra RESTREINT
UE/EU RESTRICTED BSGP civilinéms operacijoms ir CONFIDENTIEL
UE/EU CONFIDENTIAL BSGP karinéms operacijoms, i$skyrus atvejus, kai nu-
statyta kitaip sprendime, kuriuo jsteigiama kiekviena BSGP operacija.

24. Ad hoc administraciniuose susitarimuose dél treciosios valstybés ar tarp-
tautinés organizacijos dalyvavimo konkrecioje BSGP operacijoje gali biiti nu-
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matytas, inter alia, operacijos vykdymui surinktos ES]I suteikimas tai treciajai
valstybei ar tarptautinei organizacijai. Tokie ad hoc administraciniai susitarimai
sudaromi vadovaujantis IV skirsnio 17 ir 18 punktuose nustatyta tvarka. Auks-
Ciausias ES]JI, kuria gali biiti kei¢iamasi, slaptumo Zymos laipsnis yra RES-
TREINT UE/EU RESTRICTED BSGP civilinéms operacijoms ir CONFIDEN-
TIEL UE/EU CONFIDENTIAL BSGP karinéms operacijoms, iSskyrus atvejus,
kai nustatyta kitaip sprendime, kuriuo jsteigiama kiekviena BSGP operacija.

25. Pries jgyvendinant nuostatas dél ES]I suteikimo pagal 22, 23 ir 24 punk-
tus, néra bitina sudaryti jgyvendinimo susitarimus ar rengti jvertinimo vizitus.

26. Jei priimancioji valstybé, kurios teritorijoje vykdoma BSGP operacija,
néra sudariusi su ES susitarimo dél informacijos saugumo arba administracinio
susitarimo dél keitimosi jslaptinta informacija, iskilus konkre¢iai neatidéliotinai
su operatyvine veikla susijusiai biitinybei gali biiti sudarytas ad hoc administ-
racinis susitarimas. Si galimybé numatoma sprendime, kuriuo jsteigiama BSGP
operacija. Tokiomis aplinkybémis suteikiama tik ta ESII, kuri buvo surinkta
BSGP operacijai vykdyti ir kurios slaptumo Zymos laipsnis néra aukstesnis nei
RESTREINT UE/EU RESTRICTED. Pagal tokj ad hoc administracinj susita-
rimg priimancioji valstybé jsipareigoja saugoti ES]I laikydamasi biitiniausiy
standarty, kurie turi bliti ne maziau griezti nei yra nustatyti Siame sprendime.

27. Nuostatose dél jslaptintos informacijos, kurios turi biti jtrauktos j su-
sitarimus dél dalyvavimo bendryjy salygy ir j 22-24 punktuose nurodytus ad
hoc administracinius susitarimus, nustatoma, kad atitinkama trecioji valstybé ar
tarptautiné organizacija uztikrina, kad jos personalas, komandiruotas j bet ko-
kig operacija, saugos ES]I pagal Tarybos saugumo taisykles ir vadovaudamasis
tolesniais kompetentingy institucijy, jskaitant operacijos vadovavimo grandinés
pareigiinus, pateiktais nurodymais.

28. Jeigu véliau sudaromas ES ir dalyvaujanciosios treiosios valstybés ar
tarptautinés organizacijos susitarimas dél informacijos saugumo, $io susitarimo
dél informacijos saugumo nuostatos yra virSesnés uz bet kokiy susitarimy dél
dalyvavimo bendryjy salygy, ad hoc susitarimy dél dalyvavimo ir ad hoc admi-
nistraciniy susitarimy nuostatas dél keitimosi ES]II bei jos apdorojimo.

29. Keistis ES]I elektroninémis priemonémis pagal susitarima dé¢l dalyvavi-
mo bendryjy salygy, ad hoc susitarimg dél dalyvavimo ar ad hoc administracinj
susitarimg su tre¢igja valstybe ar tarptautine organizacija neleidziama, jei tai néra
aiSkiai numatyta atitinkamame susitarime arba administraciniame susitarime.

30. BSGP operacijos vykdymui surinkta ES]I gali biiti atskleidziama treciy-
ju valstybiy ar tarptautiniy organizacijy j ta operacija komandiruotam persona-
lui, vadovaujantis 22-29 punkty nuostatomis. Kai tokiam personalui leidziama
susipazinti su ESII BSGP operacijos patalpose ar RIS, turi biiti imamasi prie-
moniy (jskaitant atskleistos ES]I registravima), kad buty sumazinta rizika, jog
informacija bus prarasta ar atskleista. Tokios priemonés nurodomos atitinka-
muose planavimo ar misijos dokumentuose.

VI. ESJI AD HOC SUTEIKIMAS ISIMTINE TVARKA
31. Jei néra nustatyta galiojancios tvarkos pagal I1I-V skirsnius, ir Tarybai
ar vienam i$ jos parengiamyjy organy nusprendus, kad iSimtiniu atveju reikia
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suteikti ES]I treciajai valstybei ar tarptautinei organizacijai, TGS:

a) kiek jmanoma, patikrina atitinkamas treCiosios valstybés ar tarptautinés
organizacijos saugumo institucijas, ar jy saugumo nuostatai, struktiiros bei pro-
cediiros yra pakankami, kad uztikrinty, jog joms suteikta ES]I biity apsaugota
pagal ne maziau grieztus standartus nei yra nustatyti Siame sprendime;

b) praso Saugumo komiteto, remiantis turima informacija, pateikti rekomen-
dacija, kiek galima pasitikéti atitinkamos treciosios valstybés ar tarptautinés
organizacijos, kuriai bus suteikta ES]I, saugumo nuostatais, struktiiromis bei
procediiromis.

32. Jeigu Saugumo komitetas pateikia rekomendacija, kuria pritaria ES]I
suteikimui, klausimas perduodamas Nuolatiniy atstovy komitetui (COREPER),
kuris priima sprendima dél Sios ESII suteikimo.

33. Jeigu Saugumo komiteto rekomendacijoje nepritariama ES]I suteikimui:

a) su BUSP/BSGP susijusiose srityse Politinis ir saugumo komitetas apta-
ria $j klausima ir suformuluoja rekomendacija dél Nuolatiniy atstovy komiteto
sprendimo;

b) visose kitose srityse Nuolatiniy atstovy komitetas aptarig §j klausima ir
priima sprendima.

34. Jei manoma, kad tikslinga, ir i$ anksto gavus rasytinj jslaptintos informa-
cijos rengéjo sutikimg, Nuolatiniy atstovy komitetas gali nuspresti, kad jslap-
tinta informacija gali biti suteikta tik i§ dalies ir tik tuo atveju, jei pries tai jos
slaptumo Zymos laipsnis sumazinamas arba ji i§slaptinama, arba kad informaci-
ja, kuria suteikti numatyta, turi buiti parengta nenurodant Saltinio ar pirminio ES
slaptumo zymos laipsnio.

35. Priémus sprendimg suteikti ES]I, TGS perduoda atitinkama dokumen-
ta, pazyméta leidimo suteikti informacija Zyma, nurodant trecigjg valstybe ar
tarptauting organizacijg, kuriai ji buvo suteikta. Prie§ suteikiant tokig informa-
cijg arba faktinio jos suteikimo metu atitinkama trecioji $alis raStu jsipareigoja
apsaugoti ES]I, kuria ji gauna, pagal Siame sprendime nustatytus pagrindinius
principus ir bitiniausius standartus.

VIL. LEIDIMAS SUTEIKTI ESJI TRECIOSIOMS VALSTYBEMS ARBA

TARPTAUTINEMS ORGANIZACIJIOMS

36. Kai yra nustatyta 2 dalyje nurodyta tvarka, reglamentuojanti keitima-
si jslaptinta informacija su trecigja valstybe ar tarptautine organizacija, Taryba
priima sprendima suteikti leidimg generaliniam sekretoriui suteikti ES]I atitin-
kamai treciajai valstybei ar tarptautinei organizacijai, laikantis principo, kad su
tuo turi sutikti jslaptintos informacijos rengéjas.

37. Kai yra nustatyta 3 dalyje nurodyta tvarka, reglamentuojanti keitimasi
jslaptinta informacija su trecigja valstybe ar tarptautine organizacija, generali-
niam sekretoriui suteikiamas leidimas suteikti ES]I, vadovaujantis tuo spren-
dimu, kuriuo jsteigiama BSGP operacija, ir laikantis principo, kad su tuo turi
sutikti jslaptintos informacijos rengéjas.

38. Generalinis sekretorius gali perduoti §ig teis¢ vyresniesiems TGS parei-
glinams ar kitiems jam pavaldiems asmenims.
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Priedéliai
A Priedélis
Savoky apibréztys

B Priedélis
Slaptumo zymy atitikmenys

C Priedélis
Nacionaliniy saugumo institucijy (NSI) saraSas

D Priedélis
Santrumpy sgrasas
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A priedélis

SAVOKU APIBREZTYS

Siame sprendime vartojamos tokios savoky apibréztys:

Akreditavimas — procesas, po kurio Saugumo akreditavimo institucija
(SAI) pateikia oficialy pareiskima, patvirtinantj kad sistemai yra leista veikti
taikant nustatyta slaptumo Zymos laipsnj, konkreciu slaptumo rezimu jos opera-
cingje aplinkoje ir priimtinu rizikos lygiu, laikantis prielaidos, kad jgyvendintas
patvirtintas techniniy, fiziniy, organizaciniy ir procediiriniy saugumo priemoniy
rinkinys;

Asmens patikimumo paZyméjimas (APP) - ES asmens patikimumo pa-
zyméjimas (ES APP) — TGS paskyrimo tarnybos leidimas susipazinti su ES]I,
i8duodamas pagal §j sprendima valstybés narés kompetentingoms institucijoms
uzbaigus patikimumo tikrinimo procediras ir patvirtinantis, kad asmeniui gali
biti leidziama susipazinti su iki tam tikro laipsnio slaptumo zZyma (CONFIDEN-
TIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo zZyma) pazy-
meéta ESJI iki nustatytos datos, jei nustatyta, kad asmuo atitinka principa ,,biitina
zinoti*; taigi laikoma, kad nurodyto asmens patikimumas yra patikrintas;

Nacionalinis asmens patikimumo paZyméjimas (nacionalinis APP) —
valstybés narés kompetentingos institucijos pazyma, leidzianti susipazinti su
ESII ir iSduota valstybés narés kompetentingoms institucijoms uzbaigus pati-
kimumo tikrinimo procediras ir patvirtinanti, kad asmeniui gali bati leidziama
susipazinti su iki tam tikro laipsnio slaptumo Zyma (CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma) pazyméta ES]I iki
nustatytos datos, jei nustatyta, kad asmuo atitinka principg ,,biitina zinoti*; taigi
laikoma, kad nurodyto asmens patikimumas yra patikrintas, asmens patikimumo
pazyméjima patvirtinanti pazyma (APPPP) kompetentingos institucijos iSduota
pazyma, kurioje nurodoma, kad asmens patikimumas yra patikrintas ir kad jis
turi galiojantj nacionalinj arba ES APP, ir nurodomas ES]I, su kuria tam as-
meniui gali buti leista susipazinti, slaptumo zymos laipsnis (CONFIDENTIEL
UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma), atitinkamo
APP galiojimo laikas ir pacios pazymos galiojimo laikas;

BSGP operacija — karinio ar civilinio kriziy valdymo operacija — vadovau-
jantis ES sutarties V antrastinés dalies 2 skyriumi;

Salygu, kuriomis veikia RIS, apibréztis, pagrista apdorojamos informaci-
jos slaptumo zyma ir patikimumo laipsniais, oficialiais prieigos patvirtinimais ir
naudotojams taikomu principu “biitina zinoti”. Jslaptintos informacijos apdoro-
jimui arba perdavimui gali biiti taikomi keturi darbo rezimai: skirtinis rezimas,
auksto lygio sistemos rezimas, patalpy atskyrimo pertvaromis rezimas ir dau-
gialaipsnis rezimas:

- darbo saugumo rezZimas — skirtinis rezimas — toks darbo rezimas, kai visi
galintys naudotis RIS asmenys turi leidimg naudotis RIS tvarkoma auksciausio
slaptumo zymos laipsnio informacija ir pagal bendra principa ,,butina Zinoti*
turi susipazinti su visa RIS tvarkoma informacija,

- aukSto lygio sistemos reZimas — toks darbo rezimas, kai visi galintys nau-
dotis RIS asmenys turi leidimg naudotis RIS tvarkoma auksc¢iausio slaptumo
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zymos laipsnio informacija, taciau ne visi galintys naudotis RIS asmenys turi
pagal bendrg principa ,,biitina Zinoti“ susipazinti su RIS tvarkoma informacija;
patvirtinimas apie teisés susipazinti su informacija suteikimag gali biti i§duoda-
mas asmens,

- patalpu atskyrimo pertvaromis reZimas — toks darbo rezimas, kai visi
galintys naudotis RIS asmenys turi leidima naudotis RIS tvarkoma auks¢iausio
slaptumo Zymos laipsnio informacija, taciau ne visi galintys naudotis RIS asme-
nys turi oficialy leidima susipazinti su visa RIS tvarkoma informacija; oficialus
leidimas reiskia oficialy patekimo j objekta centrinj valdyma, kuris yra atskirtas
nuo leidimo asmeniui savo nuoziiira suteikti prieiga,

- daugialaipsnis reZimas — toks darbo rezimas, kai ne visi galintys naudotis
RIS asmenys turi leidimg naudotis RIS tvarkoma auksc¢iausio slaptumo Zymos
laipsnio informacija ir ne visi galintys naudotis RIS asmenys turi pagal bendra
principa ,,biitina zinoti* susipazinti su RIS tvarkoma informacija; dokumentas
fiksuota informacija, neatsizvelgiant j jos fizing formg ar charakteristikas;

ES jslaptinta informacija (ESII) — Zr. 2 straipsnio 1 dalj;

ESII administravimas — visi galimi veiksmai, kurie gali buti atlieckami su
ESII per visa jos gyvavimo cikla. Tai apima ES]I parengima, apdorojima, ga-
benima, slaptumo Zymos laipsnio sumazinima, iSslaptinima ir sunaikinimg. RIS
atzvilgiu tai taip pat apima ES]I rinkima, skelbima, perdavima ir saugojima;

Fizinis saugumas — Zr. 8 straipsnio 1 dalj;

Grésmé — galimas nepageidaujamas atvejis, dél kurio gali biiti padaryta zala
organizacijai ar jos naudojamoms sistemoms; tokios grésmés gali biiti atsitikti-
nés arba ty€inés (piktybinés); jas apibiidina pavojingi elementai, galimi taikiniai
ir puolimo biuidai;

Imonés patikimuma patvirtinantis pazyméjimas (IPPP) — NSI ar PSI ad-
ministracinis patvirtinimas, kad saugumo poziiiriu patalpose gali biiti uztikrin-
ta nurodyto slaptumo Zymos laipsnio ES]I tinkamo lygio apsauga ir kad buvo
tinkamai patikrintas jose dirbanc¢io personalo nariy, kuriems reikia susipaZzinti
su ES]I, patikimumas bei jie buvo informuoti apie atitinkamus saugumo reika-
lavimus, biitinus norint susipazinti su ES]I ir ja apsaugoti;

Informacijos saugumo uZtikrinimas — zr. 10 straipsnio 1 dalj;

Islaptintos informacijos administravimas — Zr. 9 straipsnio 1 dalj;

Islaptintos informacijos rengéjas — ES institucija, agentiira ar jstaiga, vals-
tybé naré, treCioji valstybé ar tarptautiné organizacija, kurios atsakomybe jslap-
tinta informacija buvo parengta ir (arba) pateikta naudoti ES strukttirose;

Islaptinta subrangos sutartis — TGS rangovo ir kito rangovo (t. y. subran-
govo) sudaryta prekiy tiekimo, darby vykdymo arba paslaugy teikimo sutartis,
kurig vykdant reikia susipazinti su ES]I ar ja rengti arba suteikiama galimybé su
ja susipazinti ar ja rengti,

Islaptinta sutartis — TGS ir rangovo sudaryta prekiy tiekimo, darby vykdy-
mo arba paslaugy teikimo sutartis, kurig vykdant reikia susipazinti su ES]I ar ja
rengti arba suteikiama galimybé su ja susipazinti ar ja rengti;

ISslaptinimas — bet kokios slaptumo Zymos panaikinimas;

Likutiné rizika — rizika, kuri lieka po to, kai buvo jgyvendintos saugumo
priemonegs, atsizvelgiant j tai, kad ne nuo visy grésmiy apsisaugoma ir ne visi
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pazeidziamumo aspektai gali biiti paSalinti;

Medziaga — dokumentas arba bet kokie pagaminti ar gaminami jrenginiai
ar jranga;

Nuodugni apsauga — saugumo priemoniy, kurios grupuojamos j kelis ap-
saugos lygius, taikymas;

Paskirtoji saugumo institucija (PSI) — valstybés narés nacionalinei saugu-
mo institucijai (NSI) atsakinga institucija, kuri atsako uz pramonés ir kity su-
bjekty informavima apie nacionaling politika visais pramoninio saugumo klau-
simais ir duoda nurodymus bei padeda ja jgyvendinti. PSI funkcijg gali vykdyti
NSI arba kita kompetentinga institucija;

Patikimumo tikrinimas — tikrinimo procediiros, kurias, vadovaudamasi
valstybéje naréje galiojanéiais jstatymais ir kitais teisés aktais, atlicka kom-
petentinga institucija siekdama gauti uztikrinima, kad néra jokios nepalankios
informacijos, kuri neleisty asmeniui i§duoti nacionalinio arba ES asmens pati-
kimumo pazyméjimo, suteikiancio galimybg susipaZzinti su tam tikro lygio ESII
(CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptu-
mo zyma pazyméta informacija);

PazZeidZiamumas — bet kokio pobiidzio silpnumas, kuriuo gali biiti naudo-
jamasi vienos ar daugiau grésmiy atveju. PazeidZziamumas gali atsirasti dél ne-
veikimo arba gali biiti susije¢s su kontrolés stiprumo, iSsamumo ar nuoseklumo
triakumu ir gali biiti techninio, procedirinio, fizinio, organizacinio ar veiklos
pobidzio;

Personalo patikimumas — Zr. 7 straipsnio 1 dalj;

Pramonés arba kitas subjektas — subjektas, tiekiantis prekes, vykdantis
darbus arba teikiantis paslaugas; tai gali biiti pramonés, prekybos, paslaugy,
mokslo, moksliniy tyrimy, §vietimo ar vystymo subjektas arba savarankiskai
dirbantis asmuo;

Pramoninis saugumas — Zr. 11 straipsnio 1 dalj;

Programos / projekto saugumo instrukcijos (PSI) — saugumo procedi-
1y, kurios yra taikomos konkreciai programai / projektui siekiant standartizuoti
saugumo procediiras, sarasas. Jos gali biiti tikslinamos jgyvendinant programa
/ projekta;

Rangovas — fizinis arba juridinis asmuo, turintis teisnuma ir veiksnuma su-
daryti sutartis;

Registravimas — Zr. 111 priedo 18 punkta;

RIS gyvavimo ciklas — visa RIS egzistavimo trukmé, jskaitant inicijavima,
koncepcija, planavima, reikalavimy analizg, projektavima, sukiirima, bandyma,
idiegima, veikimg ir priezitira bei naudojimo nutraukima;

RySiy ir informaciné sistema (RIS) — zr. 10 straipsnio 2 dalj;

Galimybé, kad tam tikros grésmés atveju bus pasinaudota organizaci-
jos ar sistemy vidiniu ir iSoriniu paZeidZiamumu ir taip bus padaryta Zala
organizacijai ir jos materialiajam ar nematerialiajam turtui. Ji jvertinama
atsizvelgiant j kylan¢ios grésmés tikimybe ir j jos poveiki;

Rizika:

- rizikos pripaZinimas — sprendimas atlikus rizikos tvarkymga pripazinti,
kad vis dar yra likutiné rizika,
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- rizikos jvertinimas — grésmiy ir pazeidziamy sri¢iy nustatymas bei susiju-
sios rizikos analizés, t. y. galimumo ir poveikio analizés, atlikimas,

- informavimas apie rizika — RIS vartotojy bendruomenés informuotumo
apie rizikg didinimas, patvirtinimo institucijy informavimas apie tokig rizikg ir
pranesimy vykdanciosioms institucijoms teikimas;

Rizikos tvarkymas — rizikos silpninimas, Salinimas, mazinimas (taikant tin-
kamas technines, fizines, valdymo ar procediirines priemones), perkélimas arba
stebésena;

Saugumo aspekty paaiSkinimas (SAP) — specialiy sutartiniy salygy rinki-
nys, kurj parengia perkancioji institucija ir kuris yra jslaptintos sutarties, pagal
kurig gali biiti susipazjstama su ES]I arba tokia informacija gali biti rengiama,
sudétiné dalis — jame nurodomi saugumo reikalavimai arba sutarties dalys, ku-
riy sauguma biitina uztikrinti;

Saugumo rizikes valdymo procesas — visas nebitinai galinCiy jvykti
atvejy, kurie gali paveikti organizacijos arba jos naudojamy sistemy sauguma,
nustatymo, kontrolés ir mazinimo procesas. Jis apima visg su rizika susijusia
veikla, jskaitant jos jvertinima, tvarkyma, pripazinimg ir informavima apie ja;

Slaptumo Zymos laipsnio sumaZinimas — slaptumo zZymos lygio sumazi-
nimas;

Slaptumo Zymy vadovas (SZV) — dokumentas, kuriame apraomi progra-
mos arba sutarties jslaptintos dalys, nurodant taikomus slaptumo zZymy laips-
nius. SZV gali biiti papildomas programos arba sutarties vykdymo laikotarpiu, o
informacijos dalims gali biiti suteiktos naujos slaptumo zymos arba jy slaptumo
zymos laipsnis gali biiti sumazintas; tais atvejais, kai yra parengtas SZV, jis yra
SAP dalis;

Sifravimo priemonés — 3ifravimo algoritmai, §ifravimo technings ir pro-
graminés jrangos moduliai, priemonés, apimancios vykdymo informacija bei
susijusius dokumentus ir rakty duomenis;

Tarpusavio sujungimas — zr. IV priedo 31 punkta;

TEMPEST - elektromagnetinio spinduliavimo, dél kurio neteisétai atsklei-
dziama informacija, tikrinimas, tyrimas bei kontrolé ir jo Salinimo priemongs;

Turétojas — tinkama leidimg turintis asmuo, kuris atitinka principa ,,bGitina
zinoti* ir turi ES]I dalj bei yra atitinkamai atsakingas uz jos apsauga;

Turtas — viskas, kas turi tam tikra verte organizacijai, jos veiklos operaci-
joms bei jy testinumui, jskaitant informacijos isteklius, padedancius vykdyti
organizacijos misijg.
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B priedélis

SLAPTUMO ZYMU ATITIKMENYS

TEISES AKTAI

TRES CONFI-
SECRET UE | SECRET UE / DENTIEL RESTREINT
ES /EUTOP | EUSECRET | UE/EU UE/EU
SECRET CONFI- RESTRICTED
DENTIAL
Belgija Trés Secret Secret Confidentiel (1) pastaba
(Loi (Loi (Loi 11.12.1998)
11.12.1998) | 11.12.1998) Vertrouwelijk
Zeer Geheim | Geheim (Wet 11.12.1998)
(Wet (Wet
11.12.199) 11.12.1998)
Bulgarija | Ctporo CekpeTHO IToBepurenHo 3a cirye0HO
CEKPETHO MOJI3BaHe
Cekija Piisné tajné | Tajné Dlvérné Vyhrazené
Danija Yderst Hemmeligt Fortroligt Til tjenestebrug
hemmeligt
Vokietija | STRENG GEHEIM VS (2) - VS - NUR FUR
GEHEIM VERTRAULICH | DEN
DIENST-
GEBRAUCH
Estija Téiesti Salajane Konfidentsiaalne | Piiratud
salajane
Airija Top Secret Secret Confidential Restricted
Graikija Axpog Amdppnto Epmotevtico [epropiopévng
Amdppnro Santrumpa: Santrumpa: (EM) | Xpriong
Santrumpa: (AITD) Santrumpa:
(AAIT) (I1X)
Ispanija SECRETO RESERVADO |CONFI- DIFUSION
DENCIAL LIMITADA
Pranctizija | Trés Secret Secret Défense | Confidentiel (3) pastaba
Défense Défense
Italija Segretissimo | Segreto Riservatissimo | Riservato
Kipras Axpwg Amndppnto Epmotevtikd [Iepropropévng
Amndppnro Santrumpa: Santrumpa: (EM) | Xpniong
Santrumpa: (AITD) Santrumpa:
(AAID) (IIX)
Latvija Seviski Slepeni Konfidenciali Dienesta
slepeni vajadzibam
Lietuva Visiskai Slaptai Konfidencialiai | Riboto
slaptai naudojimo
Liuksem- | Tres Secret Secret Lux Confidentiel Lux | Restreint Lux
burgas Lux
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Vengrija Szigortan Titkos! Bizalmas! Korlatozott
titkos! terjesztésii!
Malta L-Oghla Sigriet Kunfidenzjali Ristrett
Segretezza
Nyder- Stg. ZEER Stg. GEHEIM | Stg. CONFI- Dep. VERT-
landai GEHEIM DENTIEEL ROUWELIJK
Austrija Streng Geheim Vertraulich Eingeschrénkt
Geheim
Lenkija Sci$le Tajne | Tajne Poufne Zastrzezone
Portugalija | Muito Secreto | Secreto Confidencial Reservado
Rumunija | Strict secret | Strict secret Secret Secret de
de importanta serviciu
deosebita
Slovénija | Strogo tajno | Tajno Zaupno Interno
Slovakija | Prisne tajné | Tajné Doverné Vyhradené
Suomija ERITTAIN |SALAINEN LUOTTAMUK- |KAYTTO
SALAINEN |HEMLIG SELLINEN RAJOITETTU
YTTERST KONFI- BEGRANSAD
HEMLIG DENTIELL TILLGANG
Svedija (4) |HEMLIG/ HEMLIG/ HEMLIG/ HEMLIG/
TOP SECRET | SECRET CONFI- REST-
HEMLIG AV |HEMLIG DENTIAL RICTED
SYNNERLIG HEMLIG HEMLIG
BETYDELSE
FOR
RIKETS
SAKERHET
Jungtine Top Secret Secret Confidential Restricted
Karalysté

(1) Diffusion Restreinte/Beperkte Verspreiding néra slaptumo Zyma Belgijo-
je. Zyma ,,RESTREINT UE/EU RESTRICTED* pazyméta informacija Belgija
tvarko ir saugo taip pat grieztai, kaip taikant nustatytus Europos Sajungos Tary-
bos saugumo taisyklése apraSytus standartus ir procediras.

(2) Vokietija: VS = Verschlusssache.

(3) Pranciizijos nacionalingje sistemoje slaptumo zyma ,,RESTREINT* ne-
naudojama. Zyma ,,RESTREINT UE/EU RESTRICTED* pazyméta informaci-
ja Pranciizija tvarko ir saugo taip pat grieztai, kaip taikant nustatytus Europos
Sajungos Tarybos saugumo taisyklése aprasytus standartus ir procediiras.

(4) Svedija: virdutingje eilutéje nurodytas slaptumo Zymas naudoja gynybos
institucijos, o nurodytas apatingje eilutéje — kitos institucijos.
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C Priedélis
NACIONALINIU SAUGUMO INSTITUCIJU (NSI) SARA§AS

BELGIJA

Autorité nationale de Sécurité

SPF Affaires étrangeéres, Commerce extérieur et Coopération au Dévelop-
pement

15, rue des Petits Carmes

B-1000 Bruxelles

Sekretoriato telefonas: + 32/2/501 45 42

Faksas: + 32/2/501 45 96

El. pastas: nvo-ans@diplobel.fed.be

DANIJA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Sgborg

Telefonas: + 45/33/14 88 88

Faksas: +45/33/43 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Copenhagen ©

Telefonas: +45/33/32 55 66

Faksas: +45/33/93 13 20

BULGARIJA

State Commission on Information Security
90 Cherkovna Str.

BG-1505 Sofia

Telefonas: +359/2/921 5911

Faksas: +359/2/987 3750

El. pastas: dksi@government.bg
Tinklavieté: www.dksi.bg

VOKIETIJA
Bundesministerium des Innern
Referat OS 111 3

Alt-Moabit 101 D

D-11014 Berlin

Telefonas: + 49/30/18 681 0
Faksas: +49/30/18 681 1441

El pastas: oeslII3@bmi.bund.de
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CEKIJA

Narodni bezpe&nostni tiad
(National Security Authority)
Na Popelce 2/16

CZ-150 06 Praha 56
Telefonas: + 420/257 28 33 35
Faksas: +420/257 28 31 10
El. pastas: czech.nsa@nbu.cz
Tinklavieté: www.nbu.cz

ESTIA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

EE-15094 Tallinn

Telefonas: +372/7170 113, +372/7170 117
Faksas: +372/7170 213

El pastas: nsa@kmin.ee

AIRIJA

National Security Authority
Department of Foreign Affairs
76 - 78 Harcourt Street
Dublin 2 Ireland

Telefonas: +353/1/ 478 08 22
Faksas: + 353/1/ 408 29 59

ISPANIJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
E-28023 Madrid

Telefonas: + 34/91/372 50 00
Faksas: + 34/91/372 58 08

El pastas: nsa-sp@areatec.com

GRAIKIJA

I'eviké Emtereio EBviknig Apvvag (CEE®A)

AwkAadikn AtebBvvon Etpoatiotikdv [TAnpopopidv (AAXIT)
AehBvvon Acpareiog kot AviumAnpogopidv

>TT 1020 -Xohapyds (ABqva)

EAVGdo

TnAépmva: + 30/210/657 20 45 (dpeg ypapeiov)
+30/210/657 20 09 (opeg ypapeiov)

®oag: +30/210/653 62 79

+30/210/657 76 12
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Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate

Security Counterintelligence Directorate

GR-STG 1020 Holargos — Athens

Telefonas: + 30/210/657 20 45

+30/210/657 20 09

Faksas: + 30/210/653 62 79

+30/210/657 76 12

PRANCUZIJA

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

F-75700 Paris 07 SP

Telefonas: +33/1/71 75 81 77

Faksas: + 33/1/71 75 82 00

ITALIJA

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
D.IS. - U.C.Se.

Via di Santa Susanna, 15

[-00187 Roma

Telefonas: +39/06/611 742 66
Faksas: + 39/06/488 52 73

LATVIJA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.0.Box 286

LV-1001 Riga

Telefonas: +371/6702 54 18

Faksas: +371/6702 54 54

El. pastas: ndi@sab.gov.lv

KIPRAS

6. EUROPOS SAJUNGOS NORMINIAI TEISES AKTAI

YIIOYPTEIO AMYNAX XTPATIQTIKO EIIITEAEIO TOY YIIOYPI'OY

EBvikn Apyn Acopdietag (EAA)
Yrovpyeio Apvvog

Aew@opog Eppavound Poidn 4
1432 Aevkooia, Kbmpog

Tniépwva: + 357/22/80 75 69, + 357/22/80 76 43, + 357/22/80 77 64

TnAeopototomo: + 357/22/30 23 51



6.2. Tarybos sprendimas 2011 m. kovo 31 d. Dél ES jslaptintos informacijos
apsaugai uztikrinti skirty saugumo taisykliy (2011/292/ES) 205

Ministry of Defence

Minister‘s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

CY-1432 Nicosia

Telefonas: + 357/22/80 75 69, + 357/22/80 76 43, +357 /22/80 77 64
Faksas: + 357/22/30 23 51

El. pastas: cynsa@mod.gov.cy

LIETUVA

Lietuvos Respublikos paslap¢iy apsaugos koordinavimo komisija

(The Commission for Secrets Protection Coordination of the Republic of
Lithuania National Security Authority)

Gedimino pr. 40/1

LT-01110 Vilnius

Telefonai: +370 52663201, +370 5266 32 02

Faksas + 370 52663200

El. pastas nsa@vsd.lt

LIUKSEMBURGAS

Autorité nationale de Sécurité

Boite postale 2379

L-1023 Luxembourg

Telefonas: + 352/2478 22 10 centrinis
+ 352/2478 22 53 tiesioginis

Faksas: +352/2478 22 43

NYDERLANDALI

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

NL-2500 EA Den Haag
Telefonas: + 31/70/320 44 00
Faksas: +31/70/320 07 33
Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

NL-2500 ES Den Haag
Telefonas: + 31/70/318 70 60
Faksas: +31/70/318 75 22
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VENGRIJA

Nemzeti Biztonsagi Feliigyelet
(National Security Authority)
P.O. Box 2

HU-1357 Budapest

Telefonas: +361/346 96 52
Faksas: + 361/346 96 58

El. pastas: nbf@nbf.hu
Tinklavieté: www.nbf.hu

MALTA

Ministry of Justice and Home Affairs
P.O. Box 146

MT-Valletta

Telefonas: +356/21 24 98 44
Faksas: + 356/25 69 53 21

AUSTRIJA

Informationssicherheitskommission Bundeskanzleramt
Ballhausplatz 2

A-1014 Wien

Telefonas: +43/1/531 15 25 94

Faksas: +43/1/531 15 26 15

El. pastas: ISK@bka.gv.at

LENKIJA

Agencja Bezpieczenstwa Wewngtrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

PL-00-993 Warszawa

Telefonas: + 48/22/585 73 60

Faksas: +48/22/585 85 09

El. pastas: nsa@abw.gov.pl

Tinklavieté: www.abw.gov.pl

Sluzba Kontrwywiadu Wojskowego
(Military Counter-Intelligence Service)
Classified Information Protection Bureau
Oczki 1

PL-02-007 Warszawa

Telefonas: + 48/22/684 12 47

Faksas: +48/22/684 10 76

El pastas: skw@skw.gov.pl
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RUMUNIJA

Oficiul Registrului National al Informatiilor Secrete de Stat

(Romanian NSA — ORNISS National Registry Office for Classified Infor-
mation)

4 Mures Street

RO-012275 Bucharest

Telefonas: +40/21/ 224 58 30

Faksas: +40/21/224 07 14

El. pastas: nsa.romania@nsa.ro

Tinklavieté: www.orniss.ro

PORTUGALIJA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

P-1300-342 Lisboa

Telefonas: +351/213 031 710
Faksas: +351/213 031 711

SLOVENIJA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

SVN-1000 Ljubljana

Telefonas: + 386/1/478 13 90

Faksas: +386/1/478 13 99

SLOVAKIJA

Narodny bezpeénostny urad
(National Security Authority)
Budatinska 30

P.O.Box 16

SVK-850 07 Bratislava
Telefonas: +421/2/68 69 23 14
Faksas: +421/2/63 82 40 05
Tinklavieté: www.nbusr.sk

SVEDIJA

Utrikesdepartementet

(Ministry of Foreign Affairs)

SSSB

S-103 39 Stockholm

Telefonas: + 46/8/405 10 00

Faksas: + 46/8/723 11 76

El. pastas: ud-nsa@foreign.ministry.se
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SUOMIJA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government
Telefonas 1: + 358/9/160 56487
Telefonas 2: +358/9/160 56484
Faksas: + 358/9/160 55140

El. pastas: NSA@formin.fi

JUNGTINE KARALYSTE

UK National Security Authority

Room 335, 3rd Floor

70 Whitehall

London

SWI1A 2AS

Telefonas 1: + 44/20/7276 5649

Telefonas 2: + 44/20/7276 5497

Faksas: +44/20/7276 5651

El pastas: UK-NSA@cabinet-office.x.gsi.gov.uk
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D priedélis

SANTRUMPU SARASAS
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Santrumpa ReikSmé

APP Asmens patikimumo pazymeéjimas

APPPP | Asmens patikimumo pazyméjima patvirtinanti pazyma

AVSS Apsauginés vaizdo stebéjimo sistemos

BSGP Bendra saugumo ir gynybos politika

BUSP Bendra uZzsienio ir saugumo politika

COREPER | Nuolatiniy atstovy komitetas

EKSD Komisijos saugumo direktoratas

ESHI ES jslaptinta informacija

ESSI ES specialusis jgaliotinis

IAS Isibrovimo aptikimo sistemos
IPPP Imonés patikimuma patvirtinantis pazyméjimas
ISU Informacijos saugumo uZztikrinimas
ISUI ISU institucija
IT Informacinés technologijos
KPI Kriptografijos patvirtinimo institucijos
KPI Kriptografijos platinimo institucija
NSI Nacionaliné saugumo institucija
PSI Paskirtoji saugumo institucija
PSI Programos / projekto saugumo instrukcijos
RAP Riby apsaugos priemonés
RIS Rysiy ir informacinés sistemos, kuriose tvarkoma ESII
SAI Saugumo akreditavimo institucija
SAP Saugumo aspekty paaiskinimai
SAV Jungtiné saugumo akreditacijos valdyba
SecOPs Saugumo jgyvendinimo patikrinimo dokumentai ir saugios

eksploatacijos taisyklés

SSRA Sistemos saugumo reikmiy aktai

SZV Slaptumo zymy vadovas

TEI TEMPEST institucija

TGS Tarybos generalinis sekretoriatas

TKI Tinkamos kvalifikacijos institucija
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7.1. PAGRINDINIU NATO NORMINIU TEISES AKTU,
REGLAMENTUOJANCIU JSLAPTINTOS INFORMACIJOS

APSAUGA, SARASAS
Eil. Dokume.n o Data Dokumento pavadinimas
Nr. numeris
1. |C-M(2002)49* |17 June 2002 Security Within the North Atlantic

Treaty Organisation

Corrigendum 1 dated 9 January
2004

Corrigendum 2 dated 11 May
2005

Corrigendum 3 dated 5 December
2006

Corrigendum 4 dated 5 December
2006

Corrigendum 5 dated 3 July 2007
Corrigendum 6 dated 9 December
2008

Corrigendum 7 dated 19 August
2009

Corrigendum 8 dated 9 April 2010
Corrigendum 9 dated 5 February
2013

(INV)

2. |C-M(2002)60 11 July 2002 The Management of Non-
Classified Information
3. |[C-M (64)39— |31 March 2010 Agreement Between the Parties
Second Issue to the North Atlantic Treaty for
Cooperation Regarding Atomic
Information
4. |C-M(2007)0118 |11 December 2007 | NATO Information Management
Policy
5. |C-M(2008)0113 |27 November 2008 | The Primary Directive on
(INV) Information Management
6. |C-M(2008)0116 |12 November 2008 | Public Disclosure of NATO

Information — Policy and
Directive
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7. |C-M(2009)0021 |6 February 2009  |Policy on the Retention and
(INV) Disposition of NATO Information

8. [C-M(2011)0043 |17 June 2011 NATO Records Policy

9. |AC/35-D/2000- |7 January 2013 Directive on Personnel Security
REV7**

10. |AC/35-D/2001- |7 January 2008 Directive on Physical Security
REV2

11. |AC/35-D/2002- |17 January 2012 | Directive on Security Information
REV4

12. |AC/35-D/2003- |8 September 2009 |Directive on Industrial Security
REV4

13. | AC/35-D/2004- |6 December 2010 |Primary Directive on INFOSEC
REV2
AC/35-D/0052-
REV2

14. | AC/35-D/2005- |18 October 2010 |INFOSEC Management
REV2 Directive for Communication and

Information Systems (CIS)
Pastabos:

*

North Atlantic Council (NAC) — Council Memoranda (C-M)

**  Security Commity Directives — AC/35-D/2000 series




8 LIETUVOS RESPUBLIKOS
o KONSTITUCINIO TEISMO NUTARIMALI

8.1. ISTRAUKOS IS LIETUVOS RESPUBLIKOS
KONSTITUCINIO TEISMO 1996 M. GRUODZIO 19 D.
NUTARIMO ,,DEL LIETUVOS RESPUBLIKOS VALSTYBES
PASLAPCIU IR JU APSAUGOS JISTATYMO 5 IR 10
STRAIPSNIU ATITIKIMO LIETUVOS RESPUBLIKOS
KONSTITUCIJAIL, TAIP PAT DEL LIETUVOS RESPUBLIKOS
VYRIAUSYBES 1996 M. KOVO 6 D. NUTARIMU NR. 309 IR
NR. 310 ATITIKIMO LIETUVOS RESPUBLIKOS
KONSTITUCIJAI IR LIETUVOS RESPUBLIKOS CIVILINIO
PROCESO KODEKSO NORMOMS*

(Zin., 1996, Nr. 126-2962)

<..>
Konstitucinis Teismas
konstatuoja:

Konstitucijos 25 straipsnyje zmogui yra laiduojama jsitikinimy i3raiskos ir
informacijos laisvé. Sio stralpsnlo antrojoje dalyje nustatyta “Zmogui neturi
buti kliudoma ieskoti, gauti ir skleisti informacija bei idéjas.”

Visuotinai pripazjstama, kad Siuolaikinéje visuomengje informacija yra
zmogaus poreikis, jo Zinojimo matas. Ji Salina nezinojima, daro Zmogaus el-
gesj prasmingg. Zmogaus teisiy ir laisviy jgyvendinimas yra tiesiogiai susijes
su zmogaus galimybe gauti i$ jvairiy $altiniy informacijg ir ja naudotis. Tai yra
vienas i§ pliuralistinés demokratijos laiméjimy, uZtikrinan¢iy visuomenés raida.

Kartu pazymétina, kad Zmogaus teisé ieskoti informacijos, jg gauti ir skleisti
néra absoliuti. Teisés | informacijg apribojimus lemia §ios konstitucinés ver-
tybés santykis su kitomis teisinémis vertybémis, isreiskian¢iomis kity asmeny
teises ir laisves bei visuomenés biitinus poreikius. Vienas tokiy poreikiy — bi-
tinybé visuomenés ar individo interesy labui apsaugoti tam tikras zinias. Tai
yra valstybés, komercinés, profesinés, technologijos paslaptys ar zinios apie
zmogaus privaty gyvenima. Valstybé ypac svarbias karines, ekonomines, politi-
nes ar kitokias Zinias, kuriy atskleidimas ar praradimas gali pakenkti nacionali-
niams interesams, skelbia esant valstybés paslaptis. Siekiant uzkirsti kelig tokiy
ziniy pagarsinimui, jstatymu nustatoma jy apsauga, apribojamas naudojimasis
jomis. Taciau bendry interesy apsauga demokratingje valstybéje negali paneig-
ti zmogaus teisés j informacija apskritai. Sios problemos sprendimg zmogaus
teisiy ir laisviy doktrina ir ja besiremianti tarptautiné ir nacionaliné teisé sieja
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su teisiniy vertybiy racionaliu santykiu, laiduojanciu, kad apribojimais nebus
pazeista atitinkamos zmogaus teisés esmé. Europos zmogaus teisiy ir pagrindi-
niy laisviy apsaugos konvencijos 10 straipsnis, laiduojantis Zmogui teis¢ laisvai
laikytis savo nuomoneés, gauti ir skleisti informacija bei id¢jas, numato galimy-
be riboti $ig teis¢ laikantis Siy salygy: 1) jeigu tai biitina demokratinéje visuo-
menéje, 2) numatyta nacionaliniuose jstatymuose ir 3) apribojimais siekiama
ginti tokias vertybes kaip valstybés saugumas, teritorijos vientisumas, vie$osios
tvarkos interesai, kelio teisés pazeidimams ir nusikaltimams uzkirtimas, Zmo-
gaus sveikatos ir moralés apsauga ir kt. Siy standarty laikosi daugelis valstybiy.
Konstitucijos 25 straipsnio treciojoje ir ketvirtojoje dalyse nustatyta:

“Laisve reiksti jsitikinimus, gauti ir skleisti informacija negali biti ribojama
kitaip, kaip tik jstatymu, jei tai blitina apsaugoti zmogaus sveikatai, garbei ir
orumui, priva¢iam gyvenimui, dorovei ar ginti konstitucinei santvarkai.

Laisvé reiksti jsitikinimus ir skleisti informacijg nesuderinama su nusikals-
tamais veiksmais — tautinés, rasinés, religinés ar socialinés neapykantos, prie-
vartos bei diskriminacijos kurstymu, $meiztu ir dezinformacija.”

Siomis Konstitucijos nuostatomis apibrézti zmogaus teisés j informacija
apribojimai yra pagrindinis kriterijus teisiS$kai reguliuojant ziniy, sudaranciy
valstybés paslaptj, jslaptinimo, naudojimo, i§slaptinimo bei apsaugos santykius.
Istatymy leidéjas, sprendziantis, kaip apsaugoti valstybés paslapt] sudarancias
zinias, yra jpareigojamas parinkti tokias teisines priemones, kuriomis nebiity
galima nepagrijstai apriboti asmens teisés j informacija.

Konstitucijos 145 straipsnyje taip pat yra numatyti ir iSimtiniai teisés | in-
formacija laikino apribojimo pagrindai karo ar nepaprastosios padéties atvejais.

<..>

I Konstitucijos 25 straipsnio turinio aisku, kad ribojant 2mogaus teises ies-
koti informacijos JE} gauti ir skleisti reikia laikytis dviejy salygy: jas apriboti ga-
lima tik jstatymu ir tuomet, kai tai bitina Konstitucijos 25 straipsnio tre¢iojoje
dalyje iSvardytoms vertybéms apsaugoti ar ginti.

<..>

Zmogaus teisés ir laisvés yra didZiausia teisiné vertybé, todél jstatymy lei-
déjas paprastai nustato tokius valstybés paslapties apsaugos biidus ir priemo-
nes, kurie nesudaryty salygy nepagrjstai apriboti zmogaus teis¢ j informacija.
Istatymo kaip teisés Saltinio forma ir jo priémimo buidas geriausiai laiduoja,
kad konstitucinés santvarkos salygojami bendri interesai apsaugoti valstybés
paslaptj bus suderinti su Zzmogaus teisés ieSkoti informacijos, gauti ir skleisti ja
uztikrinimu. Tiek tokios Zmogaus teisés ir laisvés, tiek jas ribojancio jstatymo
tarpusavio sgveikos principo laikymasis yra reik§minga zmogaus teisiy ir lais-
viy jgyvendinimo garantija.

<..>

1. 4. Igyvendinant pilieCiy teis¢ ieSkoti informacijos, ja gauti ir skleisti ne
maziau svarbi yra Konstitucijos 25 straipsnio penktosios dalies nuostata: ,,Pilie-
tis turi teise jstatymo nustatyta tvarka gauti valstybés jstaigy turima informacija
apie ji.“ Taip jstatymy leidéjas yra tiesiogiai jpareigojamas jstatymu nustatyti,
kokia tvarka valstybés jstaigos privalo suteikti pilieciui apie jj turimas Zinias.

Konstitucijos 25 straipsnio atskiry daliy normos sudaro vieningg visuma.
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Sio straipsnio tre¢iojoje dalyje yra numatyta galimybé ginant atitinkamas kons-
titucines vertybes jstatymu riboti Zmogaus teis¢ gauti informacijg. Valstybés
paslapéiy ir jy apsaugos jstatymas yra vienas i§ tokiy jstatymy. Sio jstatymo
normas vertinti Konstitucijos 25 straipsnio penktosios dalies poZitiriu galima tik
atsizvelgus i to paties Konstitucijos straipsnio treciosios dalies normos turinj,
todel piliecio teisé jstatymo nustatyta tvarka gauti valstybés jstaigy turimg in-
formacijg apie jj gali biiti ribojama siekiant apsaugoti valstybés paslapt;.
<..>

2.4.

<..>

Konstitucijos 29 straipsnio pirmojoje dalyje asmeny lygybé¢ apibréziama nu-
rodant, kad ,,jstatymui, teismui ir kitoms valstybés institucijoms ar pareiglinams
visi asmenys lygiis“. Si nuostata yra susijusi su to paties straipsnio antrosios da-
lies nuostatomis, nustatanciomis, kad zmogaus teisiy negalima varzyti ir teikti
jam privilegijy dél jo lyties, rasés, tautybés, kalbos, kilmés, socialinés padéties,
tikéjimo, jsitikinimy ar pazitiry pagrindu.

<..>

Minétas universalus teisés principas civiliniame procese pasireiSkia Saliy
procesiniu lygiateisiskumu. Saliy procesinés teisés yra lygios. Vienos 3alies tei-
sés atitinka kitos $alies teises, pvz., ieSkovas turi teis¢ pareiksti ieskinj, atsakovas
turi teisg gintis nuo pareiksto ieskinio pateikdamas atsikirtimus j ieSkovo reika-
lavimg arba pareikidamas priesieskinj ir t. t. Sis principas yra labai svarbus, nes
tik lygiateisés ginco Salys gali lygiais pagrindais tarpusavyje rungtis. Svarbu, kad
Saliy procesinio lygiateisiskumo principo biity laikomasi visose proceso stadijo-
se, nes nuo jo jgyvendinimo priklauso ir kity proceso principy igyvendinimas.

Procesiniuose santykiuose savoka ,,teismas® vartojama bendriausia prasme,
turint omenyje teisma ne vien kaip kolegialy organa, bet ir kaip teis¢ja. Teis-
mas — ypatingas procesiniy teisiniy santykiy subjektas. Kaip valstybés valdzios
institucijai, jam vieninteliam yra pavesta vykdyti teisinguma. Jgyvendindamas
$ig funkcijg, teismas veikia valstybés vardu, jis nepriklauso nuo byloje dalyvau-
jan¢iy asmeny ir klauso tik jstatymo.

Taigi byloje dalyvaujanciy asmeny teisinio lygiateisiSkumo esmé — asmeny
lygybé teismui, bet ne ginca sprendziancio teismo (teis¢jo) ir byloje dalyvau-
janc¢iy asmeny lygybé. Kitaip biity paneigta teismo kaip teisinguma vykdancios
institucijos esmé.

<..>

2.5.

<..>

Valstybés paslapties apsaugos teismo procese pagrindai yra numatyti Kons-
titucijos 117 straipsnyje, nustatan¢iame, kad teismo posédis gali biti uzdaras,
jeigu vieSai nagrin¢jama byla gali atskleisti valstybés paslaptj. Si konstituciné
nuostata i§ esmés yra pakartota Civilinio proceso kodekso 10 straipsnyje. <...>
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8.2. ISTRAUKOS IS LIETUVOS RESPUBLIKOS
KONSTITUCINIO TEISMO 2007 M. GEGUZES 15 D.
NUTARIMO ,,DEL LIETUVOS RESPUBLIKOS
ADMINISTRACINIU BYLU TEISENOS [STATYMO

57 STRAIPSNIO 3 DALIES (2000 M. RUGSEJO 19 D.
REDAKCIJA), LIETUVOS RESPUBLIKOS VALSTYBES
IR TARNYBOS PASLAPCIU JSTATYMO 10 STRAIPSNIO
4 DALIES (1999 M. LAPKRICIO 25 D. REDAKCIJA),

11 STRAIPSNIO (1999 M. LAPKRICIO 25 D. REDAKCIJA)
1,2 DALIU ATITIKTIES LIETUVOS RESPUBLIKOS
KONSTITUCIJAI“

] Byla Nr. 7/04-8/04
(Zin., 2007-05-17, Nr. 54-2097)

<..>
Konstitucinis Teismas
konstatuoja:

<..>
I

1. Valstybés paslaptis — konstitucinis institutas. Sagvoka ,,valstybiné paslap-
tis* expressis verbis vartojama Konstitucijoje (117 straipsnio 1 dalis). Valstybés
paslaptis — tai tokia neskelbtina, neskleistina informacija, kurios atskleidimas
galéty padaryti zalos valstybei, kaip bendram visos visuomenés gériui, visos
visuomenés politinei organizacijai, kurios paskirtis — uztikrinti Zmogaus teises
ir laisves, garantuoti vie$ajj interesa.

2. Konstitucinis Teismas savo aktuose ne kartg yra konstataves, kad infor-
macijos laisvé néra absoliuti, taip pat kad Konstitucija neleidzia nustatyti tokio
teisinio reguliavimo, kuriuo, jstatymais jtvirtinus informacijos laisvés jgyven-
dinimo garantijas, biity sudaromos prielaidos pazeisti kitas konstitucines ver-
tybes, juy pusiausvyra. Pazymétina, kad pagal Konstitucija valstybé turi pareiga
garantuoti ne tik valstybés paslaptj sudarancios informacijos slaptuma, bet ir
tam tikros kitos informacijos slaptumo apsaugg, biitent tai, kad nebiity sava-
valiSkai, neteisétai késinamasi suzinoti ar paskleisti tokig informacijg, kurios
atskleidimas galéty padaryti zalos asmens teiséms ir laisvéms bei teisétiems in-
teresams, kitoms Konstitucijoje jtvirtintoms, jos ginamoms ir saugomoms ver-
tybéms; antai Konstitucijos 117 straipsnio 1 dalyje, be ,,valstybinés paslapties®,
yra nurodyta ,,profesiné paslaptis“, , komerciné paslaptis“, taip pat ,,zmogaus
asmeninio ar §eimyninio gyvenimo slaptumas®; Konstitucijos 22 straipsnyje yra
jvirtintas inter alia asmens privataus gyvenimo, susiraS§inéjimo, pokalbiy tele-
fonu, telegrafo praneSimy ir kitokio susizinojimo nelieCiamumas, taip pat drau-
dimas rinkti informacija apie privaty asmens gyvenima kitaip nei tik motyvuotu
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teismo sprendimu ir tik pagal jstatyma; jvairiuose Konstitucijos straipsniuose
(juy dalyse) yra jtvirtintas balsavimo rinkimuose slaptumo principas; pazyméti-
na, kad ne visa Sitaip saugotina informacija yra eksplicitiSskai paminéta Kons-
titucijos tekste. Konstitucinis Teismas yra konstataves, kad jstatymy leidéjas
turi jstatymu apibrézti informacijos, kurig skleisti yra draudziama arba kurios
skleidimas yra ribojamas, turinj, taip pat biidus, kuriais tam tikros informacijos
neleidziama skleisti, bei kitas atitinkamos informacijos skleidimo salygas, jei-
gu tai bent kaip riboja informacijos laisve; jis taip pat turi jstatymu nustatyti:
atsakomybe uz minéty draudimy ir ribojimy nepaisyma, jskaitant atsakomybe
uz informacijos, kurig skleisti draudziama, skleidima; subjektus, turin¢ius jga-
liojimus prizioiréti, kaip laikomasi jstatymy nustatyty draudimy ir (arba) riboji-
muy skleisti tam tikra informacija; subjektus, taikancius atsakomybe uz jstatymy
nustatyty draudimy ir (arba) ribojimy skleisti tam tikra informacija nepaisyma;
veiksmingas informacijos laisvés teisminio gynimo priemones; Konstitucija ne-
uzkerta kelio kai kuriy su informacijos gavimu ir skleidimu susijusiy santykiy,
iskaitant ir santykius, susijusius su jstatymy nustatyty draudimy skleisti infor-
macijg ir (arba) informacijos skleidimo ribojimy laikymosi priezitra ir kontrole,
reguliuoti ir pojstatyminiais teisés aktais, inter alia Vyriausybés nutarimais, bet
tais pojstatyminiais teisés aktais negalima nustatyti tokio teisinio reguliavimo,
kuris nebtity grindziamas Konstitucija ir jstatymais, taip pat tokio teisinio re-
guliavimo, kuris konkuruoty su jstatymy nustatytuoju (Konstitucinio Teismo
2005 m. rugséjo 19 d. nutarimas).

3. Konstitucinis Teismas savo aktuose ne karta yra konstataves ir tai, kad
Konstitucijos negalima aiskinti vien pazodziui, vien taikant lingvistinj (verba-
linj) metoda; tas pats pasakytina ir apie visy Zemesnés galios teisés akty ais-
kinimg. Konstitucinio Teismo 2006 m. sausio 16 d., 2006 m. rugpjicio 19 d.
nutarimuose yra konstatuota, kad Konstitucija neuzkerta kelio jstatymuose, ki-
tuose teisés aktuose tiems patiems reiSkiniams apibudinti vartoti kitus Zodzius
ar formuluotes negu vartojami Konstitucijos tekste.

4. Sistemiskai aiSkinant jvairias Konstitucijos nuostatas, i§ kuriy valstybei
kyla pareiga garantuoti valstybés paslaptj sudarancios informacijos slaptumo
apsauga, taip pat uztikrinti, kad nebiity savavaliskai, neteisétai késinamasi su-
zinoti ar paskleisti tokig informacija, kurios atskleidimas galéty padaryti Zalos
asmens teiséms ir laisvéms bei teisétiems interesams, kitoms Konstitucijoje
itvirtintoms, jos ginamoms ir saugomoms vertybéms, konstatuotina, kad kons-
tituciné savoka ,,valstybiné paslaptis* yra bendriné. [statymy leidéjas, jstatymu
apibrézdamas informacijos, kurig skleisti yra draudziama arba kurios skleidi-
mas yra ribojamas, turinj, taip pat btidus, kuriais tam tikros informacijos nelei-
dziama skleisti, bei kitas atitinkamos informacijos skleidimo saglygas (jeigu tai
riboja informacijos laisve), gali vartoti ir kitokias savokas (inter alia jvairioms
konstituciSkai saugomy paslapc¢iy riisims (kategorijoms) jvardyti); jis taip pat
gali savoka ,,valstybés paslaptis* vartoti ir kitokia — ne bendrine (kaip Konstitu-
cijos tekste), bet siauresne — prasme.

Taciau visais atvejais biitina paisyti valstybés paslapties, kaip neskelbtinos,
neatskleistinos informacijos, kurios atskleidimas padaryty zalos valstybei, kaip
bendram visos visuomenés gériui, visos visuomenés politinei organizacijai, tu-
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rin¢iai uztikrinti Zmogaus teises ir laisves, garantuoti viesaji interesa, konstitu-
cinés sampratos.

5. Asmeniui, kuriam suteikiama teisé susipazinti su valstybés paslapt] su-
darancia informacija, keliami tam tikri reikalavimai, susij¢ su jo patikimumu
bei lojalumu Lietuvos valstybei, kurie yra sietini su valstybés pasitikéjimu tuo
asmeniu; valstybés nepasitikéjima tam tikru asmeniu gali lemti paties to as-
mens veikla, inter alia padaryti teisés pazeidimai, taip pat to asmens savybés,
ryS$iai, kitos svarbios aplinkybés; su valstybés paslaptimis gali biti leidziama
susipazinti tik tokiam asmeniui, kurio veikla, savybés, rysiai ir kt. negali duoti
pagrindo nuogastauti, kad, jam suzinojus valstybés paslaptj, kils grésmé, juo
labiau bus padaryta Zalos valstybés suverenitetui, teritorijos vientisumui, kons-
titucinei santvarkai, gynybinei galiai, kitiems itin svarbiems valstybés intere-
sams, visuomeneés ir valstybés gyvenimo pagrindams, bus pazeisti svarbiausi
Konstitucijos reguliuojami, ginami ir saugomi santykiai, kuriuos kaip tik ir turi
padéti apsaugoti ir apginti tai, kad tam tikra informacija pagal jstatymus yra
islaptinama; asmeniui, praradusiam valstybés pasitikéjima, teisé susipazinti ar
dirbti su informacija, sudarancia valstybés paslapti, turi biiti atimama.

6. Valstybés paslapties atskleidimas gali sukelti grésme ar net padaryti zalos
valstybés suverenitetui, teritorijos vientisumui, konstitucinei santvarkai, gyny-
binei galiai, kitiems itin svarbiems valstybés interesams, visuomeneés ir valsty-
bés gyvenimo pagrindams; jeigu valstybés paslapt] sudarancios informacijos
atskleidimui (suzinojimui, paskleidimui) nebiity uzkertama kelio, jeigu toks
atskleidimas nebiity teisiskai persekiojamas, biity sudarytos prielaidos pazeisti
net svarbiausius Konstitucijos reguliuojamus, ginamus ir saugomus santykius,
taigi tam tikro asmens ar asmeny interesa zinoti ar skleisti tam tikrg informacija
iSkelti auksciau vieSojo intereso.

Siame kontekste paminétina, kad vie$ojo intereso ,.jtvirtinimas ir uztikrini-
mas, gynimas ir apsauga yra konstituciskai motyvuoti“, nes kiekvienas viesasis
interesas ,,atspindi ir iSreiSkia pamatines visuomenés vertybes, kurias jtvirtina,
saugo ir gina Konstitucija“, tokias kaip visuomenés atvirumas ir darna, teisingu-
mas, asmens teisés ir laisvés, teisés vieSpatavimas ir kt. (Konstitucinio Teismo
2006 m. rugséjo 21 d. nutarimas); vie$ojo intereso, kaip valstybés pripazinto ir
teisés ginamo visuomeninio intereso, jgyvendinimas — viena svarbiausiy pacios
visuomenés egzistavimo ir raidos sglygy (Konstitucinio Teismo 1997 m. gegu-
7€s 6 d., 2005 m. geguzés 13 d., 2006 m. rugséjo 21 d. nutarimai). Garantuoti
vie$ajj interesg — valstybés priederme.

Konstitucinis Teismas yra konstataves ir tai, kad individo autonominiai in-
teresai ir vieSasis interesas negali biti prieSprieSinami, juos bitina derinti (nes
ir asmens teisé€s, ir vieSasis interesas yra konstitucinés vertybés), ¢ia turi biiti
uztikrinta teisinga pusiausvyra (Konstitucinio Teismo 1997 m. geguzés 6 d.,
2004 m. gruodzio 13 d., 2006 m. rugséjo 21 d. nutarimai).

7. Istatymais reguliuojant su valstybés paslaptimis (ar kita jslaptinta infor-
macija) ir jy apsauga susijusius santykius, privalu nustatyti ne tik tai, kokia in-
formacija yra valstybés paslaptis (ar sudaro kitg jslaptintg informacija) ir kokia
yra atsakomybé uz jos atskleidima, bet ir tai, kokie asmenys, kokia tvarka ir
kokiomis salygomis gali disponuoti (taip pat netekti teisés disponuoti) valstybés
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paslaptimis (ar kita jslaptinta informacija), taip pat tai, kokiais atvejais, kokia
tvarka bei kokiomis salygomis valstybés paslaptj sudaranti (ar kita jslaptinta)
informacija gali biti i§slaptinta ir kas turi jgaliojimus tai padaryti. Sie asmenys,
tvarka ir sglygos gali buti diferencijuojama inter alia pagal istatymy leidéjo nu-
statytas valstybés paslapciy (ar kitos jslaptintos informacijos) rsis (kategorijas).

8. Atskleidziant konstitucinio valstybés paslapties instituto turinj taip pat
pazymétina, kad konstituciné priedermé saugoti valstybés paslaptis (ar kita
islaptintg informacija) kyla ir i§ Seimo ratifikuoty tarptautiniy sutar¢iy, kurios
yra sudedamoji Lietuvos Respublikos teisinés sistemos dalis (Konstitucijos 138
straipsnio 3 dalis), kuriy laikytis yra Lietuvos valstybés konstitucinis jsiparei-
gojimas ir kurios, kaip savo 2006 m. kovo 14 d. nutarime yra konstataves Kons-
titucinis Teismas, pagal Konstitucija turi biiti taikomos tada, kai nacionalinés
teisés aktas nustato teisinj reguliavima, konkuruojantj su nustatytuoju tarptauti-
néje sutartyje, inter alia tarptautinése sutartyse, kuriomis grindziama Lietuvos
Respublikos narysté tarptautinése organizacijose (kuriose ji gali dalyvauti, jeigu
tai nepriestarauja jos interesams ir nepriklausomybei (Konstitucijos 136 straips-
nis)). Seimo ratifikuotos tarptautinés sutartys, taip pat jomis grindziama Lietuvos
Respublikos narysté tarptautinése organizacijose suponuoja tai, kad Lietuvos
Respublika (jos institucijos, pareigiinai) gali disponuoti ir kitoms valstybéms ar
tarptautinéms organizacijoms priklausanc¢iomis paslaptimis. Neabejotina, kad
konstituciné priedermé saugoti valstybés paslaptis (kita jslaptintg informacija)
apima ir priederme saugoti kitoms valstybéms ar tarptautinéms organizacijoms
priklausancias paslaptis, kuriomis disponuoja Lietuvos Respublika (jos insti-
tucijos, pareigiinai). Siame kontekste paminétina, kad, vadovaujantis Seimo
2004 m. kovo 10 d. ratifikuotos Siaurés Atlanto Sutarties 3 straipsniu ir sie-
kiant jgyvendinti jame nustatytus NATO nariy jsipareigojimus bendradarbiauti
plétojant kolektyvinj pajégumg atremti ginkluota uzpuolima, buvo sudarytos
NATO valstybiy nariy daugiasalés tarptautinés sutartys, nustatancios jslaptintos
informacijos apsaugos standartus, biitinus NATO veiklai uztikrinti; jy nuosta-
tos detalizuojamos, turinys aiskinamas NATO institucijy dokumentuose. Seimo
2004 m. liepos 15 d. priimto Lietuvos Respublikos jstatymo dél Siaurés Atlan-
to Sutarties Saliy susitarimo dél informacijos saugumo, NATO susitarimo dél
su gynyba susijusiy iSradimy, dél kuriy paduotos patento paraiskos, abipusés
slaptumo apsaugos bei NATO susitarimo dél techninés informacijos perdavi-
mo gynybos tikslais ratifikavimo 1 straipsniu buvo ratifikuoti Siaurés Atlanto
Sutarties Saliy susitarimas dél informacijos saugumo, sudarytas 1997 m. kovo
6 d. Briuselyje, NATO susitarimas dél su gynyba susijusiy iSradimy, dél kuriy
paduotos patento paraiSkos, abipusés slaptumo apsaugos, sudarytas 1960 m.
rugs¢jo 21 d. Paryziuje, ir NATO susitarimas dél techninés informacijos per-
davimo gynybos tikslais, sudarytas 1970 m. spalio 19 d. Briuselyje, o pagal §io
istatymo 3 straipsnio 2 dalj minétos tarptautinés sutartys Lietuvos Respublikoje
turi biiti jgyvendinamos laikantis Siaurés Atlanto Tarybos sprendimais nustato-
my saugumo standarty ir kity $iy susitarimy jgyvendinimo tvarkos bei taikymo
reikalavimy. Siaurés Atlanto Tarybos sprendimai, sukonkretinantys jslaptintos
informacijos apsaugos standartus, Lietuvos Respublikai yra privalomi.

Visa tai mutatis mutandis taikytina ir kitoms valstybéms ar tarptautinéms
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organizacijoms priklausancioms paslaptims, kuriomis Lietuvos Respublika (jos
institucijos, pareigtinai) gali disponuoti pagal Lietuvos Respublikos tarptautines
sutartis, kuriy Seimas pagal Konstitucijg ir jstatymus neprivalo ratifikuoti, taip
pat pagal valstybés institucijy sudarytus tarptautinius susitarimus.

9. Pagal Konstitucijos 30 straipsnio 1 dalj asmuo, kurio konstitucinés teisés
ar laisvés pazeidziamos, turi teis¢ kreiptis | teismg. Konstitucinis Teismas savo
aktuose ne kartg yra konstataves: i§ konstitucinio teisinés valstybés principo
kyla imperatyvas, kad asmuo, manantis, jog jo teisés ar laisvés yra paZeistos,
turi absoliucig teise | nepriklausomg ir nesaliska teisma; $i teisé negali biiti dirb-
tinai suvarzoma arba negali biti dirbtinai pasunkinama jg jgyvendinti; Sios tei-
sés negalima paneigti; asmeniui jo paZeisty teisiy gynyba teisme garantuojama
nepriklausomai nuo jo teisinio statuso; pagal Konstitucijg jstatymy leid¢jas turi
pareiga nustatyti tokj teisinj reguliavima, kad visus gincus dél asmens teisiy ar
laisviy pazeidimo biity galima spresti teisme; asmens pazeistos teisés, inter alia
igytosios teisés, ir teiséti interesai turi biiti ginami nepriklausomai nuo to, ar jie
tiesiogiai jtvirtinti Konstitucijoje; asmens teisés turi buti ne formaliai, o realiai
ir veiksmingai ginamos tiek nuo privaciy asmeny, tiek nuo valdzios instituci-
ju ar parelgunq netelsetq veiksmy; teisinis reguliavimas, jtvirtinantis asmens
teisés | savo teisiy ir laisviy teismine gynyba jgyvendinimo tvarka, turi atitikti
konstitucinj teisinio aiskumo reikalavima; jstatymy leidéjas privalo jstatymuose
aiSkiai nustatyti, kaip ir j kokj teisma asmuo gali kreiptis, kad 18 tikryjy galéty
jgyvendinti savo teis¢ kreiptis ] teisma dél savo teisiy ir laisviy pazeidimo.

10. Atskleidziant konstitucinio valstybés paslapties instituto turinj pazymeé-
tina ir tai, kad Konstitucijoje yra jtvirtinti neskelbtinos informacijos, inter alia
valstybés paslapties, apsaugos teismams nagringjant ir sprendziant bylas pa-
grindai: Konstitucijos 117 straipsnio 1 dalyje nustatyta, kad ,,visuose teismuose
bylos nagrinéjamos viesai®, kad ,,teismo posédis gali biiti uzdaras — zmogaus
asmeninio ar Seimyninio gyvenimo slaptumui apsaugoti, taip pat jeigu viesai
nagriné¢jama byla gali atskleisti valstybing, profesing ar komercing paslaptj®.
Taigi konstitucinis vieSo byly nagrinéjimo teisme principas néra absoliutus, be
i8im¢iy, inter alia tuo atzvilgiu, kad teismo posédis gali biti uzdaras, jeigu vie-
Sumas kelty grésme, jog gali biiti atskleista valstybés paslaptis.

IS Konstitucijos 109 straipsnio 1 dalies, pagal kurig teisingumg Lietuvos
Respublikoje vykdo tik teismai, teismams kyla pareiga teisingai ir objektyviai
iSnagrinéti bylas, priimti motyvuotus ir pagristus sprendimus, todél negali biti
tokios teisinés situacijos, kad teismas, nagrinédamas byla, negaléty susipazinti
su byloje esancia valstybés paslapti sudarancia (ar kita jslaptinta) informacija.
Konstitucinis Teismas 1996 m. gruodzio 19 d. nutarime konstatavo, kad ,,teisé-
jo, nagrinéjancio byla, teisé¢ susipazinti su valstybés paslaptimi pagrindziama
Konstitucijos 109 straipsniu <...>ir 117 straipsniu <...>“, taip pat kad ,,teis¢jo
teise susipazinti su bylos nagrinéjimui reikalingomis Ziniomis, sudaran¢iomis
valstybés paslapti“, nulemia ,,ne teis¢jo pareigy iraSymas | tam tikry pareigy
sarasa, bet teismo kaip valstybés institucijos funkcija vykdyti teisinguma*.

11. Teismo nagrinéjamos bylos Saliy galimybés susipazinti su informacija,
sudarancia valstybés paslapt] (taip pat kita jslaptinta informacija), jeigu teismas
nusprendzia, kad ta informacija gali buti jrodymas atitinkamoje byloje, turi biiti
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apibréztos jstatymais; turi biiti nustatytas toks teisinis reguliavimas, kad bty
galima sudaryti salygas teismui nagrinéjant bylg apsaugoti valstybés paslap-
tis (taip pat kitg jslaptinta informacijg) nuo atskleidimo, kuris galéty pakenkti
Konstitucijos saugomam vieSajam interesui.

Minéta, kad individo autonominiai interesai ir vieSasis interesas negali biiti
prieSpriesinami, juos biitina derinti. Siame kontekste paminétina, kad, kaip
2006 m. rugséjo 21 d. nutarime yra konstataves Konstitucinis Teismas, kie-
kvienakart, kai teismui nagrin¢jant byla ,kyla klausimas, ar tam tikras intere-
sas laikytinas vieSuoju, turi biiti jmanoma pagrjsti, kad, nepatenkinus tam tikro
asmens ar grupés asmeny intereso, biity pazeistos ir tam tikros Konstitucijoje
jtvirtintos, jos saugomos ir ginamos vertybés. O tais atvejais, kai sprendima, ar
tam tikras interesas turi biiti laikomas vieSuoju ir ginamas bei saugomas kaip
vieSasis interesas, turi priimti byla sprendziantis teismas, biitina tai motyvuoti
atitinkamame teismo akte. PrieSingu atveju kilty pagrista abejoné, kad tai, kas
teismo yra ginama ir saugoma kaip viesasis interesas, i$ tikryjy yra ne viesasis,
bet privatus tam tikro asmens interesas“. Minétame Konstitucinio Teismo nu-
tarime taip pat konstatuota, kad ,,pagal Konstitucija negalima nustatyti tokio
teisinio reguliavimo, kad vieSojo intereso negaléty apginti teismas, i kurj buvo
kreiptasi, taip pat kad teismas, sprgsdamas byla, blity priverstas priimti tokij
sprendima, kuriuo paciu biity paZeidziamas vieSasis interesas, vadinasi, ir kuri
nors Konstitucijoje jtvirtinta, jos ginama ir saugoma vertybé (inter alia asmens
teis¢ ar laisve). Jeigu teismas priimty tokj sprendima, tas sprendimas nebiity
teisingas. Tai reiksty, kad teismas Lietuvos Respublikos vardu jvykdé ne tokj
teisinguma, kokj jtvirtina Konstitucija, taigi pagal Konstitucija — ne teisingu-
ma. Sitaip biity paneigta ir teismo, kaip Lietuvos Respublikos vardu teisinguma
vykdancios institucijos, konstituciné samprata‘.

Atsizvelgiant ] tai, kad, viena vertus, biitinybé apsaugoti valstybés paslaptj
sudarancig (ar kitg jslaptintg) informacija yra vieSasis interesas, ir, kita vertus,
turi biti uztikrinta asmens teisé ] teisming gynyba, istatymu turi biiti nustatyta,
kokiais pagrindais, tvarka bei saglygomis su valstybés paslaptj sudaranéia (ar
kita jslaptinta) informacija, jeigu teismas nusprendzia, kad ta informacija gali
biiti jrodymas atitinkamoje byloje, gali biiti susipazjstama teismui nagrinéjant
byla, taip pat nustatytas toks atitinkamy procesiniy veiksmy teisinis reguliavi-
mas, kad biity galima uztikrinti konstitucinio proporcingumo principo laikyma-
si, i§laikyti pusiausvyra tarp minéty dviejy konstituciniy vertybiy — valstybés
paslapties (ar kitos jslaptintos informacijos) apsaugos, kaip vieSojo intereso, ir
asmens teisiy ir laisviy, kurias jis gina teisme. Turi buti nustatytas toks teisinis
reguliavimas, kad teismas teisinguma galéty jvykdyti nepaneigdamas né vienos
i$ $iy vertybiy.

Vadinasi, jstatymu turi biiti nustatytas toks teisinis reguliavimas, kad, vie-
na vertus, bylos Salis galéty prasyti tam tikra informacija, sudarancig valstybés
paslapti (ar kita jslaptinta informacija), pripazinti jrodymu atitinkamoje byloje
(jeigu ji, tos Salies manymu, turi jrodomaja verte), kita vertus, teismas kiekvie-
nakart turi spresti, ar toks pra§ymas yra pagristas ir ar jis pagal jstatyma yra
tenkintinas (visas ar i§ dalies), ar jj patenkinus (visa ar i§ dalies) nebus pa-
kenkta vieSajam interesui (uztikrinti valstybés paslapties (kitos jslaptintos in-
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formacijos) apsauga), Konstitucijoje jtvirtintoms, jos ginamoms ir saugomoms
vertybéms, inter alia kity asmeny teiséms ir laisvéms, Lietuvos Respublikos
tarptautiniams jsipareigojimams. Minéta bylos $alies teisé prasyti valstybés pa-
slaptj sudarancia (ar kita jslaptinta) informacijg pripazinti jrodymu atitinkamoje
byloje savaime nesuponuoja, kad teismas turi tokj prasyma tenkinti (visg ar i$
dalies), taigi ir kad $alis turi biiti supazindinta su valstybés paslapt] sudaran-
¢ia (ar kita jslaptinta) informacija; tai, ar tam tikra valstybés paslaptj sudaranti
(ar kita jslaptinta) informacija gali biiti jrodymas atitinkamoje byloje, priklauso
nuo daugelio veiksniy, j kuriuos teismas privalo atsizvelgti. Siame kontekste
paminétina, kad, kaip yra konstataves Konstitucinis Teismas, vieSasis interesas
yra dinamiskas, kintantis (Konstitucinio Teismo 2005 m. liepos 8 d., 2006 m.
rugséjo 21 d. nutarimai); jis yra labai jvairus, todél i§ esmés nejmanoma a priori
pasakyti, kokiose gyvenimo srityse, d¢l kuriy gali kilti teisiniy gincy arba kurio-
se gali prireikti taikyti teise, vieSajam interesui (inter alia apsaugoti paslaptis,
kurias privalu apsaugoti pagal Lietuvos Respublikos tarptautinius jsipareigoji-
mus) gali atsirasti grésmiy arba gali prireikti vie$ajj interesa uztikrinti jsikiSant
vieSosios valdzios institucijoms ar pareiglinams. Taigi negalima a priori api-
brézti (iSvardyti) ir visy atvejy, kada informacija, sudaranti valstybés paslapt;
(ar kita jslaptinta informacija), teismo sprendimu negali baiti jrodymas, taigi ir
bylos Salys su tokia informacija negali biiti supazindinamos. Taciau akivaizdu,
kad jeigu sprendimui teismo nagrin¢jamoje byloje priimti ir tokiam teisingu-
mui, kokj jtvirtina Konstitucija, jvykdyti teismui pakanka tokiy jrodymy (me-
dziagos), kurie néra valstybés paslaptj sudaranti (ar kita jslaptinta) informacija,
§i neatskleistina informacija, saugant viesajj interesa, neturi biti jrodymas toje
byloje ir bylos Salys su ja negali biiti supazindinamos.

Pabréztina, kad byla nagrinéjanciam teismui visada kyla ypatinga atsakomy-
beé, kai jis sprendzia, ar tam tikra valstybés paslaptj sudaranti (ar kita jslaptinta)
informacija gali buti jrodymas atitinkamoje byloje.

Nagrinéjamos konstitucinés justicijos bylos kontekste pazymétina ir tai,
kad valstybés institucijoms sprendziant, ar asmuo turi teis¢ dirbti ar susipazinti
su valstybés paslaptj sudarancia (ar kita jslaptinta) informacija, biitina paisyti
imperatyvo, jog tam, kad asmuo turéty tokig teisg, valstybé turi besalygiskai
pasitikéti juo, taigi ir kad asmeniui, praradusiam valstybés pasitikéjimg, minéta
teisé turi biiti atimama.

12. Kartu pabréztina, kad joks teismo sprendimas negali biiti grindziamas
Salims (vienai i§ jy) nezinoma vien valstybés paslaptj sudarancia (ar kita jslap-
tinta) informacija.

13. Pabréztina ir tai, kad teismy sprendimai, inter alia sprendimai, kad tam
tikra valstybés paslaptj sudaranti (ar kita jslaptinta) informacija néra jrodymas
atitinkamoje byloje, gali buti skundziami jstatymy nustatyta tvarka.

14. Pazymétina, kad aptartyjy santykiy teisinis reguliavimas gali turéti ypa-
tumy, kuriuos lemia tai, ar bylos nagrin¢jamos baudziamojo proceso, ar civili-
nio proceso, ar administracinio proceso tvarka.

15. Nagrin¢jamos konstitucinés justicijos bylos kontekste paminétina ir tai,
kad toks bylos $alies teisés susipazinti su jslaptinta informacija aiskinimas bu-
dingas ir tarptautiniy teismy jurisprudencijai.
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Antai Europos Zmogaus Teisiy Teismo 2004 m. spalio 27 d. sprendime bylo-
je Edwards ir Lewis pries Jungting Karalyste (Cour eur. D. H., arrzt Edwards et
Lewis ¢. Royaume-Uni du 27 octobre 2004, n®S 39647/98 et 40461/98) konsta-
tuota, kad teisé j atitinkamy jrodymy atskleidima néra absoliuti teisé; bet kuria-
me baudziamajame teismo procese gali atsirasti konkuruojanciy interesy, tokiy
kaip nacionalinis saugumas arba biitinumas apsaugoti liudytojus, kuriems gre-
sia atsakomieji veiksmai, arba neatskleisti policijos taikomy slapty nusikaltimo
tyrimo metody, kurie gali nusverti kaltinamojo teises; kai kuriais atvejais gali
buti butina neleisti gynybai susipazinti su tam tikrais jrodymais siekiant apsau-
goti pagrindines kito asmens teises arba apginti svarby vie$ajj interesa; leistinos
tik tokios priemonés, ribojancios gynybos teises, kurios yra neiSvengiamai bii-
tinos; kad kaltinamajam bty uztikrintas nesaliSkas, teisingas teismo procesas,
bet kokie sunkumai, gynybai sukelti ribojant jos teises, privalo biiti pakankamai
atsverti teismo proceso tvarka, kurios laikytysi teisminé valdzia.

Europos Bendrijy Pirmosios instancijos teismo 2005 m. balandzio 26 d.
sprendime sujungtose bylose T-110/03, T-150/03 ir T-405/03 Jose Maria Sison
pries Europos Sqjungos Tarybg (arrzt du Tribunal de priemicre instance du 26
avril 2005, Jose Maria Sison/Conseil de ’Union européenne, affaires jointes
T-110/03, T-150/03 et T-405/03, Rec. p. 1I-1429) konstatuota, jog kovos su te-
rorizmu veiksmingumas suponuoja, kad valdzios institucijy turima informacija
apie terorizmu jtariamus asmenis ar subjektus turi biiti laikoma slapta, idant $i
informacija iSlikty svarbi ir leisty imtis efektyviy veiksmy. Teismas toje byloje
vadovavosi nuostata, kad prasomo dokumento viesas atskleidimas neabejotinai
padaryty zalos visuomenés interesui, susijusiam su visuomenés saugumu, ir kad
bet kokia asmeniné informacija, kurig buvo prasoma atskleisti, neabejotinai at-
skleisty tam tikrus strateginius kovos su terorizmu aspektus, pavyzdziui, infor-
macijos Saltinius, jos pobiidj arba terorizmu jtariamy asmeny priezitiros laips-
nj, todél Sia informacijg ir traktavo kaip neatskleisting to prasiusiam asmeniui.
Europos Bendrijy Teisingumo Teismas 2007 m. vasario 1 d. sprendimu byloje
Jose Maria Sison pries Europos Sgjungos Tarybg (arrzt de la Cour (priemicre
chambre) du ler février 2007, Jose Maria Sison/Conseil de I’'Union européen-
ne, affaire C-266/05 P) atmeté Jose Maria Sison apeliacinj skunda.

Konstitucinis Teismas savo nutarimuose ne karta yra konstataves, kad Eu-
ropos Zmogaus Teisiy Teismo jurisprudencija, kaip teisés aiskinimo 3altinis,
yra svarbi ir Lietuvos teisés aiSkinimui bei taikymui; tai mutantis mutandis pa-
sakytina ir apie Europos Bendrijy Teisingumo Teismo bei Europos Bendrijy
Pirmosios instancijos teismo jurisprudencija.

<..>
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VI

Dél Administraciniy byly teisenos jstatymo 57 straipsnio 3 dalies

(2000 m. rugséjo 19 d. redakcija) atitikties Konstitucijos 29 straipsniui.

1. Minéta, kad gincijamoje Administraciniy byly teisenos jstatymo 57
straipsnio 3 dalyje (2000 m. rugséjo 19 d. redakcija) nustatyta: ,,Faktiniai duo-
menys, sudarantys valstybés ar tarnybos paslapti, paprastai negali biiti jrodymai
administracinéje byloje, kol jie bus iSslaptinti jstatymy nustatyta tvarka.*

2. I8 pareiSkéjo — Vilniaus apygardos administracinio teismo praSymo ar-
gumenty matyti, kad Administraciniy byly teisenos jstatymo 57 straipsnio 3
dalies (2000 m. rugsé¢jo 19 d. redakcija) atitiktis Konstitucijai yra gincijama
tuo aspektu, kad, pareiskéjo nuomone, neaisku, kada valstybés ar tarnybos pa-
slaptj sudaranti informacija gali biiti pripazinta jrodymu byloje: vienais atvejais
asmens naudai ar pries jj gali biiti pasiremta tokiais jrodymais, nors atitinkama
informacija ir néra i$slaptinta, o kitais — ne, nors pagal Konstitucijos 29 straipsnj
istatymui, teismui ir kitoms valstybés institucijoms ar pareigiinams visi asme-
nys lygiis.

3. Sprendziant, ar Administraciniy byly teisenos jstatymo 57 straipsnio 3
dalis (2000 m. rugséjo 19 d. redakcija) nepriestarauja Konstitucijai, ypac svarbi
yra §ios dalies formuluoté ,,paprastai“. Sioje dalyje yra jtvirtinta taisyklé, kad
faktiniai duomenys, sudarantys valstybés ar tarnybos paslaptj, kaip jrodymai
administracinéje byloje gali biiti naudojami tik juos iSslaptinus jstatymo (butent
Valstybés ir tarnybos paslapCiy jstatymo) nustatyta tvarka, t. y. i§ esmés yra
draudziama minéta tvarka nei$slaptintus duomenis naudoti kaip jrodymus. Ta-
¢iau toks draudimas néra absoliutus. Tai, ar konkrecioje nagrinéjamoje adminis-
tracingje byloje faktiniai duomenys, sudarantys valstybés ar tarnybos paslaptj,
bus jrodymai, sprendZia teismas, atsizvelgdamas j visas bylos aplinkybes. Sia-
me Konstitucinio Teismo nutarime konstatuota, kad tai, ar tam tikra valstybés
paslaptj sudaranti (ar kita jslaptinta) informacija gali biiti jrodymas atitinkamoje
byloje (o jeigu taip, tai kokia apimtimi), priklauso nuo daugelio veiksniy, taip
pat kad jeigu sprendimui teismo nagrin¢jamoje byloje priimti ir tokiam teisin-
gumui, kokj jtvirtina Konstitucija, jvykdyti teismui pakanka tokiy jrodymy (me-
dziagos), kurie néra valstybés paslaptj sudaranti (ar kita jslaptinta) informacija,
§i neatskleistina informacija, saugant viesajj interesa, neturi biti jrodymas toje
byloje ir Salys su ja negali biiti supazindintos.

Siame kontekste pabréztina, kad, kaip konstatuota Siame Konstitucinio
Teismo nutarime, valstybés institucijoms sprendziant, ar asmuo turi teis¢ dirbti
ar susipazinti su valstybés paslaptj sudarancia (ar kita jslaptinta) informacija,
biitina paisyti imperatyvo, jog tam, kad asmuo turéty tokia teisg, valstybé turi
besalygiskai pasitikéti juo, taigi ir kad asmeniui, praradusiam valstybés pasiti-
kéjima, minéta teisé turi biiti atimama.

Konstatuota ir tai, kad byla nagrinéjanciam teismui visada kyla ypatinga
atsakomybé, kai jis sprendzia, ar tam tikra valstybés paslaptj sudaranti (ar kita
islaptinta) informacija gali bti jrodymas toje byloje.

4. I§ Administraciniy byly teisenos jstatymo 57 straipsnio 3 dalies (2000 m.
rugséjo 19 d. redakcija) negalima daryti iSvados, kad kriterijai, kuriais vadovau-
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damasis byla nagrin¢jantis teismas sprendzia, ar faktiniai duomenys, sudarantys
valstybés ar tarnybos paslaptj, gali biiti jrodymai toje byloje, gali priklausyti
nuo kokiy nors subjektyviy aplinkybiy. Sprendima, ar minéti faktiniai duome-
nys gali buti jtraukti j bylg kaip jrodymai, teismas gali priimti tik atsizvelges
I atitinkamos bylos medziagg ir jvertings, ar jis be ty faktiniy duomeny galés
jvykdyti teisinguma.

5. Taigi néra teisiniy argumenty, kurie leisty teigti, kad Administraciniy byly
teisenos jstatymo 57 straipsnio 3 dalyje (2000 m. rugs¢jo 19 d. redakcija) nusta-
tytas teisinis reguliavimas sudaro prielaidas teismui pareiSkéjo nurodytu aspek-
tu traktuoti bylos $alis kaip nelygias.

6. Atsizvelgiant j i8déstytus argumentus darytina i§vada, kad Administraci-
niy byly teisenos istatymo 57 straipsnio 3 dalis (2000 m. rugséjo 19 d. redakci-
ja) nepriestarauja Konstitucijos 29 straipsniui.

Vadovaudamasis Lietuvos Respublikos Konstitucijos 102, 105 straipsniais,
Lietuvos Respublikos Konstitucinio Teismo jstatymo 1, 53, 54, 55, 56 straips-
niais, Lietuvos Respublikos Konstitucinis Teismas

nutaria:

1. Pripazinti, kad Lietuvos Respublikos administraciniy byly teisenos jsta-
tymo 57 straipsnio 3 dalis (Zin., 2000, Nr. 85-2566) neprieStarauja Lietuvos
Respublikos Konstitucijai.

<..>

Sis Konstitucinio Teismo nutarimas yra galutinis ir neskundziamas.

<..>
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8.3. ISTRAUKOS IS LIETUVOS RESPUBLIKOS
KONSTITUCINIO TEISMO 2011 M. LIEPOS 7 D.
NUTARIMO ,,DEL LIETUVOS RESPUBLIKOS VALSTYBES
IR TARNYBOS PASLAPCIU ISTATYMO (2003 M.
GRUODZIO 16 D. REDAKCIJA) 16 STRAIPSNIO 2 DALIES
13 PUNKTO, 18 STRAIPSNIO 1 DALIES 4 PUNKTO,
LIETUVOS RESPUBLIKOS VIDAUS TARNYBOS STATUTO
PATVIRTINIMO JSTATYMU PATVIRTINTO VIDAUS
TARNYBOS STATUTO 28 STRAIPSNIO (2007 M. GEGUZES
15 D. REDAKCIJA) ATITIKTIES LIETUVOS RESPUBLIKOS
KONSTITUCIJAI*

Byla Nr. 22/2008-31/2008-9/2010-35/2010

(Zin., 2011-07-12, Nr. 84-4106)

<..>
Konstitucinis Teismas
konstatuoja:

I

1. Pareiskéjas — Vilniaus apygardos administracinis teismas praso istirti, ar
Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16
straipsnio 2 dalies 13 punktas neprieStarauja infer alia Konstitucijos 33 straips-
nio 1 daliai (praSymas Nr. 1B-9/2010).

Konstitucijos 33 straipsnio 1 dalyje nustatyta: ,,Pilie¢iai turi teis¢ dalyvauti
valdant savo $alj tiek tiesiogiai, tiek per demokratiskai iSrinktus atstovus, taip
pat teis¢ lygiomis salygomis stoti j Lietuvos Respublikos valstybing tarnyba.*

IS pareiskéjo prasymo argumenty matyti, kad jis abejoja, ar Valstybés ir tar-
nybos paslapciy istatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2
dalies 13 punktas nepriestarauja Konstitucijos 33 straipsnio 1 dalies nuostatai
»piliediai turi <...> teis¢ lygiomis salygomis stoti j Lietuvos Respublikos vals-
tybing tarnyba‘.

2. Pareiskéjas — Vilniaus apygardos administracinis teismas praso istirti, ar
Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16
straipsnio 2 dalies 13 punktas nepriestarauja inter alia Konstitucijos 48 straips-
nio 1 daliai (praSymas Nr. 1B-9/2010).

PareiSkéjas taip pat praso istirti, ar Valstybes ir tarnybos paslapciy jstatymo
(2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punktas, taip pat
Vidaus tarnybos statuto 28 straipsnis (2007 m. geguzés 15 d. redakcija) ne-
priestarauja inter alia Konstitucijos 48 straipsnio 1 dalies nuostatai ,,kiekvienas
zmogus gali laisvai pasirinkti darba bei verslg“ (praSymas Nr. 1B-34/2008).
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Konstitucijos 48 straipsnio 1 dalyje nustatyta: ,,Kiekvienas zmogus gali lais-
vai pasirinkti darbg bei versla ir turi teis¢ turéti tinkamas, saugias ir sveikas
darbo salygas, gauti teisinga apmokeéjima uz darbg ir socialing apsauga nedarbo
atveju.”

IS pareiskéjo praSymy argumenty matyti, kad jis abejoja, ar Valstybés ir tar-
nybos paslapciy istatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2
dalies 13 punktas, 18 straipsnio 1 dalies 4 punktas ir Vidaus tarnybos statuto 28
straipsnis (2007 m. geguzés 15 d. redakcija) pareiskéjo nurodytais aspektais ne-
priestarauja Konstitucijos 48 straipsnio 1 dalies nuostatai ,,kiekvienas Zzmogus
gali laisvai pasirinkti darba*.

3. Pareiskéjas — Vilniaus apygardos administracinis teismas praSo istirti, ar
Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16
straipsnio 2 dalies 13 punktas nepriesStarauja inter alia konstituciniams teisinés
valstybés, proporcingumo principams (praSymas Nr. 1B-9/2010).

Pazymétina, jog Konstitucinis Teismas ne kartg yra konstataves, kad kons-
titucinis proporcingumo principas yra vienas i§ konstitucinio teisinés valstybés
principo elementy (inter alia Konstitucinio Teismo 2004 m. gruodzio 29 d.,
2005 m. rugséjo 29 d., 2009 m. balandzio 10 d. nutarimai).

4. Pareiskéjas — Vilniaus apygardos administracinis teismas praso iStirti
Valstybés ir tarnybos paslap¢iy jstatymo (2003 m. gruodzio 16 d. redakcija)
16 straipsnio 2 dalies 13 punkto konstitucinguma tiek, kiek jame nustatyta, kad
leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo
pazyméjimas asmeniui neiSduodamas, jeigu asmuo yra traukiamas baudziamo-
jon atsakomybén uz ty¢ing nusikalstamg veikg (praSymas Nr. 1B-9/2010).

Parei$kéjo gincijamame Valstybés ir tarnybos paslapciy jstatymo (2003 m.
gruodzio 16 d. redakcija) 16 straipsnio ,,Leidimo dirbti ar susipazinti su jslap-
tinta informacija ir asmens patikimumo pazyméjimo iSdavimo salygos* 2 dalies
13 punkte nustatyta:

»Leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patiki-
mumo pazymejimas asmeniui neiSduodamas, jeigu asmuo:

<..>

13) yra traukiamas baudziamojon atsakomybén uz ty¢in¢ nusikalstama vei-
ka arba jam dél tokios veikos atlickamas ikiteisminis ar operatyvinis tyrimas.*

Taigi, be aplinkybés, kad asmuo yra traukiamas baudziamojon atsakomybén uz
ty€ing nusikalstamg veika, pareiskéjo ginc¢ijamame Valstybés ir tarnybos paslapciy
istatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2 dalies 13 punkte nuro-
domos dar dvi aplinkybés, kurioms esant asmeniui leidimas dirbti ar susipazinti su
islaptinta informacija arba asmens patikimumo pazyméjimas neiSduodamas: jeigu
asmeniui dél ty¢inés nusikalstamos veikos yra atlieckamas ikiteisminis ar operatyvi-
nis tyrimas.

Prasymuose Nr. 1B-24/2008, 1B-34/2008, 1B-47/2010 pareiskéjas praso is-
tirti Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija)
18 straipsnio 1 dalies 4 punkto atitiktj Konstitucijai tiek, kiek jame nustatyta,
kad leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patiki-
mumo pazyméjimas panaikinamas, jeigu asmuo yra traukiamas baudziamojon
atsakomybén uz ty¢ing nusikalstamg veika arba jam dél tokios veikos atlieka-
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mas ikiteisminis ar operatyvinis tyrimas.

Pareiskéjo gincijamame Valstybés ir tarnybos paslapciy jstatymo (2003 m.
gruodzio 16 d. redakcija) 18 straipsnio ,,Leidimo dirbti ar susipazinti su jslaptinta
informacija ir asmens patikimumo paZyméjimo panaikinimas“ 1 dalies 4 punkte
nustatyta:

»Leidimas dirbti ar susipazinti su jslaptinta informacija ir asmens patikimu-
mo pazymeéjimas panaikinamas, jeigu:

<..>

4) atsiranda ar paaiSkéja kuri nors i$ aplinkybiy, nurodyty Sio Istatymo 16
straipsnio 2 dalyje.

Taigi pareiskéjo gin¢ijamame Valstybés ir tarnybos paslapCiy jstatymo
(2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustatyta,
kad leidimas dirbti ar susipazinti su jslaptinta informacija ir asmens patikimumo
pazyméjimas panaikinamas, jeigu atsiranda ar paaiskeéja kuri nors i$ aplinkybiy,
nurodyty §io jstatymo 16 straipsnio 2 dalyje, infer alia kuri nors i§ 13 punkte
nurodyty aplinkybiy: jeigu asmuo yra traukiamas baudziamojon atsakomybén
uz ty¢ine nusikalstama veika arba jam dél tokios veikos atliekamas ikiteisminis
ar operatyvinis tyrimas.

Vadinasi, $ioje konstitucinés justicijos byloje pareiskéjo gincijamos Valsty-
bés ir tarnybos paslapciy jstatymo nuostatos yra neatsiejamos. Todél tirdamas
Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 18
straipsnio 1 dalies 4 punkto nuostatos atitiktj Konstitucijai pareiskéjo gincija-
mais aspektais Konstitucinis Teismas $ioje konstitucinés justicijos byloje taip
pat tirs $io jstatymo 16 straipsnio 2 dalies 13 punkte nustatytg teisinj reguliavi-
ma visa apimtimi.

5. Pareiskéjas — Vilniaus apygardos administracinis teismas abejoja dél Vi-
daus tarnybos statuto 28 straipsnio (2007 m. geguzés 15 d. redakcija) atitikties
Konstitucijai tiek, kiek jame néra numatyta galimybé vadovui, turinéiam teise¢
skirti pareigiing j pareigas, nusalinti jj nuo pareigy, kai yra atlickamas ikiteismi-
nis ar operatyvinis tyrimas, jeigu pareigiino nusalinimo nuo tarnybos klausimo
Baudziamojo proceso kodekso nustatyta tvarka nesprendzia jgalioti tai padaryti
asmenys (praSymai Nr. 1B-24/2008, 1B-34/2008). I§ pareiskéjo nurodyty ar-
gumenty matyti, kad pareiskéjas gincija Vidaus tarnybos statuto 28 straipsnio
(2007 m. geguzés 15 d. redakcija) atitiktj Konstitucijai tik tuo aspektu, kad jame
néra nustatyti vadovo, turincio teis¢ skirti asmenj j pareigas, jgaliojimai nusa-
linti pareigling nuo pareigy, kurioms eiti biitinas leidimas dirbti ar susipazinti
su jslaptinta informacija arba asmens patikimumo pazymejimas, tuo atveju, kai
dél jo tycinés nusikalstamos veikos yra atlickamas ikiteisminis ar operatyvinis
tyrimas ir pareigiino nusalinimo nuo tarnybos klausimo Baudziamojo proceso
kodekso nustatyta tvarka nesprendzia jgalioti tai padaryti asmenys.

Pazymétina, kad pagal Baudziamojo proceso kodekso 157 straipsnj ,,Lai-
kinas nuSalinimas nuo pareigy ar laikinas teisés uZsiimti tam tikra veikla su-
stabdymas® jtariamasis nuo pareigy laikinai gali biiti nuSalintas nusikalstamos
veikos tyrimo metu ikiteisminio tyrimo teiséjo nutartimi, gavus prokuroro pra-
Syma, o byla perdavus j teismg dél laikino nusalinimo nuo pareigy nusprendzia
teismas, kurio zinioje yra byla. Laikinas nuSalinimas nuo pareigy skiriamas, jei
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tai butina, kad biity greiciau ir nesaliskiau iStirta nusikalstama veika ar uzkirsta
galimybé daryti naujas nusikalstamas veikas.

Taip pat pazymétina, kad pagal Valstybés ir tarnybos paslapéiy istatymo
(2003 m. gruodzio 16 d. redakcija) 12 straipsnio 2 dalj uz bendrg jslaptintos in-
formacijos, kuria disponuoja paslapéiy subjektas, apsaugos organizavimg ir bukle
yra atsakingas paslapCiy subjekto vadovas, o uz jslaptintos informacijos apsaugos
reikalavimy vykdyma paslapéiy subjekto strukttiriniuose padaliniuose, kuriuose
saugoma arba naudojama jslaptinta informacija, yra atsakingi $iy struktiiriniy pa-
daliniy vadovai, jy jgalioti asmenys, taip pat asmenys, kuriems §i informacija yra
patikéta. Leidimus dirbti ar susipazinti su jslaptinta informacija taip pat iSduoda
paslapciy subjektai (Valstybés ir tarnybos paslapéiy jstatymo (2003 m. gruodzio
16 d. redakcija) 15 straipsnio 7 dalis). PaslapCiy subjektai yra valstybés ir savival-
dybiy institucijos, kuriy veikla susijusi su informacijos jslaptinimu, i§slaptinimu,
islaptintos informacijos naudojimu ir (ar) apsauga, tokiy institucijy reguliavimo
sriciai priskirtos jstaigos, imonés, kurioms §ios institucijos, suderinusios su Pa-
slapCiy apsaugos koordinavimo komisija, suteiké paslapc¢iy subjekto statusa (Vals-
tybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 2 straips-
nio 8 dalis (2010 m. gruodzio 14 d. redakcija).

Taigi uz jslaptintos informacijos, kuria disponuoja paslap¢iy subjektai, ap-
sauga atsako atitinkamy paslapciy subjekty ir jy struktiiriniy padaliniy vadovai
bei jy jgalioti asmenys. Atsizvelgiant | tai, Sioje konstitucinés justicijos bylo-
je turéty buti tiriama Vidaus tarnybos statuto 28 straipsnio (2007 m. geguzés
15 d. redakcija) atitiktis Konstitucijai tiek, kiek jame néra nustatyti paslapciy
subjekto ar jo strukttrinio padalinio vadovo arba jo jgalioto asmens, turin¢io
teise skirti asmenj j pareigas (t. y. Sios konstitucinés justicijos bylos kontekste —
vadovo, turinCio teis¢ skirti asmenj | pareigas), jgaliojimai nusalinti pareigiing
nuo pareigy, kurioms eiti butinas leidimas dirbti ar susipazinti su jslaptinta in-
formacija arba asmens patikimumo pazyméjimas, tuo atveju, kai dél jo tycinés
nusikalstamos veikos yra atlickamas ikiteisminis ar operatyvinis tyrimas.

Konstitucinis Teismas, Sioje konstitucinés justicijos byloje konstataves, kad
tirs Valstybés ir tarnybos paslap¢iy jstatymo (2003 m. gruodzio 16 d. redakcija)
16 straipsnio 2 dalies 13 punkte nustatyta teisinj reguliavimg visa apimtimi, taip
pat tirs Vidaus tarnybos statuto 28 straipsnio (2007 m. geguzés 15 d. redakcija)
atitiktj Konstitucijai tiek, kiek jame néra nustatyti vadovo, turin¢io teise¢ skirti as-
menj j pareigas, jgaliojimai nusalinti pareigiing nuo pareigy, kurioms eiti biitinas
leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo
pazyméjimas, tuo atveju, kai asmuo yra traukiamas baudziamojon atsakomybén
uz ty¢ing nusikalstamg veika arba jam dél tokios veikos atliekamas ikiteisminis ar
operatyvinis tyrimas.

6. Taigi, atsizvelgdamas j iSdéstytus argumentus, Sioje konstitucinés justici-
jos byloje Konstitucinis Teismas tirs, ar:

— Valstybés ir tarnybos paslapciy istatymo (2003 m. gruodzio 16 d. redakci-
ja) 16 straipsnio 2 dalies 13 punktas nepriestarauja Konstitucijos 31 straipsnio
1 daliai, 33 straipsnio 1 dalies nuostatai ,,pilieciai turi <...> teis¢ lygiomis saly-
gomis stoti ] Lietuvos Respublikos valstybing tarnyba®, 48 straipsnio 1 dalies
nuostatai ,,kiekvienas zmogus gali laisvai pasirinkti darba®, konstituciniam tei-
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sinés valstybés principui;

— Valstybés ir tarnybos paslapciy istatymo (2003 m. gruodzio 16 d. redakci-
ja) 18 straipsnio 1 dalies 4 punktas tiek, kiek jame nustatyta, kad leidimas dirbti
ar susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjimas
panaikinamas atsiradus arba paaiskéjus Sio jstatymo 16 straipsnio 2 dalies 13
punkte nurodytoms aplinkybéms, neprieStarauja Konstitucijos 31 straipsnio 1
daliai, 48 straipsnio 1 dalies nuostatai ,.kiekvienas zmogus gali laisvai pasirinkti
darba*, konstituciniam teisinés valstybés principui;

— Vidaus tarnybos statuto 28 straipsnis (2007 m. geguzés 15 d. redakcija)
tiek, kiek jame néra nustatyti vadovo, turinCio teis¢ skirti asmenj j pareigas,
jgaliojimai nusalinti pareigling nuo pareigy, kurioms eiti biitinas leidimas dirbti
ar susipazinti su jslaptinta informacija arba asmens patikimumo pazymeéjimas,
tuo atveju, kai asmuo yra traukiamas baudziamojon atsakomybén uz ty¢ing nu-
sikalstamg veika arba jam dél tokios veikos atlickamas ikiteisminis ar operaty-
vinis tyrimas, neprieStarauja Konstitucijos 31 straipsnio | daliai, 48 straipsnio
1 dalies nuostatai ,,kiekvienas zmogus gali laisvai pasirinkti darba®, konstituci-
niam teisinés valstybés principui.
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1. Minéta, kad pareiSkéjas abejoja, ar $ioje konstitucinés justicijos byloje jo
gincijamas teisinis reguliavimas nepriestarauja Konstitucijos 31 straipsnio 1 da-
liai, 33 straipsnio 1 dalies nuostatai ,,pilieciai turi <...> teis¢ lygiomis sglygomis
stoti ] Lietuvos Respublikos valstybing tarnyba®, 48 straipsnio 1 dalies nuostatai
kiekvienas zmogus gali laisvai pasirinkti darbg®, konstituciniam teisinés vals-
tybés principui.

2. Sioje konstitucinés justicijos byloje ginc¢ijamos inter alia Valstybés ir tar-
nybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) nuostatos, jtvirti-
nancios leidimy dirbti ar susipazinti su jslaptinta informacija ir asmens patiki-
mumo pazymejimo iSdavimo ir panaikinimo sglygas bei pagrindus. Taigi Siame
kontekste svarbu atskleisti inter alia konstitucinj valstybés paslapties instituta.

Savoka ,,valstybiné paslaptis* expressis verbis vartojama Konstitucijoje (117
straipsnio 1 dalis). Konstitucinis Teismas 2007 m. geguzés 15 d. nutarime yra
konstataves, kad valstybés paslaptis — konstitucinis institutas; valstybés paslaptis —
tai tokia neskelbtina, neskleistina informacija, kurios atskleidimas galéty padaryti
zalos valstybei, kaip bendram visos visuomeneés gériui, visos visuomenés politinei
organizacijai, kurios paskirtis — uztikrinti Zzmogaus teises ir laisves, garantuoti vie-
$3ji interesa.

Konstitucinis Teismas 2007 m. geguzés 15 d. nutarime yra pazyméjes, kad
asmeniui, kuriam suteikiama teisé susipazinti su valstybés paslapt] sudarancia
informacija, keliami tam tikri reikalavimai, susij¢ su jo patikimumu bei lojalu-
mu Lietuvos valstybei, kurie yra sietini su valstybés pasitikéjimu tuo asmeniu.
Valstybés nepasitikéjimg tam tikru asmeniu gali lemti paties to asmens veikla,
inter alia padaryti teisés pazeidimai, taip pat to asmens savybés, rySiai, kitos
svarbios aplinkybés. Su valstybés paslaptimis gali biiti leidZziama susipaZinti
tik tokiam asmeniui, kurio veikla, savybés, rySiai ir kt. negali duoti pagrindo
nuogastauti, kad, jam suzinojus valstybés paslaptj, kils grésmé, juo labiau bus
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padaryta zalos valstybés suverenitetui, teritorijos vientisumui, konstitucinei
santvarkai, gynybinei galiai, kitiems itin svarbiems valstybés interesams, visuo-
menés ir valstybés gyvenimo pagrindams, bus pazeisti svarbiausi Konstitucijos
reguliuojami, ginami ir saugomi santykiai, kuriuos kaip tik ir turi padéti apsau-
goti ir apginti tai, kad tam tikra informacija pagal jstatymus yra jslaptinama.
Asmeniui, praradusiam valstybés pasitikéjima, teisé susipazinti ar dirbti su in-
formacija, sudarancia valstybés paslaptj, turi biiti atimama.

Konstitucinis Teismas 2007 m. geguzés 15 d. nutarime taip pat yra konstata-
ves, kad valstybés paslapties atskleidimas gali sukelti grésme ar net padaryti Zalos
valstybés suverenitetui, teritorijos vientisumui, konstitucinei santvarkai, gynybi-
nei galiai, kitiems itin svarbiems valstybés interesams, visuomenés ir valstybés gy-
venimo pagrindams. Jeigu valstybés paslaptj sudarancios informacijos atskleidi-
mui (suzinojimui, paskleidimui) nebiity uzkertamas kelias, jeigu toks atskleidimas
nebiity teisiskai persekiojamas, biity sudarytos prielaidos pazeisti net svarbiausius
Konstitucijos reguliuojamus, ginamus ir saugomus santykius, taigi tam tikro as-
mens ar asmeny interesg zinoti ar skleisti tam tikra informacija iSkelti auksciau
vie$ojo intereso.

3. Konstitucijos 48 straipsnio 1 dalyje inter alia yra jtvirtinta, kad kiekvienas
7mogus gali laisvai pasirinkti darba. Si laisvé yra viena i§ batiny mogaus gyvybiniy
poreikiy tenkinimo, deramos padéties visuomengje uztikrinimo salygy. Konstituci-
ne kiekvieno zmogaus laisveé pasirinkti darba suponuoja jstatymy leidéjo pareiga
sudaryti teisines prielaidas jgyvendinti $ig laisve. Sudarydamas jas jstatymy leidéjas
turi jgaliojimus, atsizvelgdamas j darbo pobiidj, nustatyti teisés laisvai pasirinkti
darbg jgyvendinimo salygas. Tai darydamas jis turi paisyti Konstitucijos (Konstitu-
cinio Teismo 2002 m. lapkricio 25 d., 2003 m. liepos 4 d., 2004 m. gruodzio 29 d.,
2007 m. rugpjicio 13 d., 2008 m. sausio 7 d., 2008 m. vasario 20 d., 2010 m. kovo
22 d. nutarimai).

4. Pagal Konstitucijos 33 straipsnio 1 dalj pilieCiai inter alia turi teis¢ lygio-
mis sglygomis stoti j Lietuvos Respublikos valstybine tarnyba.

4.1. Konstituciné teisé lygiomis saglygomis stoti j valstybés tarnybg sietina in-
ter alia su Konstitucijos 48 straipsnyje jtvirtinta kiekvieno Zzmogaus teise laisvai
pasirinkti darbg. Konstitucinis Teismas 2004 m. gruodzio 13 d., 2007 m. rugpji-
¢io 13 d. nutarimuose yra inter alia pazyméjes, kad piliecio konstituciné teisé ly-
giomis sglygomis stoti j Lietuvos Respublikos valstybine tarnybg yra kiekvieno
asmens konstitucinés teisés pasirinkti darbg atmaina.

4.2. Pazymeétina, kad Konstitucijos 33 straipsnio 1 dalies nuostata, jtvirti-
nanti pilieciy teis¢ lygiomis salygomis stoti j Lietuvos Respublikos valstybi-
ne¢ tarnyba, neturi biiti aiSkinama tik lingvistiSkai ir neturi biiti suprantama tik
kaip teisé stoti  valstybés tarnyba, t. y. tik kaip susijusi su asmens priémimu
i valstybés tarnyba. Kaip ne karta pazyméjo Konstitucinis Teismas, valstybés
tarnybos santykiai apima ne tik santykius, susijusius su piliecio teisés lygiomis
salygomis stoti | Lietuvos Respublikos valstybine tarnyba jgyvendinimu, bet ir
santykius, susiklostancius pilieciui jstojus j valstybés tarnyba ir einant parei-
gas valstybés tarnyboje (Konstitucinio Teismo 2004 m. gruodzio 13 d., 2007 m.
rugpjucio 13 d. nutarimai).

4.3. Konstitucinis Teismas inter alia 2007 m. rugpjicio 13 d. nutarime yra
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konstataves, kad, sudarydamas teisines prielaidas jgyvendinti teis¢ laisvai pa-
sirinkti darba bei versla (taigi ir stoti j valstybés tarnyba), jstatymy leidéjas turi
igaliojimus, atsizvelgdamas j darbo pobiidj, nustatyti teisés laisvai pasirinkti
darbg jgyvendinimo salygas.

Konstitucinis Teismas taip pat yra konstataves, kad pilieCiy teisé lygiomis
salygomis stoti j Lietuvos Respublikos valstybés tarnybg néra absoliuti: valsty-
bé negali jsipareigoti ir nejsipareigoja kiekvieno asmens priimti dirbti valstybés
tarnyboje. Valstybés tarnyba turi biiti kvalifikuota, priimti dirbti joje asmenys
turi sugebéti atlikti jai keliamus uzdavinius. Norintieji tapti valstybés tarnau-
tojais, pareigiinais paprastai privalo turéti atitinkamg iSsilavinima, profesing
patirtj, kai kurias asmens savybes, be to, kuo aukstesnés pareigos, kuo svar-
besné veiklos sritis, tuo didesni reikalavimai keliami §ias pareigas einantiems
asmenims (Konstitucinio Teismo 1999 m. kovo 4 d., 2007 m. rugpjucio 13 d.,
2008 m. sausio 22 d. nutarimai).

Pagal Konstitucija valstybés tarnyba — tai tarnyba Lietuvos valstybei ir pi-
lietinei Tautai, todél valstybés tarnyba turi biiti lojali Lietuvos valstybei ir jos
konstitucinei santvarkai; viena i§ stojimo j valstybés tarnyba bendryjy salygy
yra lojalumas Lietuvos valstybei ir jos konstitucinei santvarkai (Konstitucinio
Teismo 2004 m. gruodzio 13 d., 2007 m. rugpjicio 13 d. nutarimai). Valstybés
institucijose turi dirbti tik lojal@is tai valstybei asmenys, kuriy istikimybé jai ir
patikimumas nekelia jokiy abejoniy (Konstitucinio Teismo 1998 m. lapkricio
11 d., 1999 m. kovo 4 d., 2007 m. rugpjucio 13 d. nutarimai).

Istatymy leidéjas ne tik gali, bet ir privalo nustatyti tokj teisinj reguliavima,
kuris leisty patikrinti siekianciy eiti pareigas valstybés tarnyboje asmeny pati-
kimuma — lojalumg Lietuvos valstybei, reputacijg ir t. t. Pretendenty j pareigas
valstybés tarnyboje patikimumas turi biiti tikrinamas dar prie$ jiems pradedant
eiti pareigas. Kai Valstybes tarnautojai eina pare1gas ju patikimumas taip pat
gali biiti tikrinamas, jeigu dél jo kyla pagr;stq abejoniy. Jeigu yra pagrijstai kons-
tatuotas asmens, siekiancio tam tikry pareigy valstybés tarnyboje, nepatikimu-
mas, toks asmuo negali biiti priimamas ] atitinkamas pareigas (Konstitucinio
Teismo 2007 m. rugpjiic¢io 13 d. nutarimas).

Konstitucinis Teismas 2004 m. gruodZio 13 d. nutarime yra konstataves, kad
kaip vieni i$ stojimo ] valstybés tarnyba specialiyjy salygy paminétini reikalavi-
mai, susij¢ su stojanciojo reputacija, asmeninémis savybémis ir kt. Priimant j tam
tikras pareigas gali biiti nustatomos labai jvairios specialiosios salygos, pavyzdziui,
susijusios su asmens sveikata, fizinémis galimybémis, rySiais su kitais asmenimis
ir kt. Specialiosios stojimo j valstybés tarnyba salygos gali biiti diferencijuotos pa-
gal atitinkamy pareigy valstybés tarnyboje turinj. Visi nustatyti specialieji stojimo }
valstybés tarnyba reikalavimai turi biiti konstituciskai pateisinami.

4.4. Sios konstitucinés justicijos bylos kontekste pazymétina, kad pagal
Konstitucija asmenims, siekiantiems eiti ar einantiems pareigas valstybés tar-
nyboje, susijusias su jslaptintos informacijos naudojimu ar jos apsauga, nusta-
toma specialioji salyga yra ypatingas ir né kiek neabejotinas patikimumas ir
lojalumas Lietuvos valstybei. Asmens, siekiancio eiti ar einancio pareigas vals-
tybés tarnyboje, susijusias su jslaptintos informacijos naudojimu ar jos apsauga,
patikimumas ir lojalumas Lietuvos valstybei turi biiti vertinami atsizvelgiant
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i visas reik§mingas tg asmenj apibiidinanéias aplinkybes, inter alia jo veikla,
padarytus teisés pazeidimus, dalykines ir asmenines savybes, reputacija, rysius
su kitais asmenimis. Todél jstatymy leidéjas turi pladig diskrecija reguliuvoda-
mas santykius, susijusius su valstybés ir tarnybos paslapciy apsauga, inter alia
nustatydamas asmeny, siekian¢iy eiti ar einanéiy pareigas valstybés tarnyboje,
susijusias su jslaptintos informacijos naudojimu ar jos apsauga, patikimumo ir
lojalumo Lietuvos valstybei kriterijus bei tokiy asmeny patikrinimo procediiras.
Igyvendindamas $ig diskrecija jstatymy leidéjas turi paisyti Konstitucijos nor-
muy ir principy, inter alia konstitucinio teisinés valstybés principo.

4.5. Siame kontekste taip pat paminétina, jog 2007 m. rugpjacio 13 d. nuta-
rime Konstitucinis Teismas inter alia pazyméjo, kad asmens (ir siekiancio eiti
pareigas valstybés tarnyboje, ir jas jau einancio) patikimumo patikros santykiy
teisinis reglamentavimas turi biti toks, kad mazareikSmiai, atsitiktiniai ir pan.
faktai ir aplinkybés netapty pagrindu konstatuoti asmens, siekiancio eiti arba
einancio pareigas valstybés ar savivaldybés istaigoje, nepatikimumo, juo labiau
kad asmens nepatikimumas nebiity konstatuojamas remiantis vien prielaidomis.

Sios konstitucinés justicijos bylos kontekste pazymétina, kad negali biiti
nustatytas toks teisinis reguliavimas, kuris leisty jstatymo jgaliotai valstybés
institucijai konstatuoti asmens, siekiancio eiti ar einancio pareigas valstybés
tarnyboje, susijusias su jslaptintos informacijos naudojimu ar jos apsauga, ne-
patikimuma (ar nelojaluma Lietuvos valstybei) remiantis tik mazareikSmémis
aplinkybémis. Taciau tai nereiskia, kad jstatymy leidéjas negali numatyti tokiy
islaptintos informacijos apsaugos priemoniy, kurios leisty i$ anksto uzkirsti ke-
lig grésméms jslaptintos informacijos saugumui ir kartu — grésméms valstybés
interesams.

5. Kaip ne karta konstatavo Konstitucinis Teismas, Konstitucijoje jtvirtintas
teisinés valstybés principas, be kity reikalavimy, suponuoja ir tai, kad turi biiti
uztikrintos zmogaus teisés ir laisvés (infer alia Konstitucinio Teismo 2001 m.
liepos 12 d., 2004 m. gruodzio 13 d., 2004 m. gruodzio 29 d., 2006 m. sausio
16 d. nutarimai). Siame Konstitucinio Teismo nutarime minéta, kad vienas i§
konstitucinio teisinés valstybés principo elementy taip pat yra konstitucinis pro-
porcingumo principas.

Konstitucinis Teismas savo nutarimuose taip pat ne kartg yra konstataves,
kad pagal Konstitucija riboti zmogaus teises ir laisves galima, jeigu laikomasi
$iy salyguy: tai daroma jstatymu; apribojimai yra baitini demokratinéje visuome-
néje siekiant apsaugoti kity asmeny teises ir laisves bei Konstitucijoje jtvirtintas
vertybes, taip pat konstituciSkai svarbius tikslus; apribojimais néra paneigiama
teisiy ir laisviy prigimtis bei jy esmé; yra laikomasi konstitucinio proporcingu-
mo principo. Konstitucinis proporcingumo principas reiskia ir tai, kad jstatyme
numatytos priemonés turi atitikti teisétus ir visuomenei svarbius tikslus, kad
Sios priemongs turi biiti biitinos minétiems tikslams pasiekti ir jos neturi varzyti
asmens teisiy ir laisviy akivaizdziai labiau negu reikia Siems tikslams pasiekti
(Konstitucinio Teismo 2009 m. gruodzio 11 d. nutarimas, 2010 m. balandzio
20 d. sprendimas, 2010 m. birZelio 29 d. nutarimas).

Sios konstitucinés justicijos bylos kontekste pazymétina, kad konstitucinio
proporcingumo principo reikalavimas asmens teisiy ir laisviy jstatymu neriboti
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labiau negu reikia teisétiems ir visuomenei svarbiems tikslams pasiekti inter
alia suponuoja reikalavimg jstatymy leidéjui nustatyti tokj teisinj reguliavima,
kuris sudaryty prielaidas pakankamai individualizuoti asmens teisiy ir laisviy
apribojimus: ribojantis asmens teises ir laisves jstatymo nustatytas teisinis re-
guliavimas turi biiti toks, kad sudaryty prielaidas kiek jmanoma jvertinti indi-
vidualig kiekvieno asmens situacijg ir, atsizvelgiant  visas svarbias aplinkybes,
atitinkamai individualizuoti konkre¢ias tam asmeniui taikytinas ribojancias jo
teises priemones.

6. Konstitucijos 31 straipsnio 1 dalyje jtvirtinta nekaltumo prezumpcija yra
viena svarbiausiy teisingumo vykdymo demokratingje teisinéje valstybéje ga-
rantijy. Tai pamatinis teisingumo vykdymo baudziamyjy byly procese princi-
pas, viena svarbiausiy teisingumo vykdymo demokratingje teisinéje valstybéje
garantijy, kartu svarbi zmogaus teisiy ir laisviy garantija (Konstitucinio Teismo
2004 m. gruodzio 29 d., 2006 m. sausio 16 d., 2007 m. sausio 16 d., 2009 m.
birzelio 8 d. nutarimai). Konstitucinis Teismas 1996 m. balandzio 18 d. nutari-
me pazymejo, kad teismai vykdo teisinguma, t. y. sprendzia teisinius konfliktus,
priimdami teisinius sprendimus. Asmuo laikomas nepadariusiu nusikaltimo, kol
jo kaltumas nebus jrodytas jstatymo nustatyta tvarka ir pripazintas jsiteiséjusiu
teismo nuosprendziu (Konstitucinio Teismo 2004 m. gruodzio 29 d. nutarimas).

Konstitucinis Teismas savo aktuose ne kartg yra konstataves, kad nekaltumo
prezumpcijos negalima aiskinti vien lingvistiskai, kaip susijusios vien su teisin-
gumo vykdymu baudziamyjy byly procese. Nekaltumo prezumpcija, vertinama
kity Konstitucijos nuostaty kontekste, turi ir platesnj turinj, ji negali biti sieja-
ma vien su baudziamaisiais teisiniais santykiais. Ypac svarbu, kad nekaltumo
prezumpcijos laikytysi valstybés institucijos ir pareiglinai, kad viesieji asme-
nys, kol asmens kaltumas padarius nusikaltimg nebus jstatymo nustatyta tvarka
jrodytas ir pripazintas jsiteiséjusiu teismo nuosprendziu, apskritai susilaikyty
nuo asmens jvardijimo kaip nusikaltélio (Konstitucinio Teismo 2004 m. gruo-
dzio 29 d., 2006 m. sausio 16 d., 2007 m. sausio 16 d. nutarimai).

Taigi vykdyti teisinguma, inter alia pripazinti asmenj kaltu padarius nusi-
kalstamg veika, yra i§imtiné teismy funkcija. Kad ir kokius klausimus spresty,
jokia kita valstybés institucija ar pareigiinas negali laikyti asmens kaltu padarius
nusikalstamg veikg, kol jo kaltumas néra jstatymo nustatyta tvarka jrodytas ir
pripazintas jsiteiséjusiu teismo nuosprendziu. Taciau tai, kad asmuo néra laiko-
mas kaltu padarius nusikalstamg veika, kol jo kaltumas dél tokios veikos néra
jstatymo nustatyta tvarka jrodytas ir pripazintas jsiteiséjusiu teismo nuospren-
dziu, dar nereiSkia, kad asmuo, siekiantis eiti ar einantis pareigas valstybés tar-
nyboje, susijusias su jslaptintos informacijos naudojimu ar jos apsauga, batinai
yra vertas valstybés pasitikéjimo ir kad jstatymo jgaliotai valstybés institucijai
negali kilti tam tikry abejoniy dél asmens patikimumo ar lojalumo Lietuvos
valstybei, kurias sukelia ne nustatytas jo kaltumas padarius nusikalstamg veika,
o tam tikros faktinés aplinkybés, asmens veikla, savybés, reputacija, rySiai ar
kitos reikSmingos aplinkybés, inter alia susijusios su galbiit padaryta nusikals-
tama veika.

Taigi aplinkybés, sukeliancios abejoniy dél asmens, kuris siekia eiti ar eina
pareigas valstybés tarnyboje, susijusias su jslaptintos informacijos naudojimu ar
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jos apsauga, patikimumo ar lojalumo Lietuvos valstybei, gali biiti susijusios ir
su asmens galbiit padaryta nusikalstama veika. Vertindama Sias aplinkybes jsta-
tymo jgaliota valstybés institucija nevykdo teisingumo ir nesprendzia asmens
kaltumo padarius nusikalstamg veikg klausimo.

7. Sioje konstitucinés justicijos byloje pareiskéjas ginéija, jo manymu, Vi-
daus tarnybos statuto 28 straipsnyje (2007 m. geguzés 15 d. redakcija) esancig
legislatyving omisija — tai, kas Siame teisés akte néra nustatyta, nors, pareiskéjo
manymu, pagal Konstitucijg jstatymy leidéjo turéty biiti nustatyta, taigi gincija-
ma tokia teisinio reguliavimo spraga, kurig, parei§kéjo nuomone, Konstitucija
draudzia.

Konstitucinis Teismas yra konstataves, jog teisés spraga, inter alia legisla-
tyviné omisija, visuomet reiskia, kad atitinkamy visuomeniniy santykiy teisinis
reguliavimas apskritai nei eksplicitiSkai, nei implicitiSkai néra nustatytas nei
tam tikrame teisés akte (jo dalyje), nei kuriuose nors kituose teisés aktuose,
taCiau poreikis tuos visuomeninius santykius teisiSkai sureguliuoti yra, o le-
gislatyvinés omisijos atveju tas teisinis reguliavimas turi biiti nustatytas biitent
tame teisés akte (biitent toje jo dalyje), nes to reikalauja kuris nors aukstesnés
galios teisés aktas, inter alia pati Konstitucija (Konstitucinio Teismo 2006 m.
rugpjiicio 8 d., 2008 m. lapkri¢io 5 d. sprendimai, 2009 m. kovo 2 d., 2009 m.
birzelio 22 d., 2009 m. gruodzio 11 d., 2010 m. rugséjo 29 d., 2010 m. lapkricio
29 d. nutarimai).

Konstitucinio Teismo 2009 m. kovo 2 d. nutarime konstatuota, kad vidiné
teisés sistemos darna, kurig suponuoja konstitucinis teisinés valstybés principas,
yra inter alia susijusi su teisés spragomis, t. y. teisinio reguliavimo tritkumu,
inter alia legislatyvine omisija. Konstitucinis Teismas 2006 m. rugpjiicio 8 d.
sprendime, 2010 m. lapkri¢io 29 d. nutarime yra konstataves, kad teisés spragy
(neisskiriant né legislatyvinés omisijos) pasalinimas yra atitinkamo (kompeten-
tingo) teisékiiros subjekto kompetencijos dalykas. Be to, Konstitucinis Teismas
2006 m. rugpjtcio 8 d. sprendime, 2007 m. birzelio 7 d., 2010 m. lapkri¢io 29 d.
nutarimuose yra konstataves: galutinai pasalinti teisés spragas galima tik teis¢
kurian¢ioms institucijoms isleidus atitinkamus teisés aktus.

8. Konstitucinis Teismas 2007 m. geguzés 15 d. nutarime pazyméjo, kad
konstituciné priedermé saugoti valstybés paslaptis (ar kita jslaptinta informa-
cijg) kyla ir i§ Seimo ratifikuoty tarptautiniy sutarciy, kurios yra sudedamoji
Lietuvos Respublikos teisinés sistemos dalis (Konstitucijos 138 straipsnio 3
dalis). Inter alia tokios yra tarptautinés sutartys, kuriomis grindziama Lietuvos
Respublikos narysté tarptautinése organizacijose. Konstituciné priedermé sau-
goti valstybés paslaptis (kita jslaptinta informacija) apima ir priederm¢ saugoti
kitoms valstybéms ar tarptautinéms organizacijoms priklausancias paslaptis,
kuriomis disponuoja Lietuvos Respublika (jos institucijos, pareigiinai).

Paminétina, kad bendriems Konstitucijoje jtvirtintiems valstybés tarptau-
tinio bendradarbiavimo pagrindams biidinga inter alia tai, kad yra nustatyta
Lietuvos valstybés geopolitiné orientacija — valstybés dalyvavimas Europos
integracijoje biinant Europos Sajungos (ES) nare, siekis uZztikrinti Salies nepri-
klausomybe ir sauguma prisidedant prie teise ir teisingumu pagrjstos tarptauti-
nés tvarkos ktirimo (Konstitucinio Teismo 2011 m. kovo 15 d. nutarimas).
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Sios konstitucinés justicijos bylos kontekste pazymétina, kad Lietuvos vals-
tybés geopolitiné orientacija neatsiejama ir nuo kity Lietuvos Respublikos tarp-
tautiniy jsipareigojimy, infer alia kylanciy i$ narystés transatlantinéje saugumo
ir gynybos organizacijoje — Siaurés Atlanto Sutarties Organizacijoje (NATO);
tokia narysté ne tik teikia Lietuvai papildomas saugumo garantijas, bet ir supo-
nuoja biitinuma laikytis prisiimty tarptautiniy jsipareigojimy.

Taigi Lietuvos valstybés geopolitiné orientacija reiskia Lietuvos Respub-
likos naryste¢ ES ir NATO bei butinumg vykdyti atitinkamus su §ia naryste
susijusius tarptautinius jsipareigojimus, inter alia jslaptintos informacijos ap-
saugos srityje. Todé¢l reglamentuodama valstybés paslapciy apsauga Lietuvos
Respublika negali nustatyti zemesniy $ios apsaugos standarty nei ES ir NATO
islaptintos informacijos apsaugos standartai. Laikantis Konstitucijos normy ir
principy gali biiti nustatyti ir aukstesni Lietuvos Respublikos valstybés paslap-
¢iy apsaugos standartai.

111

1. Sioje konstitucinés justicijos byloje gin¢ijama inter alia Valstybés ir tar-
nybos paslapciy istatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2
dalies 13 punkto atitiktis Konstitucijai, taip pat 18 straipsnio 1 dalies 4 punkto
tiek, kiek jame nustatyta, kad leidimas dirbti ar susipazinti su jslaptinta infor-
macija arba asmens patikimumo pazymejimas panaikinamas atsiradus arba pa-
aiSkéjus $io jstatymo 16 straipsnio 2 dalies 13 punkte nurodytoms aplinkybéms,
atitiktis Konstitucijai.

2. Seimas 2003 m. gruodzio 16 d. priémé Lietuvos Respublikos valstybés
ir tarnybos paslapciy jstatymo pakeitimo jstatyma, kurio 1 straipsniu Valstybés
ir tarnybos paslapCiy jstatyma (1999 m. lapkricio 25 d. redakcija su vélesniais
pakeitimais ir papildymais) idésté nauja redakcija. Sis jstatymas jsigaliojo
2004 m. geguzés 1 d. Jo igyvendinimo tvarka nustato tg pacig dieng (2003 m.
gruodzio 16 d.) Seimo priimtas ir 2004 m. sausio 7 d. jsigalioje¢s Lietuvos Res-
publikos valstybés ir tarnybos paslapciy jstatymo pakeitimo jstatymo jgyvendi-
nimo jstatymas.

3. Valstybés ir tarnybos paslapciy jstatymas (2003 m. gruodzio 16 d. re-
dakcija) reguliuoja santykius, susijusius su valstybés ar tarnybos paslaptj suda-
rancios informacijos jslaptinimu, saugojimu, naudojimu, i$slaptinimu, apsau-
gos veiksmy koordinavimu bei kontrole, nustato minimalius atskiry jslaptintos
informacijos apsaugos sri¢iy (personalo patikimumo, jslaptintos informacijos
administravimo, fizinés apsaugos, islaptinty sandoriy saugumo, automatizuoto
duomeny apdorojimo sistemy ir tinkly apsaugos) reikalavimus. Jame inter alia
nustatyta, kad uzsienio valstybiy, Europos Sajungos ar tarptautiniy organizacijy
islaptinta informacija, perduota Lietuvos Respublikai, saugoma ir naudojama
Lietuvos Respublikos tarptautiniy sutaréiy ir Siomis sutartimis grindZziamy bei
jas igyvendinanciy tarptautiniy organizacijy sprendimy, Europos Sajungos tei-
sés akty ir $io jstatymo nustatyta tvarka; tais atvejais, kai Lietuvos Respubli-
kos tarptautinése sutartyse ir (ar) jomis grindziamy ir (ar) jas jgyvendinanciy
tarptautiniy organizacijy sprendimuose, Europos Sajungos teisés aktuose yra
nustatyti kitokie uzsienio valstybiy ar tarptautiniy organizacijy jslaptintos in-
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formacijos saugojimo ir naudojimo reikalavimai, negu nustato Sis jstatymas, yra
taikomos tarptautiniy sutarciy ir (ar) jomis grindziamy ir (ar) jas jgyvendinan-
¢iy tarptautiniy organizacijy sprendimy, Europos Sajungos teisés akty nuostatos
(Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 1
straipsnis).

4. Valstybés ir tarnybos paslapciy istatymo (2003 m. gruodzio 16 d. redak-
cija) ketvirtajame skirsnyje ,,Personalo patikimumas® reguliuojami santykiai,
susij¢ su leidimo dirbti ar susipazinti su jslaptinta informacija ir asmens pa-
tikimumo pazyméjimo isdavimu ir panaikinimu. Siame skirsnyje yra 16 ir 18
straipsniai, kuriy nuostatas $ioje konstitucinés justicijos byloje gincija pareis-
kéjas.

Valstybés ir tarnybos paslapéiy jstatymo (2003 m. gruodzio 16 d. redakcija)
2 straipsnio 15 punkte jtvirtinta, kad leidimas dirbti ar susipazinti su jslaptinta
informacija — $io jstatymo nustatyta tvarka iSduotas dokumentas, patvirtinantis
asmens teis¢ dirbti ar susipazinti su Lietuvos Respublikos jslaptinta informaci-
ja, zymima slaptumo Zymomis ,,Visiskai slaptai, ,,Slaptai“, ,,Konfidencialiai*,
arba tokig informacijg saugoti ar gabenti. Valstybés ir tarnybos paslapéiy jsta-
tymo (2003 m. gruodzio 16 d. redakcija) 2 straipsnio 16 punkte nustatyta, kad
asmens patikimumo pazyméjimas — §io jstatymo nustatyta tvarka iSduotas do-
kumentas, patvirtinantis asmens teis¢ dirbti ar susipazinti su uzsienio valstybiy
ar tarptautiniy organizacijy perduota jslaptinta informacija, Zymima slaptumo
zymy ,,Visiskai slaptai®, ,,Slaptai, ,,Konfidencialiai* atitikmenimis, arba tokia
informacija saugoti ar gabenti.

Taigi leidimas dirbti ar susipazinti su jslaptinta informacija ir asmens patiki-
mumo pazymeéjimas patvirtina specialiajg teis¢ dirbti ar susipazinti su jslaptinta
informacija.

5. Paminétina, kad Seimui 2010 m. gruodzio 14 d. priémus Lietuvos Res-
publikos valstybés ir tarnybos paslapéiy istatymo 2, 5, 7, 8, 11, 12, 16, 18, 31,
36,37, 40,41, 42, 43, 44 straipsniy pakeitimo ir papildymo ir astuntojo skirsnio
pavadinimo pakeitimo jstatyma, buvo pakeisti inter alia Valstybés ir tarnybos
paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnis (jo 2 dalies
2, 4 punktai, 7 dalis) bei 18 straipsnis (jo 5 dalis). Taciau ginc¢ijami Valstybés ir
tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2
dalies 13 punktas bei 18 straipsnio 1 dalies 4 punktas, taip pat kitos Siai kons-
titucinés justicijos bylai reikSmingos Sio jstatymo nuostatos kei¢iamos nebuvo.

6. Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redak-
cija) 16 straipsnyje ,,Leidimo dirbti ar susipazinti su jslaptinta informacija ir
asmens patikimumo pazyméjimo iSdavimo saglygos®, kurio 2 dalies 13 punkto
nuostatg gincija pareiSkéjas, nustatyta:

,,1. Asmeniui, pretenduojanc¢iam gauti leidimg dirbti ar susipazinti su jslap-
tinta informacija arba asmens patikimumo pazyméjima, toks leidimas ar pazy-
méjimas i§duodamas, jeigu:

1) asmuo yra Lietuvos Respublikos pilietis;

2) asmuo pateikia uzpildytg nustatytos formos klausimyng ir rastiSkai sutin-
ka, kad biity tikrinama jo kandidatiira;

3) asmuo rastiskai pasizada saugoti jslaptintg informacija;
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4) tikrinimo metu surinkti faktai nekelia abejoniy dél asmens patikimumo ar
lojalumo Lietuvos valstybei;

5) tikrinimo metu nenustatoma bent viena §io straipsnio 2 dalyje nurodyta
aplinkybé.

2. Leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens pati-
kimumo pazyméjimas asmeniui nei§duodamas, jeigu asmuo:

1) neatitinka bent vienos §io straipsnio 1 dalyje nurodytos salygos;

2) nuolat gyveno Lietuvos Respublikoje maziau kaip 5 pastaruosius me-
tus ir $io Jstatymo 11 straipsnio 5 dalies 11 punkto nustatyta tvarka Paslapciy
apsaugos koordinavimo komisija priémé sprendimg neisduoti leidimo dirbti ar
susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjimo;

3) yra kreipesis j atitinkamas valstybés institucijas dél Lietuvos Respublikos
pilietybés atsisakymo;

4) turi dviguba pilietybe ir Sio Istatymo 11 straipsnio 5 dalies 11 punkto
nustatyta tvarka Paslapc¢iy apsaugos koordinavimo komisija priémé sprendima
neisduoti leidimo dirbti ar susipazinti su jslaptinta informacija arba asmens pa-
tikimumo pazyméjimo;

5) buvo nuteistas uz nusikaltimg Lietuvos valstybés nepriklausomybei, teri-
torijos vientisumui ir konstitucinei santvarkai arba bet kokj labai sunky nusikal-
timg ar nusikalstamg veikg dél tarnybos paslapties pagrobimo, kitokio neteiséto
igijimo ar atskleidimo;

6) turi teistumga uz sunky ar apysunkij nusikaltima;

7) istatymy nustatyta tvarka yra pripazintas neveiksniu ar ribotai veiksniu;

8) del Lietuvos Respublikai priesisky interesy yra bendradarbiaves ar palai-
ko rysius su kitos valstybés specialigja tarnyba arba su asmenimis, bendradar-
biaujanciais su kitos valstybés specialigja tarnyba;

9) palaiko ry$ius su asmenimis, priklausanéiais organizuotoms nusikalsta-
moms grupéms arba nusikalstamiems susivienijimams;

10) dalyvauja neregistruotos religinés bendruomenés, politinés organizaci-
jos, ju dariniy veikloje;

11) samoningai nuslépé arba jo kandidatiirg tikrinan¢ioms institucijoms pa-
teiké melagingus biografijos faktus arba kitus duomenis apie save, savo rysius
bei aplinka, galincius turéti jtakos sprendimo dél leidimo dirbti ar susipazinti su
jslaptinta informacija, asmens patikimumo pazymeéjimo iSdavimo priémimui;

12) istatymy ar kity teisés akty nustatyta tvarka buvo atleistas i§ pareigy dél
darbo su jslaptinta informacija tvarkos pazeidimo ar uz tokius pazeidimus jam
buvo panaikintas leidimas dirbti su jslaptinta informacija ar asmens patikimumo
pazyméjimas;

13) yra traukiamas baudziamojon atsakomybén uz ty¢in¢ nusikalstama vei-
ka arba jam dél tokios veikos atlieckamas ikiteisminis ar operatyvinis tyrimas;

14) yra tas, kuriam taikomos prevencinio poveikio priemonés pagal Organi-
zuoto nusikalstamumo uzkardymo jstatyma;

15) gauna pajamy i§ kity valstybiy kariniy ar specialiyjy tarnyby, jeigu tai
néra numatyta Lietuvos Respublikos tarptautinése sutartyse ar susitarimuose;

16) negali pagristi savo turto, kurj valdo, naudoja ar kuriuo disponuoja, jgi-
jimo teisétumo ir jo gyvenimo lygis neatitinka realiy pajamy;
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17) piktnaudziauja alkoholiu, vartoja narkotines, psichotropines ar kitas
psichikg veikiancias medziagas arba nustatomos kitos asmeninés ir dalykinés
savybés, dél kuriy jis netinka darbui su jslaptinta informacija;

18) turi psichinés veiklos sutrikimy ar kity sveikatos buklés sutrikimy, ga-
linciy riboti jo gebéjimus, neigiamai veikti jo veiksmus.

3. Asmenims, turintiems leidimus ar asmens patikimumo pazyméjimus, su-
teikiancius teise dirbti ar susipazinti su informacija, Zzymima aukstesnio laipsnio
slaptumo zyma, atskiras leidimas ar patikimumo pazyméjimas dirbti ar susipa-
zinti su informacija, Zymima Zemesnio laipsnio slaptumo zyma, nereikalingas.

4. Asmeniui prireikus dirbti ar susipazinti su jslaptinta informacija, Zymima
aukStesne slaptumo Zyma, negu asmeniui yra iSduotas leidimas arba asmens
patikimumo pazymejimas, jo kandidatiira tikrinama i naujo.

5. Asmens patikimumo pazyméjimas ir leidimas dirbti ar susipazinti su
islaptinta informacija, zymima slaptumo Zyma ,,VisiSkai slaptai®, iSduodamas
ne ilgesniam kaip 5 mety terminui, o su jslaptinta informacija, Zymima slaptu-
mo 2ymomis »dlaptai®, , Konfidencialiai* — ne ilgesniam kaip 10 mety termi-
nui. Sis terminas skai¢iuojamas nuo Valstybés saugumo departamento sutikimo
iSduoti tokij leidima pasiraSymo dienos arba nuo kandidattiros tikrinimg atliku-
sios institucijos i§vados pateikimo dienos, kai leidimas dirbti ar susipazinti su
islaptinta informacija arba asmens patikimumo pazyméjimas iSduodamas slap-
tiesiems operatyvinés veiklos dalyviams, jslaptintiems zvalgybos tarnautojams
ir zvalgybos slaptiesiems bendradarbiams.

6. Likus 6 ménesiams iki leidimo dirbti ar susipazinti su jslaptinta infor-
macija ar asmens patikimumo pazymeéjimo galiojimo termino pabaigos, asmuo
tikrinamas papildomai. Asmuo gali biiti pakartotinai tikrinamas ir nesibaigus
Siame straipsnyje nustatytiems terminams, jeigu kyla jtarimas, kad atsirado $io
straipsnio 2 dalyje numatyty aplinkybiy. Pakartotinio patikrinimo metu paslap-
¢iy subjekto vadovo sprendimu asmeniui gali biiti uZdrausta dirbti su islaptinta
informacija.

7. Sprendima dél leidimo dirbti ar susipazinti su jslaptinta informacija ne-
i8davimo, asmens patikimumo pazyméjimo neiSdavimo, Valstybés saugumo
departamento prieStaravima, kad asmeniui buty iSduotas toks leidimas, taip pat
kandidatiirg tikrinanc¢iy institucijy sprendimg nutraukti kandidatiiros tikrinima,
nustacius $io straipsnio 2 dalyje nurodytas aplinkybes, per 30 darbo dieny nuo
tokio sprendimo gavimo dienos pats asmuo arba paslapCiy subjektas turi teise
apskuysti Paslapciy apsaugos koordinavimo komisijai. Prireikus §i komisija jpa-
reigoja kandidatiiros tikrinima atlikusias institucijas surinkti ir pateikti papildo-
mus duomenis apie tokj asmenj. PaslapCiy apsaugos koordinavimo komisijos
sprendimas paslapcCiy subjektui yra privalomas.

8. Asmenims, kuriy darbas susij¢s su tarnybos paslaptj sudarancios infor-
macijos, Zzymimos slaptumo Zyma ,,Riboto naudojimo®, naudojimu ar tokios
informacijos apsauga, teis¢ dirbti ar susipazinti su tokia informacija suteikia
paslapciy subjektas. Valstybés saugumo departamento sutikimo nereikia. Tei-
sés dirbti ar susipazinti su tokia informacija suteikimo tvarka nustato paslapciy
subjektai, vadovaudamiesi Paslapcm apsaugos koordinavimo komisijos patvir-
tintais bendraisiais principais.*
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7. Taigi pagal Sioje konstitucinés justicijos byloje gincijama Valstybés ir
tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio
2 dalies 13 punktg leidimas dirbti ar susipazinti su jslaptinta informacija arba
asmens patikimumo pazyméjimas neiSduodamas, jeigu yra bent viena i§ $iy
aplinkybiy:

—asmuo yra traukiamas baudziamojon atsakomybén uz ty¢ing nusikalstama
veika;

— asmens atzvilgiu dél ty¢inés nusikalstamos veikos atlickamas ikiteisminis
tyrimas;

—asmens atzvilgiu dél ty¢inés nusikalstamos veikos atliekamas operatyvinis
tyrimas.

8. Sioje konstitucinés justicijos byloje ginijamas Valstybés ir tarnybos pa-
slapc¢iy jstatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2 dalies 13
punktas aiskintinas kartu su kitomis $io jstatymo nuostatomis.

8.1. Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redak-
cija) 16 straipsnio 1 dalies 4 punkte nustatyta, kad asmeniui, pretenduojanciam
gauti leidimga dirbti arba susipazinti su jslaptinta informacija arba asmens pati-
kimumo pazyméjima, toks leidimas ar pazymeéjimas iSduodamas, jeigu tikrini-
mo metu surinkti faktai nekelia abejoniy dél asmens patikimumo ar lojalumo
Lietuvos valstybei.

Taigi Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. re-
dakcija) 16 straipsnio 1 dalies 4 punkte yra jtvirtintas bendrasis personalo pati-
kimumo reikalavimas, kad leidimg dirbti ar susipazinti su jslaptinta informacija
arba asmens patikimumo pazyméjima gali turéti tik toks asmuo, kurio patiki-
mumas ir lojalumas Lietuvos valstybei nekelia abejoniy. Atsizvelgiant j tai, Sios
konstitucinés justicijos bylos kontekste pazymétina, kad ginéijamas Valstybés
ir tarnybos paslapéiy jstatymo (2003 m. gruodZzio 16 d. redakcija) 16 straipsnio
2 dalies 13 punktas yra skirtas Siam bendrajam personalo patikimumo reikala-
vimui uztikrinti.

8.2. Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redak-
cija) 15 straipsnio 1 dalyje nustatyta, kad eiti pareigas, susijusias su Lietuvos
Respublikos jslaptintos informacijos, Zymimos slaptumo zymomis ,,Visiskai
slaptai®, ,,Slaptai* arba ,,Konfidencialiai“ ar jy atitikmenimis, naudojimu ar to-
kios informacijos apsauga gali tik atitinkamus leidimus dirbti ar susipaZzinti su
islaptinta informacija turintys asmenys, o eiti pareigas, susijusias su uzsienio
valstybiy ar tarptautiniy organizacijy jslaptintos informacijos, Zymimos slap-
tumo zymy ,,Visiskai slaptai®, ,,Slaptai” arba ,,Konfidencialiai* atitikmenimis,
naudojimu ar tokios informacijos apsauga, gali tik atitinkamus asmens patiki-
mumo pazyméjimus turintys asmenys.

Taigi Sios konstitucinés justicijos bylos kontekste pazymétina, kad leidimo
dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo pazy-
meéjimo turéjimas yra biitina specialioji saglyga asmeniui eiti pareigas valstybés
tarnyboje, susijusias su jslaptintos informacijos naudojimu ar apsauga.

9. Apibendrinant Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio
16 d. redakcija) 16 straipsnio 2 dalies 13 punkte nustatyta teisinj reguliavima
kity minéty Sio jstatymo nuostaty kontekste pazymétina, jog juo siekiama uzti-
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krinti bendrajj personalo patikimumo reikalavima, kad leidima dirbti ar susipa-
zinti su jslaptinta informacija arba asmens patikimumo pazyméjimg gali turéti
tik toks asmuo, kurio patikimumas ir lojalumas Lictuvos valstybei nekelia abe-
joniy: Siame punkte nurodytos aplinkybes, kurios kelia abejoniy dél asmens, sie-
kiancio eiti pareigas valstybés tarnyboje, kurioms eiti biitinas leidimas dirbti ar
susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjimas, pa-
tikimumo ar lojalumo Lietuvos valstybei, — asmuo yra traukiamas baudziamojon
atsakomybén uz ty¢ing nusikalstamg veika arba jam dél tokios veikos atlickamas
ikiteisminis ar operatyvinis tyrimas. Esant kuriai nors i§ $iy aplinkybiy, asmeniui
negali biiti iSduotas leidimas dirbti ar susipazinti su jslaptinta informacija arba
asmens patikimumo pazyméjimas. Todél kol yra kuri nors i§ Valstybés ir tarny-
bos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2 dalies
13 punkte nurodyty aplinkybiy, asmuo, siekiantis eiti pareigas valstybés tarny-
boje, kurioms eiti butinas leidimas dirbti ar susipazinti su jslaptinta informacija
arba asmens patikimumo pazyméjimas, negali biti skiriamas ] tokias pareigas.

10. Minéta, kad Sioje konstitucinés justicijos byloje pareiskéjas gincija ir
Valstybés ir tarnybos paslapciy istatymo (2003 m. gruodzio 16 d. redakcija)
18 straipsnio 1 dalies 4 punkta tiek, kiek jame nustatyta, kad leidimas dirbti
ar susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjimas
panaikinamas atsiradus arba paaiskéjus Sio jstatymo 16 straipsnio 2 dalies 13
punkte nurodytoms aplinkybéms.

Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija)
18 straipsnyje ,,Leidimo dirbti ar susipazinti su jslaptinta informacija ir asmens
patikimumo pazyméjimo panaikinimas® nustatyta:

,»1. Leidimas dirbti ar susipazinti su jslaptinta informacija ir asmens patiki-
mumo pazyméjimas panaikinamas, jeigu:

1) asmuo atsisako arba netenka Lietuvos Respublikos pilietybés;

2) asmuo daugiau negu vieng kartg pazeidé nustatyta darbo su jslaptinta in-
formacija tvarka arba dél Siurkstaus Sios tvarkos pazeidimo kilo grésmé, kad
jslaptinta informacija gali biti prarasta ar neteisétai atskleista;

3) su paslapciy subjektu nutraukiami darbo (tarnybos) santykiai ar pasibai-
gia renkamy arba skiriamy j pareigas asmeny jgaliojimy laikas;

4) atsiranda ar paaiSkéja kuri nors i$ aplinkybiy, nurodyty Sio Istatymo 16
straipsnio 2 dalyje.

2. Paslapciy subjektas savo iniciatyva arba Valstybés saugumo departamen-
to motyvuotu teikimu panaikina leidima dirbti ar susipazinti su jslaptinta in-
formacija. Apie priimta sprendima panaikinti asmeniui iSduotg leidima dirbti
ar susipazinti su jslaptinta informacija paslapciy subjektas per 10 darbo dieny
raStu pranesa Valstybés saugumo departamentui.

3. Asmens, kuriam panaikintas leidimas dirbti ar susipazinti su jslaptinta in-
formacija arba asmens patikimumo pazyméjimas, praSymu paslapciy subjektas
turi raStu nurodyti leidimo dirbti ar susipazinti su jslaptinta informacija panai-
kinimo motyvus.

4. Asmens patikimumo pazyméjimg savo iniciatyva ar Valstybés saugumo
departamento arba paslapciy subjekto motyvuotu teikimu panaikina Paslapciy
apsaugos koordinavimo komisija.
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5. Sprendimga dél leidimo dirbti ar susipazinti su jslaptinta informacija arba
asmens patikimumo pazyméjimo panaikinimo per 30 darbo dieny nuo tokio
sprendimo gavimo dienos asmuo arba paslapCiy subjektas, gaves Valstybés
saugumo departamento motyvuotg teikimg dél leidimo panaikinimo, turi teise¢
apskysti Paslapciy apsaugos koordinavimo komisijai. Prireikus §i komisija jpa-
reigoja kandidatiiros tikrinimg atlikusias institucijas surinkti ir pateikti papil-
domy duomeny apie tokj asmenj. Paslapciy apsaugos koordinavimo komisijos
sprendimas paslapciy subjektui yra privalomas.

6. Leidimo dirbti ar susipazinti su jslaptinta informacija arba asmens pati-
kimumo pazyméjimo panaikinimas neatleidZia asmens nuo jsipareigojimo ne-
atskleisti tarnybos metu suzinotos jslaptintos informacijos, taip pat nuo atsako-
mybés uz tokios informacijos atskleidima.*

11. Taigi pagal Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio
16 d. redakcija) 18 straipsnio 1 dalies 4 punkta asmeniui i§duotas leidimas dirbti
ar susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjimas
panaikinamas, jeigu atsiranda arba paaiskéja inter alia bent viena i$ §io jstatymo
16 straipsnio 2 dalies 13 punkte nurodyty aplinkybiy:

— asmuo yra traukiamas baudziamojon atsakomybén uz ty¢ing nusikalstama
veika;

—asmens atzvilgiu dél ty¢inés nusikalstamos veikos atlickamas ikiteisminis
tyrimas;

— asmens atzvilgiu dél ty¢inés nusikalstamos veikos atliekamas operatyvinis
tyrimas.

12. Minéta, kad Sioje konstitucinés justicijos byloje Valstybés ir tarnybos
paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1 dalies
4 punktas pareiskéjo ginCijamais aspektais neatsiejamas nuo §io jstatymo 16
straipsnio 2 dalies 13 punkto. Todél, kaip ir Valstybés ir tarnybos paslapéiy jsta-
tymo (2003 m. gruodZio 16 d. redakcija) 16 straipsnio 2 dalies 13 punktas, gin-
¢ijamos Sio jstatymo 18 straipsnio 1 dalies 4 punkto nuostatos aiskintinos kartu
su §io jstatymo 16 straipsnio 1 dalies 4 punktu ir 15 straipsnio 1 dalimi.

12.1. Minéta, kad Valstybés ir tarnybos paslapciy istatymo (2003 m. gruo-
dzio 16 d. redakcija) 16 straipsnio 1 dalies 4 punktas jtvirtina bendrajj personalo
patikimumo reikalavima, kad leidima dirbti ar susipazinti su jslaptinta infor-
macija arba asmens patikimumo pazyméjimag gali turéti tik toks asmuo, kurio
patikimumas ir lojalumas Lietuvos valstybei nekelia abejoniy. Taip pat minéta,
kad Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija)
16 straipsnio 2 dalies 13 punktas yra skirtas bendrajam personalo patikimumo
reikalavimui uztikrinti.

Vadinasi, Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d.
redakcija) 18 straipsnio 1 dalies 4 punkte nustatyto teisinio reguliavimo tikslas
taip pat yra uztikrinti bendrajj personalo patikimumo reikalavima, kad leidima
dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo pazymé-
jima gali turéti tik toks asmuo, kurio patikimumas ir lojalumas Lietuvos valsty-
bei nekelia abejoniy. Taciau, kitaip nei Valstybés ir tarnybos paslapéiy jstatymo
(2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2 dalies 13 punktas, $io jstaty-
mo 18 straipsnio 1 dalies 4 punktas yra susij¢s ne su asmenimis, siekianciais eiti
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pareigas valstybés tarnyboje, kurioms eiti biitinas leidimas dirbti ar susipazinti
su jslaptinta informacija arba asmens patikimumo pazyméjimas, o su asmeni-
mis, kurie jau eina tokias pareigas, t. y. jau turi leidima dirbti ar susipaZzinti
su jslaptinta informacija arba asmens patikimumo pazyméjima. Kitaip tariant,
Valstybés ir tarnybos paslapc€iy istatymo (2003 m. gruodzio 16 d. redakcija) 18
straipsnio 1 dalies 4 punktas reguliuoja tokio leidimo ar pazyméjimo panaiki-
nimga ir nustato, kad jis turi buti panaikintas inter alia atsiradus arba paaiskéjus
kuriai nors i$ §io jstatymo 16 straipsnio 2 dalies 13 punkte nurodyty aplinkybiy.

12.2. Minéta, kad pagal Valstybés ir tarnybos paslapéiy jstatymo (2003 m.
gruodzio 16 d. redakcija) 15 straipsnio 1 dalj leidimo dirbti ar susipazinti su
jslaptinta informacija arba asmens patikimumo pazyméjimo turéjimas yra buti-
na sglyga eiti pareigas valstybés tarnyboje, susijusias su jslaptintos informacijos
naudojimu ar apsauga.

Atsizvelgiant | tai pazymétina, kad pagal Valstybés ir tarnybos paslapciy
istatymo (2003 m. gruodzio 16 d. redakcija) 18 straipsnio | dalies 4 punkta
panaikinus leidimg dirbti ar susipaZzinti su jslaptinta informacija arba asmens
patikimumo pazyméjima, inter alia kai paaiskéja arba atsiranda kuri nors i$ §io
istatymo 16 straipsnio 2 dalies 13 punkte nurodyty aplinkybiy, turéjes toki leidi-
ma ar pazyméjima asmuo nebeatitinka biitinos specialiosios salygos pareigoms
valstybés tarnyboje eiti, susijusioms su jslaptintos informacijos naudojimu ar
apsauga.

13. Gincijamas Valstybés ir tarnybos paslapéiy jstatymo (2003 m. gruodzio
16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustatytas teisinis reguliavimas
aiskintinas ir $io jstatymo 16 straipsnio 6 dalies kontekste. Valstybés ir tarnybos
paslapéiy jstatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 6 dalyje
inter alia nustatyta, kad asmuo gali biiti pakartotinai tikrinamas, jeigu kyla jta-
rimas, kad atsirado §io straipsnio 2 dalyje numatyty aplinkybiy.

Kiek tai susije su gin€ijamu Valstybés ir tarnybos paslapciy jstatymo
(2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustaty-
tu teisiniu reguliavimu, toks asmens pakartotinis tikrinimas pagal Sio jstatymo
16 straipsnio 6 dalj biity galimas tik norint nustatyti, ar néra 16 straipsnio 2
dalies 13 punkte nurodyty aplinkybiy, t. y. ar asmuo néra traukiamas baudzia-
mojon atsakomybén uz ty¢ing nusikalstama veika arba jam dél tokios veikos
néra atliekamas ikiteisminis ar operatyvinis tyrimas. Taciau tokio patikrinimo
metu nustacius, kad yra kuri nors i§ Siy aplinkybiy, pagal Valstybés ir tarnybos
paslapéiy jstatymo (2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4
punktg visais atvejais leidimas dirbti ar susipazinti su jslaptinta informacija arba
asmens patikimumo pazyméjimas turi biiti panaikintas be papildomo asmens,
kuriam toks leidimas ar pazyméjimas buvo iSduotas, tikrinimo.

14. Sios konstitucinés justicijos bylos kontekste ginéijama Valstybeés ir tar-
nybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1
dalies 4 punkto nuostata taip pat aiSkintina kartu su Vidaus tarnybos statute
nustatytu teisiniu reguliavimu.

Vidaus tarnybos statuto 53 straipsnio 1 dalies 17 punkte nustatyta:

,Pareiglinas atleidziamas i§ vidaus tarnybos:

<...>
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17) kai jam jstatymy nustatyta tvarka atimamos specialiosios teis¢s, susiju-
sios su jo tiesioginiy pareigy atlikimu.*

Taigi Vidaus tarnybos statuto 53 straipsnio 1 dalies 17 punkte numatytas
pareigiino atleidimo i§ vidaus tarnybos pagrindas — kai jam jstatymy nustatyta
tvarka atimama specialioji teisé, biitina jo tiesioginéms pareigoms atlikti. Vi-
daus tarnybos pareigiinams, kuriy pareigos susijusios su jslaptintos informacijos
naudojimu ar jos apsauga, tokia specialioji teisé yra teisé¢ dirbti ar susipazinti su
islaptinta informacija, nes, kaip minéta, Valstybés ir tarnybos paslapciy istaty-
mo (2003 m. gruodiio 16 d. redakcija) 15 straipsnio 1 dalyje nustatyta, kad eiti
pareigas, susijusias su jslaptintos informacijos naudojimu ar jos apsauga, gali
tik leidimus dirbti ar susipazinti su jslaptinta informacija arba asmens patlklmu—
mo pazyméjimus turintys asmenys. Toks leidimas ar pazyméjimas patvirtina $ig
tokioms pareigoms eiti biiting specialiajg teis¢ (Valstybés ir tarnybos paslapciy
istatymo (2003 m. gruodzio 16 d. redakcija) 2 straipsnio 15 ir 16 dalys).

Vadinasi, vidaus tarnybos pareigtinui, kurio pareigos susijusios su jslaptin-
tos informacijos naudojimu ar jos apsauga, panaikinus leidima dirbti ar susi-
pazinti su jslaptinta informacija arba asmens patikimumo pazyméjima pagal
Valstybés ir tarnybos paslapc¢iy jstatymo (2003 m. gruodzio 16 d. redakcija) 18
straipsnio 1 dalies 4 punkta, inter alia kai atsiranda arba paaiskéja kuri nors i§
Sio jstatymo 16 straipsnio 2 dalies 13 punkte nurodyty aplinkybiy (asmuo yra
traukiamas baudziamojon atsakomybén uz ty¢ine nusikalstamg veika arba jam
dél tokios veikos atlieckamas ikiteisminis ar operatyvinis tyrimas), pareigiinas
turi bti atleistas i$ vidaus tarnybos pagal Vidaus tarnybos statuto 53 straipsnio
1 dalies 17 punkta.

15. Pazymétina, kad Vidaus tarnybos statuto 56 straipsnio 1 dalyje nustatyta:

»Esant §io Statuto 53 straipsnio 1 dalies 2-10, 13, 14 ir 17 punktuose i$var-
dytiems atleidimo pagrindams, pareiglinas atleidziamas i§ vidaus tarnybos kitg
dieng po to, kai atsiranda ar nustatomas faktas (aplinkybé¢), dél kurio pareigiinas
nebegali testi tarnybos. Esant Siems pagrindams, pareigiing galima atleisti i$
vidaus tarnybos ir jo laikinojo nedarbingumo bei atostogy metu.*

Taigi pagal Vidaus tarnybos statuto 56 straipsnio 1 dalj vidaus tarnybos pa-
reigiinas, kurio pareigos susijusios su jslaptintos informacijos naudojimu ar jos
apsauga, turi buti atleistas i§ tarnybos kita dieng po to, kai jam Valstybés ir
tarnybos paslapCiy jstatymo nustatyta tvarka panaikinamas leidimas dirbti ar
susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjimas. Vi-
daus tarnybos statute, inter alia jo 56 straipsnio 6 dalyje, néra nustatyta, kad as-
muo, netekes jo tiesioginéms pareigoms atlikti biitinos specialiosios teisés ($ios
konstitucinés justicijos bylos kontekste — teisés dirbti ar susipazinti su jslaptinta
1nformac1ja) Jelgu yra gahmybe turi biiti perkeltas j lygiavertes pareigas arba
jo sutikimu — j Zemesnes parelgas kurioms atlikti specialioji teisé néra biitina.

16. Apibendrinant gincijama Valstybés ir tarnybos paslapciy jstatymo
(2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustatyta
teisinj reguliavima kity minéty Sio jstatymo ir Vidaus tarnybos statuto nuostaty
kontekste pazymétina, kad:

— Valstybés ir tarnybos paslap¢iy jstatymo (2003 m. gruodzio 16 d. redakci-
ja) 18 straipsnio 1 dalies 4 punktu siekiama uztikrinti bendrajj personalo pati-
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kimumo reikalavima, kad leidimg dirbti ar susipazinti su jslaptinta informacija
arba asmens patikimumo pazyméjima gali turéti tik toks asmuo, kurio patiki-
mumas ir lojalumas Lietuvos valstybei nekelia abejoniy: jame nurodytos aplin-
kybés, kurios kelia abejoniy dél asmens, einancio pareigas valstybés tarnyboje,
kurioms eiti butinas leidimas dirbti ar susipazinti su jslaptinta informacija ar
asmens patikimumo pazyméjimas, patikimumo ar lojalumo Lietuvos valstybei,
inter alia tai yra aplinkybés, nurodytos Sio jstatymo 16 straipsnio 2 dalies 13
punkte (asmuo yra traukiamas baudziamojon atsakomybén uz ty¢ing nusikals-
tamg veika arba jam dél tokios veikos atlickamas ikiteisminis ar operatyvinis
tyrimas);

— visais atvejais, kai atsiranda arba paaiSkéja kuri nors i§ Valstybés ir tarny-
bos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2 dalies
13 punkte nurodyty aplinkybiy (asmuo yra traukiamas baudziamojon atsakomy-
bén uz ty¢ing nusikalstama veika arba jam dél tokios veikos atliekamas ikiteis-
minis ar operatyvinis tyrimas), pagal Valstybés ir tarnybos paslapciy jstatymo
(2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punktg asmeniui turi
biiti panaikintas leidimas dirbti ar susipazinti su jslaptinta informacija arba as-
mens patikimumo pazymeéjimas; asmuo, kuris yra traukiamas baudziamojon at-
sakomybén uz tycing nusikalstama veika arba jam dél tokios veikos atliekamas
ikiteisminis ar operatyvinis tyrimas, negali biiti pakartotinai tikrinamas dél jo
patikimumo ir lojalumo Lietuvos valstybei, tokio tikrinimo metu uzdraudziant
jam dirbti su jslaptinta informacija;

— pagal Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d.
redakcija) 18 straipsnio 1 dalies 4 punktg asmeniui panaikinus leidima dirbti
ar susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjima,
turéjes tokj leidima arba pazyméjima asmuo nebeatitinka biitinos specialiosios
salygos pareigoms valstybés tarnyboje eiti, susijusioms su jslaptintos informa-
cijos naudojimu ar jos apsauga; kai toks asmuo yra vidaus tarnybos pareigiinas,
jis turi biti atleistas i$ vidaus tarnybos pagal Vidaus tarnybos statuto 53 straips-
nio 1 dalies 17 punktg (jam jstatymy nustatyta tvarka atémus specialigjg teisg,
susijusia su jo tiesioginiy pareigy atlikimu).

17. Sioje konstitucinés justicijos byloje taip pat gin¢ijama Vidaus tarnybos
statuto 28 straipsnio (2007 m. geguzés 15 d. redakcija) atitiktis Konstitucijai
tiek, kiek jame néra nustatyti vadovo, turinCio teis¢ skirti asmenj j pareigas,
igaliojimai nuSalinti pareigiing nuo pareigy, kurioms eiti biitinas leidimas dirbti
ar susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjimas,
tuo atveju, kai asmuo yra traukiamas baudziamojon atsakomybén uz ty¢ing nu-
sikalstama veika arba jam dél tokios veikos atlickamas ikiteisminis ar operaty-
vinis tyrimas.

18. Seimas 2003 m. balandzio 29 d. priémé Lietuvos Respublikos vidaus
tarnybos statuto patvirtinimo jstatyma, kuris jsigaliojo 2003 m. geguzés 1 d. Sio
istatymo 1 straipsniu ,,Vidaus tarnybos statuto patvirtinimas* buvo patvirtintas
Vidaus tarnybos statutas.

Vidaus tarnybos statute yra nustatyti vidaus tarnybos principai, vidaus tarny-
bos sistemos pareigiiny statusas, priémimas j tarnyba ir atleidimas, priémimas j
vidaus reikaly profesinio mokymo jstaigas ir mokymasis jose, pareigiiny atsa-
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komybe¢, paskatinimai, socialinés ir kitos garantijos, profesiniy sajungy veiklos
vidaus reikaly statutinése jstaigose ypatumai, taip pat kity valstybés tarnautojy
priémimo j tarnyba vidaus reikaly statutinése jstaigose ypatumai (Vidaus tarny-
bos statuto 1 straipsnis).

19. Seimas 2007 m. geguzés 15 d. priémé Lietuvos Respublikos vidaus tar-
nybos statuto 14 ir 28 straipsniy pakeitimo ir papildymo jstatyma, kuris jsigalio-
jo 2007 m. geguzés 29 d. Siuo jstatymu jstatymy leidéjas pakeité ir papildé inter
alia Vidaus tarnybos statuto 28 straipsnj ,,Pareiglino nusalinimas nuo pareigy*,
inter alia papildé §j straipsnj nauja 3 dalimi, kurioje numatyta, kad pareigtinas
gali buti nusalintas nuo pareigy Baudziamojo proceso kodekso nustatyta tvarka,
jeigu pradedamas ikiteisminis tyrimas.

20. Vidaus tarnybos statuto 28 straipsnyje (2007 m. geguzés 15 d. redakcija)
,Pareiglino nusalinimas nuo pareigy‘ nustatyta:

,» 1. Tarnybos metu apsvaigusj nuo alkoholio, narkotiniy, psichotropiniy ar
kity svaigiyjy medziagy pareigiing jo tiesioginis vadovas nusalina nuo pareigy
tos dienos likusiam darbo laikui.

2. Tarnybinio patikrinimo metu pareiglinas gali biiti nuSalinamas nuo pa-
reigy vadovo, turincio teis¢ skirti j pareigas, jsakymu, taciau ne ilgiau kaip 3
ménesiams. | §j terming nejskaitomas pareigtino ligos ar atostogy laikas.

3. Jeigu pradedamas ikiteisminis tyrimas, pareigiinas gali biiti nusalintas nuo
pareigy Baudziamojo proceso kodekso nustatyta tvarka.

4. Jei pareigiinas nuSalinamas nuo pareigy, taip pat tais atvejais, kai nusali-
namas Baudziamojo proceso kodekso nustatyta tvarka, nusalinimo nuo pareigy
laikotarpiu pareigiinui darbo uzmokestis nemokamas. Siais atvejais pareigiinui
netaikomi Sio Statuto 24 straipsnio 3 punkte nustatyti apribojimai.

5. Sio straipsnio 1, 2, 3 ir 4 dalyse nustatyta tvarka nusalintas nuo pareigy
pareigiinas nuo nusalinimo momento grazina pareigiino pazyméjima, specialy
zenkla, tarnybin] Saunamajj ginkla, specialigsias priemones ir sprogmenis va-
dovui, turin¢iam teis¢ skirti j pareigas, arba jo jgaliotam pareigiinui, taip pat
perduoda jam patikétus tarnybinius dokumentus, inventoriy, kitas darbo prie-
mones.

6. Tarnybinio patikrinimo metu nustacius, kad pareigtinas nepadaré tarnybi-
nio nusizengimo, kad néra jstatymo nustatyta tvarka pripazintas kaltu dél admi-
nistracinio teisés pazeidimo ar nusikalstamos veikos padarymo, taip pat tais
atvejais, kai nustatoma, kad pareigiinas padaré tarnybinj nusiZengima, taciau
tarnybinei nuobaudai paskirti yra pasibaiges senaties terminas, jis toliau eina
pareigas ir per 5 darbo dienas nuo tada, kai vél pradéjo eiti pareigas, jam iSmo-
kamas darbo uzmokestis uz laikotarpj, kurj jis buvo nusalintas nuo pareigy, taip
pat delspinigiai uz $ig suma, apskaiciuoti Vyriausybés nustatyta tvarka.

7. Laikotarpis, kurj pareigiinas buvo nusalintas nuo pareigy, i vidaus tarny-
bos staza nejskaitomas, i§skyrus atvejus, kai tarnybinio patikrinimo metu pri-
pazjstama, kad pareigiinas nepadaré tarnybinio nusizengimo, kad néra jstatymo
nustatyta tvarka pripazintas kaltu dél administracinio teisés pazeidimo ar nusi-
kalstamos veikos padarymo, taip pat tais atvejais, kai nustatoma, kad pareigiinas
padaré tarnybinj nusizengima, ta¢iau tarnybinei nuobaudai paskirti yra pasibai-
g¢es senaties terminas.
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8. Zymos apie sprendimus nusalinti pareigiing nuo pareigy jtraukiamos j
pareigiino tarnybos byla.*

21. Taigi Vidaus tarnybos statuto 28 straipsnyje (2007 m. geguzés 15 d. re-
dakcija) nustatyti Sie vidaus tarnybos pareigiino nusalinimo nuo pareigy atvejai:

— tarnybos metu dél apsvaigimo nuo alkoholio, narkotiniy, psichotropiniy ar
kity svaigiyjy medziagy — tiesioginio vadovo sprendimu;

— tarnybinio patikrinimo metu — vadovo, turincio teis¢ skirti j pareigas, isa-
kymu; pagal Vidaus tarnybos statuto 26 straipsnio 6 dalj tarnybinis patikrinimas
atlickamas esant duomeny apie pareigino padaryta tarnybinj nusizengima;

— pradéjus ikiteisminj tyrimg — Baudziamojo proceso kodekso nustatyta
tvarka.

Pazymétina, kad kity vidaus tarnybos pareigiino nusalinimo nuo pareigy
atvejy Vidaus tarnybos statute nenumatyta.

Siame kontekste paminétinas Baudziamojo proceso kodekso 157 straipsnio
4 dalyje nustatytas dar vienas laikino nusalinimo nuo pareigy atvejis: byla per-
davus | teisma, teismas, kurio Zinioje byla yra, gali spresti laikino jo nusalinimo
nuo pareigy klausima.

22. Sios konstitucinés justicijos bylos kontekste Vidaus tarnybos statuto 28
straipsnyje nustatytas teisinis reguliavimas aiskintinas kartu su Baudziamojo
proceso kodekso 157 straipsniu ,,Laikinas nuSalinimas nuo pareigy ar laikinas
teisés uzsiimti tam tikra veikla sustabdymas® (2010 m. rugséjo 21 d. redakcija),
kuriame nustatyta:

,» 1. Nusikalstamos veikos tyrimo metu ikiteisminio tyrimo teiséjas, gaves
prokuroro pras§yma, nutartimi turi teis¢ laikinai nusalinti jtariamaji nuo pareigy
ar laikinai sustabdyti teis¢ uzsiimti tam tikra veikla, jei tai batina, kad buty
greiciau ir nesaliskiau iStirta nusikalstama veika ar uzkirsta jtariamajam galimy-
bé daryti naujas nusikalstamas veikas. Nutartis laikinai nusalinti jtariamajj nuo
pareigy siunc¢iama jtariamojo darbdaviui vykdyti.

2. Laikinas nusalinimas nuo pareigy ar laikinas teisés uzsiimti tam tikra vei-
kla sustabdymas negali trukti ilgiau kaip SeSis ménesius. Prireikus Sios priemo-
nés taikymas gali buti pratestas dar iki trijy ménesiy. Pratesimy skaicius neri-
bojamas.

3. Nutartj laikinai nuSalinti jtariamajj nuo pareigy ar laikinai sustabdyti teis¢
uzsiimti tam tikra veikla, taip pat nutartj pratesti §ios priemonés taikymo termi-
na per septynias dienas nuo nutarties paskelbimo jtariamajam dienos jtariamasis
ar jo gynéjas gali apskysti aukstesniajam teismui. Sio teismo priimta nutartis yra
galutiné ir neskundziama.

4. Kai byla perduota j teisma, dél laikino nuSalinimo nuo pareigy ar laikino
teisés uzsiimti tam tikra veikla sustabdymo nusprendzia teismas, kurio Zinioje
yra byla.

5. Ikiteisminio tyrimo metu prokuroras, o perdavus byl teismui — teismas
privalo panaikinti laiking nusalinima nuo pareigy ar laiking teisés uzsiimti tam
tikra veikla sustabdyma, kai §i priemoné pasidaro nebereikalinga.*

Taigi nors Vidaus tarnybos statuto 28 straipsnio (2007 m. geguzés 15 d.
redakcija) 3 dalyje numatyta, kad pareigiinas gali biiti nusalintas nuo pareigy
Baudziamojo proceso kodekso nustatyta tvarka pradéjus ikiteisminj tyrima,
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pagal Baudziamojo proceso kodekso 157 straipsnio 1 dalj nuo pareigy laiki-
nai gali biti nusalintas vidaus tarnybos pareigiinas, kuris yra jtariamas padares
nusikalstama veika (jtariamasis). Tokiu atveju pareigling laikinai nusalina nuo
pareigy ne vadovas, turintis teis¢ skirti asmenj j pareigas, — jis nusalinamas nuo
pareigy ikiteisminio tyrimo teiséjo nutartimi, gavus prokuroro prasyma. Tokiu
nusalinimu siekiama ne uztikrinti jslaptintos informacijos apsaugg, o grei¢iau
ir nesaliskiau istirti nusikalstama veika ar uzkirsti galimybe daryti naujas nusi-
kalstamas veikas.

23. Sios konstitucinés justicijos bylos kontekste apibendrinant Vidaus tarny-
bos statuto 28 straipsnyje (2007 m. geguzés 15 d.) nustatyta reguliavima pazy-
métina, kad Siame straipsnyje néra nustatyti vadovo, turinCio teis¢ skirti asme-
nj j pareigas, jgaliojimai nusSalinti pareigiing nuo pareigy, kurioms eiti biitinas
leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo
pazyméjimas, tuo atveju, kai asmuo yra traukiamas baudziamojon atsakomybén
uz ty¢ine nusikalstamg veikg arba jam dél tokios veikos atlickamas ikiteismi-
nis ar operatyvinis tyrimas, taip pat néra numatytas joks kitas vidaus tarnybos
pareigiino nuSalinimo nuo pareigy atvejis prireikus uZztikrinti jslaptintos infor-
macijos apsauga.

Siame kontekste taip pat pazymétina, kad vidaus reikaly jstaiga, pagal Vi-
daus tarnybos statuto 2 straipsnio 3 dalj apibréZiama kaip valstybés politika
visuomenés saugumo srityje igyvendinantis Vidaus reikaly ministerijos val-
dymo srities viesasis juridinis asmuo, kurio pareigiiny tarnyba organizuojama
statutiniais pagrindais, kartu yra ir paslap¢iy subjektas, kuris pagal Valstybés
ir tarnybos paslap¢iy jstatymo (2003 m. gruodzio 16 d. redakcija) 2 straipsnio
8 dalj (2010 m. gruodzio 14 d. redakcija) inter alia apibréZziamas kaip valsty-
bés institucija, kurios veikla susijusi su informacijos jslaptinimu, i$slaptinimu,
islaptintos informacijos naudojimu ir (ar) apsauga. Taigi vidaus reikaly jstaigos
vadovas, turintis teis¢ skirti asmenj | pareigas, kartu yra ir paslapciy subjekto
vadovas, kuris pagal Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruo-
dzio 16 d. redakcija) 12 straipsnio 2 dalj atsako uz bendra jslaptintos informaci-
jos apsaugos organizavima ir bukle.

v

1. Pazymétina, kad i$ jstatymy leidéjo ketinimy, uzfiksuoty travaux prépara-
toires, matyti, kad Valstybés ir tarnybos paslapciy jstatymas (2003 m. gruodzio
16 d. redakcija) buvo priimtas jgyvendinant NATO ir ES teisés aktus, reglamen-
tuojancius jslaptintos informacijos apsauga, inter alia personalo patikimumo
standartus.

2. Valstybés ir tarnybos paslapciy istatymo (2003 m. gruodzio 16 d. redak-
cija) priede yra nurodytas jgyvendinamas ES teisés aktas — ES Tarybos 2001 m.
kovo 19 d. sprendimas 2001/264/EB dél Europos Sajungos Tarybos saugumo
nuostaty (OL 2004 m. specialusis leidimas, 1 sk., 3 t., p. 263-328).

Siuo ES Tarybos sprendimu patvirtintuose Europos Sajungos Tarybos sau-
gumo nuostatuose inter alia buvo jtvirtinta, jog saugumo priemonés turi biti
tokios, kad leisty nustatyti asmenis, kuriy biiklé gali kelti grésme jslaptintos
informacijos ir svarbios jrangos, kurioje laikoma jslaptinta informacija, saugu-
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muli, ir suteikty galimybe tokius asmenis nusalinti ar atleisti.

Europos Sgjungos Tarybos saugumo nuostatuose taip pat buvo numatyta, kad
iSduodant leidimus naudotis informacija, pazyméta ES KONFIDENCIALIAI
arba aukstesnio laipsnio slaptumo Zyma, asmenys turi biti tinkamai patikrina-
mi. Toks tikrinimas turi leisti nustatyti: ar tie asmenys yra infer alia neabejotinai
lojaliis; ar jie yra tokio charakterio ir tokie diskretiski, kad nekyla abejoniy dél
ju saziningumo tvarkant jslaptinta informacija; ar jie negali pasiduoti uzsienio
arba kity Saltiniy spaudimui, pvz., dél savo ankstesnés gyvenamosios vietos ar
galin¢iy kelti grésme saugumui praeities rysiy. Personalo saugumo priemoneés
apima ir tvarka, uztikrinancia, kad, gavus tam tikram asmeniui nepalankios in-
formacijos, blity nustatyta, ar jis dirba su jslaptinta informacija arba turi gali-
myb¢ naudotis ypatingos svarbos ry$iy ar informacinémis sistemomis, ir apie tai
biity pranesta atitinkamai institucijai; nustacius, kad toks asmuo kelia grésme
saugumui, jam uzdraudziama vykdyti tokias uzduotis arba jis nusalinamas nuo
pareigy, kurias eidamas galéty kelti grésme saugumui.

3. Pazymétina, kad Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruo-
dzio 16 d. redakcija) priede nurodytas igyvendinamas ES teisés aktas — 2001 m.
kovo 19 d. ES sprendimas 2001/264/EB dél Europos Sajungos Tarybos saugu-
mo nuostaty — buvo panaikintas ir pakeistas ES Tarybos 2011 m. kovo 31 d.
sprendimu 2011/292/ES dél Europos Sajungos jslaptintos informacijos apsau-
gai uztikrinti skirty saugumo taisykliy (OL L 141, 2011 5 27, p. 17-65), kuris
isigaliojo 2011 m. geguzés 27 d.

3.1. ES Tarybos 2011 m. kovo 31 d. sprendime 2011/292/ES dél Europos
Sajungos jslaptintos informacijos apsaugai uztikrinti skirty saugumo taisykliy
yra nustatyti pagrindiniai ES jslaptintos informacijos apsaugai uztikrinti skir-
ti saugumo principai ir biitiniausi standartai, kurie taikomi ES Tarybai bei jos
Generaliniam sekretoriatui ir kuriy privalo laikytis valstybés narés, vadovauda-
mosi savo atitinkamais nacionaliniais jstatymais ir kitais teisés aktais, kad visi
bty tikri, jog yra uztikrinta lygiaverté ES jslaptintos informacijos apsauga (1
straipsnis).

Minéto sprendimo 7 straipsnyje ,,Personalo patikimumas* yra nustatyti per-
sonalo patikimumo uztikrinimo priemoniy pagrindai. Inter alia Siame straipsny-
je nustatyta, kad personalo patikimumo tikrinimo procediiry tikslas — nustatyti,
ar asmeniui, atsizvelgiant i jo lojalumg ir patikimuma, gali biiti leidziama susi-
pazinti su ES jslaptinta informacija; pries leidziant Tarybos Generaliniame sek-
retoriate dirbantiems asmenims, kuriems dél jy pareigy gali reikéti susipaZzinti
su CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptu-
mo zyma pazymeéta ES jslaptinta informacija, susipaZzinti su tokia informacija,
ju visy patikimumas turi buti atitinkamu lygiu patikrintas.

Tarybos 2011 m. kovo 31 d. sprendimo 2011/292/ES A priedélyje perso-
nalo patikimumo tikrinimas apibréziamas kaip tikrinimo procediros, kurias,
vadovaudamasi valstybéje naréje galiojanciais jstatymais ir kitais teisés aktais,
atliecka kompetentinga institucija, siekdama gauti uztikrinima, kad néra jokios
nepalankios informacijos, kuri neleisty asmeniui i§duoti nacionalinio arba ES
asmens patikimumo pazyméjimo, suteikiancio galimybe susipazinti su tam tik-
ro lygio ES jslaptinta informacija (CONFIDENTIEL UE/EU CONFIDENTIAL
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arba aukstesnio laipsnio slaptumo Zyma pazyméta informacija).

3.2. Tarybos 2011 m. kovo 31 d. sprendimo 2011/292/ES 7 straipsnio jgy-
vendinimo nuostatos iSdéstytos $io sprendimo I priede. Jame inter alia nuro-
dyti personalo patikimumo tikrinimo kriterijai, kuriais remiantis nustatoma, ar
asmeniui, atsizvelgiant j jo lojaluma ir patikimuma, gali biiti i§duotas asmens
patikimumo pazyméjimas, leidziantis susipazinti su CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta ES jslap-
tinta informacija. Atsizvelgiant j nacionalinius jstatymus ir kitus teisés aktus, to-
kie pagrindiniai kriterijai inter alia apima nagrinéjima, ar asmuo buvo nuteistas
uz nusikalstamg veikg ar nusikalstamas veikas, atlieka ar atliko veiksmus, dél
kuriy jj galima $antazuoti ar daryti jam spaudima, savo elgesiu ar zodZiais pasi-
rod¢ esas nesgziningas, nelojalus ar nepatikimas, gali patirti spaudima (pvz., dél
vienos ar keliy ne ES pilietybiy turéjimo arba dél giminaiiy ar artimy asmeny,
kurie galéty bti pazeidziami dél uzsienio zvalgybos tarnyby, teroristy grupiy ar
kity ardomojo pobiidzio organizacijy ar asmeny, kuriy siekiai gali kelti grésme
ES ir (arba) valstybiy nariy saugumo interesams, poveikio); vykdant patikimu-
mo tikrinima, atitinkamais atvejais, vadovaujantis nacionaliniais jstatymais ir
kitais teisés aktais, taip pat gali biiti svarbi informacija apie asmens finansing
padétj ir sveikata, sutuoktinio, sugyventinio ar artimo $eimos nario charakteris,
elgesys ir gyvenimo aplinkybés.

Tarybos 2011 m. kovo 31 d. sprendimo 2011/292/ES I priede nustatytos tai-
kytinos personalo patikimumo tikrinimo ir administracinés procediiros. Jame
inter alia nustatyta, jog prireikus, vadovaujantis nacionaliniais jstatymais ir ki-
tais teisés aktais, gali buti atliekami papildomi patikimumo patikrinimai, kad
bty surinkta visa svarbi informacija apie asmenj ir biity pagrjsta arba paneigta
nepalanki informacija. Jei suzinoma informacija apie tai, kad galiojantj ES as-
mens patikimumo pazyméjima turintis asmuo kelia pavojy saugumui, laikantis
atitinkamy taisykliy ir teisés akty apie tai praneSama atitinkamai nacionalinei
saugumo institucijai. Jei nepalanki informacija patvirtinama, ES asmens pati-
kimumo pazymeéjimas panaikinamas, o asmeniui neleidziama susipazinti su ES
islaptinta informacija ir eiti pareigy, kurias eidamas jis galéty susipazinti su ta
informacija arba sukelti pavojy saugumui.

4. NATO jslaptintos informacijos apsaugos standartus infer alia nustato
1997 m. kovo 6 d. Siaurés Atlanto Sutarties Saliy susitarimas dél informacijos
saugumo, sudarytas siekiant 1gyvendinti Siaurés Atlanto Sutarties 3 straipsnyje
nustatytus NATO nariy jsipareigojimus bendradarbiauti plétojant kolektyvinj
pajeguma, atremti ginkluotg uZpuolima. Siaurés Atlanto Sutarties Saliy susita-
rimas dél informacijos saugumo buvo ratifikuotas Seimo 2004 m. liepos 15 d.
priimto Lietuvos Respublikos jstatymo ,,Dél Siaurés Atlanto Sutarties Saliy su-
sitarimo dél informacijos saugumo, NATO susitarimo dél su gynyba susijusiy
iSradimy, dél kuriy paduotos patento paraiskos, abipusés slaptumo apsaugos bei
NATO susitarimo dél techninés informacijos perdavimo gynybos tikslais rati-
fikavimo® 1 straipsniu. Pagal §io jstatymo 3 straipsnio 2 dalj Siaurés Atlanto
Sutarties Saliy susitarimas dél informacijos saugumo Lietuvos Respublikoje
turi biiti jgyvendinamas laikantis Siaurés Atlanto Tarybos sprendimais nustato-
my saugumo standarty ir kity $iy susitarimy jgyvendinimo tvarkos bei taikymo
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reikalavimy.

4.1. Siaurés Atlanto Sutarties Saliy susitarimo dél informacijos saugumo 3
straipsnyje yra nustatyta pareiga Salims uZtikrinti tinkamga visy jy pilietybe tu-
rin¢iy asmeny, kurie, vykdydami tarnybines pareigas, turi arba gali susipaZzinti
su informacija, zymima slaptumo Zyma ,,Konfidencialiai® ir auk$tesnio laipsnio
slaptumo Zymomis, patikimumo patikrinimg pries jiems pradedant eiti tokias
pareigas; asmens patikimumo patikrinimo procediiros turi biiti tokios, kad pagal
jas bty galima nustatyti, ar asmuo, atsizvelgiant j jo lojaluma ir patikimuma,
gali susipazinti su jslaptinta informacija, nesukeldamas nepriimtino pavojaus
saugumui.

4.2. Kituose NATO dokumentuose, priimtuose jgyvendinant Siaurés Atlan-
to Sutarties Saliy susitarimg dél informacijos saugumo (inter alia NATO do-
kumente C-M(2002)49 ,,Saugumas Siaurés Atlanto Sutarties Organizacijoje
(NATO)*), inter alia nustatyta, kad personalo saugumo procediiros turi biiti
tokios, kad biity vertinama, ar asmeniui, atsizvelgiant j jo lojaluma ir patiki-
muma, gali biiti leidZziama susipazinti su jslaptinta informacija be nepriimtinos
rizikos saugumui, taip pat kad visi asmenys, kurie dél savo pareigy privalo gauti
informacija, klasifikuojama NATO CONFIDENTIAL ir aukstesnio lygio Zyma,
turi biiti tinkamai iStirti, kad biity pakankamai pasitikima jy tinkamumu prieiti
prie tokios informacijos. Juose taip pat inter alia nustatyti pagrindiniai lojalumo
ir patikimumo vertinimo kriterijai, kai sprendziamas personalo saugumo leidi-
mo klausimas. Pagal Siuos kriterijus nustatomi asmens reputacijos aspektai ar
aplinkybés, galincios kelti potencialias saugumo problemas. Jie inter alia apima
informacija apie tai, ar asmuo ir, prireikus atsizvelgiant | nacionalinés teisés
aktus, jo sutuoktinis, sugyventinis ar artimas Seimos narys savo veiksmais ar
kalbomis nedemonstravo nesgziningumo, nelojalumo, nepatikimumo arba ne-
riipestingumo, ar jis nebuvo nuteistas uz nusikalstama veikg arba uz veikas,
rodancias recidyvizmo tendencijas, ar jis negali pasiduoti spaudimui per gimi-
naicius ar artimus asmenis, kurie gali biiti pazeidziami dél uzsienio zvalgyby
tarnyby, teroristy grupiy ar kity ardomojo pobiidzio organizacijy arba asmeny,
kuriy interesai gali kelti grésm¢ NATO ir (ar) NATO valstybiy saugumo inte-
resams, jtakos. Personalo saugumo priemonés apima ir tvarka, kuri uztikrinty,
kad, gavus tam tikram asmeniui nepalankios informacijos, biity nustatyta, ar jis
gali toliau turéti personalo saugumo leidimg; nustacius nepriimting rizikg sau-
gumui, personalo saugumo leidimas turi biiti panaikintas, tam asmeniui turi biiti
atimta galimybé naudotis NATO jslaptinta informacija ir jis turi biiti pasalintas
i§ pareigy, kurias eidamas galéty kelti grésme saugumui.

5. Taigi NATO ir ES dokumentuose nustatyti jslaptintos informacijos apsau-
gos standartai yra panasis. Apibendrinant Siuos standartus Sios konstitucinés
justicijos bylos kontekste pazymétina, kad jie inter alia skirti uztikrinti, kad
prieiga prie islaptintos informacijos turéty tik tie asmenys, kuriy lojalumas ir
patikimumas yra patikrintas ir nekelia jokiy abejoniy. Personalo saugumo pro-
ceddiros turi bti tokios, kad biity vertinama, ar asmeniui, atsizvelgiant i jo loja-
lumg ir patikimuma, gali bati leidziama susipazinti su jslaptinta informacija be
nepriimtinos rizikos tokios informacijos saugumui. Pagrindiniai arba minimaliis
kriterijai vertinant asmens lojaluma ir patikimuma néra siejami tik su asmens
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kalte padarius nusikalstama veika ar kitokj teisés pazeidima; jie apima ir infor-
macijg apie potencialias grésmes saugumui: asmens savybes, veikla bei kitas
aplinkybes, liudijancias jo nesazininguma, nelojaluma, nepatikimuma ar neap-
dairuma, taip pat jo pazeidZiamuma per su juo susijusius artimus asmenis. Tai-
kytinos saugumo priemonés taip pat turi biiti tokios, kad leisty nustatyti tokius
jau turinCius teis¢ dirbti ir susipazinti su jslaptinta informacija asmenis, kuriy
biiklé gali kelti grésme jslaptintos informacijos saugumui, ir suteikty galimybe
tokius asmenis nusalinti ar atleisti. Gavus tam tikram asmeniui nepalankios in-
formacijos turéty buti patikrinta, ar tolesnis jo darbas su jslaptinta informacija
nesukelia nepriimtinos rizikos tokios informacijos saugumui, o nustacius tokig
rizika, asmeniui turi biiti atimta galimybé naudotis jslaptinta informacija — jam
turi biiti uzdraudziama vykdyti uzduotis, susijusias su jslaptinta informacija, jis
nusalinamas nuo pareigy, kurioms vykdyti biitina jslaptinta informacija, arba i§
ty pareigy atleidziamas. Siame kontekste paminétina, jog svarbu, kad asmuo,
kurio tolesnis darbas su jslaptinta informacija sudaryty nepriimting rizika tokios
informacijos saugumui, negaléty prieiti prie jslaptintos informacijos ir nebevyk-
dyty atitinkamy pareigy. Tai gali biiti pasiekiama jvairiomis teisinémis priemo-
némis, t. y. ne tik atleidziant asmenj i§ pareigy, bet ir taikant Svelnesnes pagal
savo pobidj priemones — nuSalinant nuo pareigy arba uzdraudziant vykdyti su
islaptinta informacija susijusias uzduotis.

Pazymétina ir tai, kad NATO ir ES dokumentai nustato pagrindinius arba
minimalius (biitiniausius) personalo saugumo standartus, t. y. nacionalinéje tei-
s¢je gali bliti numatyti ir papildomi bei grieztesni kriterijai, j kuriuos atsizvel-
giant biity vertinamas asmens lojalumas ir patikimumas, taip pat papildomas ir
grieztesnes personalo saugumo uztikrinimo priemones.

v

Dél Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. re-
dakcija) 16 straipsnio 2 dalies 13 punkto atitikties Konstitucijos 31 straips-
nio 1 daliai, 33 straipsnio 1 dalies nuostatai ,,piliefiai turi <...> teise¢ lygiomis
salygomis stoti j Lietuvos Respublikos valstybine tarnyba*, 48 straipsnio 1
dalies nuostatai ,,kiekvienas Zmogus gali laisvai pasirinkti darba®, konsti-
tuciniam teisinés valstybés principui.

1. Minéta, kad Sioje konstitucinés justicijos byloje pareiSkéjas abejoja, ar
Valstybés ir tarnybos paslap¢iy jstatymo (2003 m. gruodzio 16 d. redakcija) 16
straipsnio 2 dalies 13 punktas nepriestarauja Konstitucijos 31 straipsnio 1 da-
liai, 33 straipsnio 1 dalies nuostatai ,,pilieciai turi <...> teis¢ lygiomis saglygomis
stoti | Lietuvos Respublikos valstybine tarnyba“, 48 straipsnio 1 dalies nuostatai
,kiekvienas zmogus gali laisvai pasirinkti darba®, konstituciniam teisinés vals-
tybés principui.

2. Kaip minéta, gincijamame Valstybés ir tarnybos paslapciy jstatymo 16
straipsnio ,,Leidimo dirbti ar susipazinti su jslaptinta informacija ir asmens pati-
kimumo pazyméjimo i§davimo salygos® 2 dalies 13 punkte nustatyta:

,Leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patiki-
mumo pazyméjimas asmeniui neiSduodamas, jeigu asmuo:
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<...>

13) yra traukiamas baudziamojon atsakomybén uz ty¢ine nusikalstamg vei-
ka arba jam dél tokios veikos atlickamas ikiteisminis ar operatyvinis tyrimas.*

3. Minéta, kad ginCijamame Valstybés ir tarnybos paslapciy jstatymo
(2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2 dalies 13 punkte nurody-
tos aplinkybés, kurioms esant kyla abejoniy dél asmens, siekiancio eiti parei-
gas valstybés tarnyboje, kurioms eiti bitinas leidimas dirbti ar susipazinti su
jslaptinta informacija arba asmens patikimumo paZymeéjimas, patikimumo ar
lojalumo Lietuvos valstybei ir asmeniui negali biiti i§duotas toks leidimas ar
paZyméjimas.

4. Pareiskéjo nuomone, Valstybés ir tarnybos paslapéiy jstatymo (2003 m.
gruodzio 16 d. redakcija) 16 straipsnio 2 dalies 13 punktas prieStarauja inter
alia Konstitucijos 31 straipsnio 1 dalyje jtvirtintam asmens nekaltumo pre-
zumpcijos principui, nes asmuo negali biiti laikomas padariusiu nusikalstama
veika ir dél tokios veikos jam negali biiti neleidziama eiti pareigy, susijusiy su
islaptintos informacijos naudojimu ar jos apsauga, kol jo kaltumas néra nusta-
tytas jsiteiséjusiu teismo nuosprendziu.

4.1. Siame Konstitucinio Teismo nutarime pazyméta, kad asmenims, sie-
kiantiems eiti ar einantiems pareigas valstybés tarnyboje, susijusias su jslap-
tintos informacijos naudojimu ar jos apsauga, keliama specialioji salyga yra
ypatingas ir né kiek neabejotinas patikimumas ir lojalumas Lietuvos valstybei;
§i salyga sietina su valstybés pasitikéjimu tokiu asmeniu.

4.2. Siame Konstitucinio Teismo nutarime aiskinant Konstitucijos 31 straips-
nio 1 dalyje jtvirtinta asmens nekaltumo prezumpcijos principa minéta, jog tai,
kad asmuo néra laikomas kaltu padargs nusikalstamg veika, kol jo kaltumas dél
tokios veikos néra jstatymo nustatyta tvarka jrodytas ir pripazintas jsiteis€¢jusiu
teismo nuosprendziu, dar nereiskia, kad asmuo, siekiantis eiti ar einantis par-
eigas valstybés tarnyboje, susijusias su islaptintos informacijos naudojimu ar
jos apsauga, bitinai yra vertas valstybés pasitikéjimo ir kad jstatymo jgaliotai
valstybés institucijai negali kilti tam tikry abejoniy dél asmens patikimumo ar
lojalumo Lietuvos valstybei, kurias sukelia ne nustatytas jo kaltumas padarius
nusikalstamg veika, o tam tikros reik§Smingos aplinkybés, inter alia susijusios
su galbiit padaryta nusikalstama veika. Minéta ir tai, kad vertindama $ias aplin-
kybes istatymo jgaliota valstybés institucija nevykdo teisingumo ir nesprendzia
asmens kaltumo padarius nusikalstamg veikg klausimo.

4.3. Taigi, sprendziant leidimo dirbti ar susipazinti su jslaptinta informacija
iSdavimo klausimg, asmuo yra tikrinamas siekiant nustatyti, ar juo galima pasi-
tikéti, t. y. ar néra jokiy abejoniy dél asmens patikimumo ar lojalumo Lietuvos
valstybei, kad nebiity sukelta grésmés jslaptintos informacijos saugumui. To-
dél Valstybés ir tarnybos paslapciy jstatymo reguliuojamuose santykiuose, kai
sprendziama dél asmens patikimumo ir lojalumo Lietuvos valstybei, inter alia
dél leidimo dirbti ar susipazinti su jslaptinta informacija ar asmens patikimumo
pazyméjimo iSdavimo, nesprendziamas asmens kaltumo padarius nusikalstama
veikg klausimas.

4.4. Atsizvelgiant | iSdéstytus argumentus darytina i§vada, kad Valstybés ir
tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2



8.3. Istraukos i§ LR Konstitucinio Teismo nutarimo ,,Dél LR valstybés ir tarnybos
paslapCiy jstatymo 16 straipsnio 2 dalies 13 punkto, 18 straipsnio 1 dalies
4 punkto, LR vidaus tarnybos statuto patvirtinimo atitikties LR Konstitucijai® 253

dalies 13 punktas neprieStarauja Konstitucijos 31 straipsnio 1 daliai.

5. Pareiskéjo nuomone, Valstybés ir tarnybos paslapciy jstatymo (2003 m.
gruodzio 16 d. redakcija) 16 straipsnio 2 dalies 13 punktas priestarauja inter
alia Konstitucijos 33 straipsnio 1 dalies nuostatai ,,pilieciai turi <...> teis¢ lygio-
mis sglygomis stoti j Lietuvos Respublikos valstybing tarnyba™, 48 straipsnio 1
dalies nuostatai ,.kiekvienas zmogus gali laisvai pasirinkti darbg*, konstituci-
niam teisinés valstybés principui, nes gin¢ijamu teisiniu reguliavimu nustatytas
konstitucinés teisés | darbg apribojimas — neleidimas asmeniui eiti valstybés
tarnautojo pareigy, susijusiy su jslaptintos informacijos naudojimu ar apsauga,
yra neproporcingas demokratinés visuomenés tikslui apsaugoti valstybe nuo ga-
limos nusikalstamos veikos ar kity pavojingy pazeidimy padariniy.

5.1. Minéta, kad Konstitucijos 33 straipsnio 1 dalyje jtvirtinta teisé lygiomis
salygomis stoti | valstybés tarnyba sietina infer alia su Konstitucijos 48 straips-
nio 1 dalyje jtvirtinta kiekvieno zmogaus teise laisvai pasirinkti darba. Piliecio
konstituciné teis¢ lygiomis salygomis stoti | Lietuvos Respublikos valstybine
tarnyba yra kiekvieno asmens konstitucinés teisés pasirinkti darba atmaina.

5.2. Taip pat minéta, kad, sudarydamas teisines prielaidas jgyvendinti teise
laisvai pasirinkti darbg bei versla (taigi ir stoti j valstybés tarnyba), istatymy
leidéjas turi jgaliojimus, atsizvelgdamas j darbo pobudi, nustatytl teisés laisvai
pasirinkti darbg jgyvendinimo salygas. PilieCiy teisé stoti j Lietuvos Respubli-
kos valstybés tarnyba néra absoliuti.

5.3. Siame Konstitucinio Teismo nutarime inter alia konstatuota, kad:

— asmenims, siekiantiems eiti ar einantiems pareigas valstybés tarnyboje,
susijusias su jslaptintos informacijos naudojimu ar jos apsauga, keliama spe-
cialioji salyga yra ypatingas ir né kiek neabejotinas patikimumas ir lojalumas
Lietuvos valstybei;

— jstatymy leidéjas turi placia diskrecija reguliuvodamas santykius, susijusius
su valstybés ir tarnybos paslapCiy apsauga, infer alia nustatydamas asmeny,
siekianéiy eiti ar einanéiy pareigas valstybés tarnyboje, susijusias su jslaptintos
informacijos naudojimu ar jos apsauga, patikimumo bei lojalumo Lictuvos vals-
tybei kriterijus ir tokiy asmeny patikrinimo procediiras;

— jstatymy leidéjas gali numatyti tokias jslaptintos informacijos apsaugos
priemones, kurios leisty i§ anksto uzkirsti kelig grésméms jslaptintos informaci-
jos saugumui ir kartu — grésméms valstybés interesams.

5.4. Pazymétina, jog aplinkybés, kad asmuo yra traukiamas baudziamojon
atsakomybén uz tyCine nusikalstamg veika arba jam dél tokios veikos atlieka-
mas ikiteisminis ar operatyvinis tyrimas, gali suponuoti asmens pazeidziamu-
ma, kartu kelti abejoniy dél jo patikimumo ar lojalumo Lietuvos valstybei.

5.5. Istatymy leidéjas, ginc¢ijamame Valstybés ir tarnybos paslapciy jstatymo
(2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2 dalies 13 punkte nustatges, jog
leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo
pazyméjimas neiSduodamas dél to, kad asmuo yra traukiamas baudziamojon at-
sakomybén uz ty¢ing nusikalstama veika arba jam dél tokios veikos atlieckamas
ikiteisminis ar operatyvinis tyrimas, kitaip nei teigia pareiskéjas, sieké ne ap-
saugoti valstybe nuo galimos nusikalstamos veikos ar kity pavojingy pazeidimy
padariniy, o sudaré prielaidas, kad prieigos prie jslaptintos informacijos netu-
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réty asmuo, dél kurio patikimumo ar lojalumo Lietuvos valstybei yra abejoniy.
Todél toks teisinis reguliavimas vertintinas kaip uzkertantis kelig galimai zalai
valstybés interesams, susijusiems su jslaptintos informacijos apsauga.

Siame Konstitucinio Teismo nutarime konstatuota ir tai, kad su valstybés
paslaptimis gali buti leidziama susipazinti tik tokiam asmeniui, kurio veikla,
savybés, rySiai ir kt. negali duoti pagrindo nuoggstauti, kad, jam suzinojus vals-
tybés paslaptj, kils grésmé, juo labiau bus padaryta zalos svarbiems valstybés
interesams.

5.6. Taigi Valstybés ir tarnybos paslapéiy jstatymo (2003 m. gruodzio 16 d.
redakcija) 16 straipsnio 2 dalies 13 punkte nustatytu teisiniu reguliavimu, pagal
kurj leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patiki-
mumo pazymeéjimas asmeniui neiSduodamas, jeigu asmuo yra traukiamas bau-
dziamojon atsakomybén uz ty¢ing nusikalstamg veika arba jam dél tokios vei-
kos atlickamas ikiteisminis ar operatyvinis tyrimas, Konstitucijos 33 straipsnio
1 dalyje jtvirtinta piliecio teisé lygiomis salygomis stoti j Lietuvos Respublikos
valstybine tarnyba, kartu ir Konstitucijos 48 straipsnio 1 dalyje jtvirtinta asmens
teisé pasirinkti darba néra paneigiama ar varzoma labiau negu reikia teisétiems
ir visuomenei svarbiems tikslams pasiekti.

Atsizvelgiant | iSdéstytus argumentus konstatuotina, kad Valstybés ir tar-
nybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2
dalies 13 punktas nepriestarauja Konstitucijos 33 straipsnio 1 dalies nuostatai
»pilie€iai turi <...> teise lygiomis sglygomis stoti j Lietuvos Respublikos vals-
tybing tarnyba®, 48 straipsnio 1 dalies nuostatai ,,kiekvienas zmogus gali laisvai
pasirinkti darba*, konstituciniam teisinés valstybés principui.

V1

Dél Valstybés ir tarnybos paslapdiy jstatymo (2003 m. gruodZio 16 d.
redakcija) 18 straipsnio 1 dalies 4 punkto tiek, kiek jame nustatyta, kad
leidimas dirbti ar susipaZinti su jslaptinta informacija arba asmens patiki-
mumo paZyméjimas panaikinamas atsiradus arba paaiSkéjus Valstybés ir
tarnybos paslapcdiy jstatymo (2003 m. gruodZio 16 d. redakcija) 16 straips-
nio 2 dalies 13 punkte nurodytoms aplinkybéms, atitikties Konstitucijos 31
straipsnio 1 daliai, 48 straipsnio 1 dalies nuostatai , kiekvienas Zmogus gali
laisvai pasirinkti darba®, konstituciniam teisinés valstybés principui.

1. Minéta, kad Sioje konstitucinés justicijos byloje pareisSkéjas abejoja, ar
Valstybés ir tarnybos paslap¢iy jstatymo (2003 m. gruodzio 16 d. redakcija)
18 straipsnio 1 dalies 4 punktas tiek, kiek jame nustatyta, kad leidimas dirbti
ar susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjimas
panaikinamas atsiradus arba paaiskéjus Sio jstatymo 16 straipsnio 2 dalies 13
punkte nurodytoms aplinkybéms, neprieStarauja Konstitucijos 31 straipsnio 1
daliai, 48 straipsnio 1 dalies nuostatai ,.kiekvienas Zzmogus gali laisvai pasirinkti
darba®, konstituciniam teisinés valstybés principui.

2. Minéta, kad gincijamame Valstybés ir tarnybos paslapCiy jstatymo
(2003 m. gruodzio 16 d. redakcija) 18 straipsnio ,,Leidimo dirbti ar susipaZzinti
su jslaptinta informacija ir asmens patikimumo pazyméjimo panaikinimas* 1
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dalies 4 punkte nustatyta:

»Leidimas dirbti ar susipazinti su jslaptinta informacija ir asmens patikimu-
mo pazymeéjimas panaikinamas, jeigu:

<..>

4) atsiranda ar paaiskéja kuri nors i§ aplinkybiy, nurodyty Sio Istatymo 16
straipsnio 2 dalyje.

Kaip minéta, pareiskéjas ginéija Sig Valstybés ir tarnybos paslapéiy jstatymo
(2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkto nuostatg
ne visa apimtimi, o tiek, kiek joje nustatyta, kad leidimas dirbti ar susipazinti
su jslaptinta informacija arba asmens patikimumo pazyméjimas panaikinamas
atsiradus arba paaiskéjus §io jstatymo 16 straipsnio 2 dalies 13 punkte nurody-
toms aplinkybéms.

3. Taip pat minéta, kad:

— Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redak-
cija) 18 straipsnio 1 dalies 4 punkte nustatytu teisiniu reguliavimu tiek, kiek jis
yra susijes su §io jstatymo 16 straipsnio 2 dalies 13 punktu, siekiama uztikrinti
bendrgjj personalo patikimumo reikalavima, kad leidimag dirbti ar susipazinti
su jslaptinta informacija arba asmens patikimumo pazyméjima gali turéti tik
toks asmuo, kurio patikimumas ir lojalumas Lietuvos valstybei nekelia abejo-
niy: Sivo teisiniu reguliavimu nustatytos aplinkybés, kurios kelia abejoniy dél
asmens, einancio pareigas valstybés tarnyboje, kurioms eiti biitinas leidimas
dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo pazy-
méjimas, patikimumo ar lojalumo Lietuvos valstybei, — asmuo yra traukiamas
baudziamojon atsakomybén uz ty¢ing nusikalstama veika arba jam dél tokios
veikos atliekamas ikiteisminis ar operatyvinis tyrimas;

— atsiradus arba paaiskéjus kuriai nors i§ Valstybés ir tarnybos paslapciy
istatymo (2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2 dalies 13 punkte
nurodyty aplinkybiy (asmuo yra traukiamas baudziamojon atsakomybén uz ty-
¢ing nusikalstamg veika arba jam dél tokios veikos atlickamas ikiteisminis ar
operatyvinis tyrimas), pagal Valstybés ir tarnybos paslapciy jstatymo (2003 m.
gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punktg visais atvejais turi
biiti panaikintas asmeniui iSduotas leidimas dirbti ar susipazinti su jslaptinta
informacija arba asmens patikimumo pazyméjimas ir néra numatyta, kad toks
asmuo galéty biiti pakartotinai tikrinamas dél jo patikimumo ir lojalumo Lietu-
vos valstybei;

— pagal Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d.
redakcija) 18 straipsnio 1 dalies 4 punktg panaikinus leidimga dirbti ar susipazin-
ti su jslaptinta informacija arba asmens patikimumo pazyméjima, turéjes tokij
leidimg arba pazyméjima asmuo nebeatitinka biitinos specialiosios salygos, kad
galéty eiti valstybés tarnyboje pareigas, susijusias su jslaptintos informacijos
naudojimu ar jos apsauga. Tokiu atveju vidaus tarnybos pareiglinas turi biiti
atleistas i§ vidaus tarnybos pagal Vidaus tarnybos statuto 53 straipsnio 1 dalies
17 punkta (jam jstatymy nustatyta tvarka atémus specialiaja teise, susijusia su
jo tiesioginiy pareigy atlikimu).

4. PareiSkéjo nuomone, Valstybés ir tarnybos paslapciy jstatymo (2003 m.
gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustatytas teisinis regu-



8. LIETUVOS RESPUBLIKOS
256 KONSTITUCINIO TEISMO NUTARIMAI

liavimas jo nurodyta apimtimi priestarauja inter alia Konstitucijos 48 straipsnio
1 dalies nuostatai ,,kiekvienas zmogus gali laisvai pasirinkti darbg® ir konstitu-
ciniam teisinés valstybés principui, nes §is teisinis reguliavimas vertintinas kaip
neproporcingas konstitucinés asmens laisvés pasirinkti darba suvarzymas.

5. Siame Konstitucinio Teismo nutarime minéta, kad Konstitucijos 48
straipsnio 1 dalyje jtvirtintos kiekvieno asmens konstitucinés teisés pasirinkti
darbg atmaina yra Konstitucijos 33 straipsnio 1 dalyje jtvirtinta piliecio teisé
lygiomis salygomis stoti j valstybés tarnyba. Taip pat minéta, kad Konstitucijos
33 straipsnio 1 dalies nuostata, jtvirtinanti pilieciy teis¢ lygiomis saglygomis sto-
ti i Lietuvos Respublikos valstybine tarnybg, neturi bati aiSkinama tik lingvis-
tiskai ir neturi bliti suprantama tik kaip teisé stoti j valstybés tarnyba, t. y. tik
kaip susijusi su asmens priémimu j valstybés tarnybg; valstybés tarnybos san-
tykiai apima ne tik santykius, susijusius su pilie€io teisés lygiomis salygomis
stoti | Lietuvos Respublikos valstybing tarnyba jgyvendinimu, bet ir santykius,
susiklostancius pilieéiui jstojus | valstybés tarnybg ir einant pareigas valstybés
tarnyboje.

Atsizvelgdamas | tai, Konstitucinis Teismas tirs ir tai, ar pareiskéjo gincija-
mas Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija)
18 straipsnio 1 dalies 4 punkte nustatytas teisinis reguliavimas nepriestarauja
Konstitucijos 33 straipsnio 1 dalies nuostatai ,,pilieciai turi <...> teis¢ lygiomis
salygomis stoti j Lietuvos Respublikos valstybine tarnyba®.

6. Minéta, kad pagal Konstitucija riboti Zmogaus teises ir laisves galima,
jeigu laikomasi $iy salygy: tai daroma jstatymu; apribojimai yra butini demok-
ratinéje visuomenéje siekiant apsaugoti kity asmeny teises ir laisves bei Konsti-
tucijoje jtvirtintas vertybes, taip pat konstituciskai svarbius tikslus; apribojimais
néra paneigiama teisiy ir laisviy prigimtis bei jy esmé; yra laikomasi konstituci-
nio proporcingumo principo.

Siame Konstitucinio Teismo nutarime konstatuota, kad konstitucinio pro-
porcingumo principo reikalavimas asmens teisiy ir laisviy jstatymu neriboti
labiau negu reikia teisétiems ir visuomenei svarbiems tikslams pasiekti inter
alia suponuoja reikalavimg jstatymy leidéjui nustatyti tokj teisinj reguliavima,
kuris sudaryty prielaidas pakankamai individualizuoti asmens teisiy ir laisviy
apribojimus: ribojantis asmens teises ir laisves jstatymo nustatytas teisinis re-
guliavimas turi biiti toks, kad sudaryty prielaidas kiek jmanoma jvertinti indi-
vidualig kiekvieno asmens situacijg ir, atsizvelgiant  visas svarbias aplinkybes,
atitinkamai individualizuoti konkre¢ias tam asmeniui taikytinas ribojancias jo
teises priemones.

7. Vertinant gincijama Valstybés ir tarnybos paslapciy jstatymo (2003 m.
gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustatyta teisinj regu-
liavima pazymeétina, kad juo siekiama konstitucisSkai svarbiy tiksly — uztikrinti,
kad pareigas valstybés tarnyboje, susijusias su islaptintos informacijos naudoji-
mu ar jos apsauga, eity tik tokie asmenys, kuriy patikimumas ir lojalumas Lie-
tuvos valstybei nekelia jokiy abejoniy, kartu uzkirsti kelig galimoms grésméms
jslaptintos informacijos saugumui ir su tokia informacija susijusiems valstybés
interesams.

8. Minéta, pagal ginc¢ijama Valstybés ir tarnybos paslapciy jstatymo (2003 m.
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gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustatyta teisinj regu-
liavima visais atvejais, atsiradus arba paaiskéjus kuriai nors i§ Sio jstatymo 16
straipsnio 2 dalies 13 punkte nurodyty aplinkybiy, t. y. kai asmuo traukiamas
baudziamojon atsakomybén uz bet kokia ty¢ing nusikalstamag veika arba jam
deél bet kokios ty¢inés veikos atlickamas ikiteisminis ar operatyvinis tyrimas,
leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo
pazyméjimas turi biiti panaikintas be jokio papildomo asmens, kuriam toks lei-
dimas ar pazyméjimas buvo iSduotas, tikrinimo, ir $is asmuo nebegali toliau eiti
pareigy valstybés tarnyboje, kurioms eiti biitinas toks leidimas ar pazyméjimas.

8.1. Kartu pazymétina, kad asmuo gali biiti traukiamas baudziamojon atsa-
komybén arba jam gali biiti pradétas ikiteisminis tyrimas dél labai jvairiy ty-
¢iniy nusikalstamy veiky. Jis gali buti traukiamas baudziamojon atsakomybén
inter alia dél nesunkiy ty¢iniy nusikaltimy ir ty¢iniy baudziamyjy nusizengi-
my, dél kuriy asmens teistumas pagal Valstybés ir tarnybos paslapciy jstatymo
(2003 m. gruodzio 16 d. redakcija) 16 straipsnio 2 dalies 6 punkta nebiity kliitis
iSduoti leidimg dirbti ar susipazinti su jslaptinta informacija arba asmens pati-
kimumo pazyméjima.

Taip pat pazymétina, kad pagal Operatyvinés veiklos jstatymo 9 straipsnj
operatyvinis tyrimas gali buti pradétas ne tik tada, kai reikia imtis veiksmy
vykdant valstybés paslapCiy apsauga, bet ir kitais atvejais, inter alia kai nusi-
kalstamos veikos pozymiai néra nustatyti, bet turima informacijos apie rengia-
mg, daroma ar padaryta labai sunky ar sunky nusikaltimg arba apie tam tikrus
apysunkius nusikaltimus, kai yra informacijos apie kity valstybiy specialiyjy
tarnyby veikla, kai turima informacijos apie veikas, kelianc¢ias grésme valstybés
konstitucinei santvarkai, jos nepriklausomybei, ekonominiam saugumui, vals-
tybés gynybinés galios uztikrinimui ar kitiems svarbiems nacionalinio saugumo
interesams, t. y. pagrindas pradéti operatyvinj tyrimg dél asmens galimos tyci-
nés nusikalstamos veikos gali biiti nepatikrinta operatyviné informacija apie
tokia veika.

Todél, jstatymy leidéjui Valstybés ir tarnybos paslapéiy jstatymo (2003 m.
gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nenumacius galimybés
vertinti reik§Smingy aplinkybiy, susijusiy su konkreciu atveju, kai asmuo yra
traukiamas baudziamojon atsakomybén uz tyCine nusikalstamg veika arba jam
dél tokios veikos yra atliekamas ikiteisminis ar operatyvinis tyrimas ir kartu
patikrinti asmens patikimumo ir lojalumo Lietuvos valstybei, yra sudaromos
prielaidos atsirasti ir tokioms situacijoms, kai asmeniui panaikinamas leidimas
dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo pazy-
méjimas ir dél to asmuo netenka pareigy valstybés tarnyboje, kurioms eiti toks
leidimas ar pazyméjimas yra biitinas, net ir tais atvejais, kai su asmens trauki-
mu baudziamojon atsakomybén, ikiteisminiu ar operatyviniu tyrimu susijusios
aplinkybés néra tokios, kurios kelty abejoniy dél tokio asmens patikimumo ir
lojalumo Lietuvos valstybei ir dél kuriy tolesnis asmens darbas su islaptinta
informacija galéty kelti grésme tokios informacijos saugumui.

Taigi pagal ginc¢ijamame Valstybés ir tarnybos paslapciy istatymo (2003 m.
gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustatyta teisinj re-
guliavima galimi ir tokie atvejai, kai mazareik§meés aplinkybés biity pagrindas
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abejoti asmens patikimumu ar lojalumu Lietuvos valstybei ir dél to asmuo ne-
tekty darbo valstybés tarnyboje.

8.2. Nors jstatymy leidéjas ir turi placig diskrecija reguliuoti santykius, su-
sijusius su valstybés ir tarnybos paslapCiy apsauga, jis negali nustatyti tokio
teisinio reguliavimo, kuris sudaryty prielaidas jstatymo jgaliotai valstybés insti-
tucijai, remiantis mazareikSmémis aplinkybémis, konstatuoti asmens, einancio
pareigas valstybés tarnyboje, susijusias su jslaptintos informacijos naudojimu ar
jos apsauga, nepatikimuma ar nelojalumg Lietuvos valstybei ir dél to asmeniui
netekti darbo valstybés tarnyboje.

9. Taigi ginc¢ijamas Valstybés ir tarnybos paslapciy jstatymo (2003 m. gruo-
dzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustatytas teisinis regu-
liavimas nesudaro prielaidy valstybés jgaliotai institucijai vertinti su asmens
traukimu baudziamojon atsakomybén, ikiteisminiu ar operatyviniu tyrimu su-
sijusiy aplinkybiy ir atitinkamai individualizuoti konkre¢iy tam asmeniui tai-
kytiny priemoniy, ribojanciy jo teises; vienintelé priemoné, kuri taikoma visais
atvejais, kai asmuo traukiamas baudziamojon atsakomybén uz ty¢ine nusikals-
tama veika arba jam dél tokios veikos atliekamas ikiteisminis ar operatyvinis
tyrimas, yra leidimo dirbti ar susipazinti su jslaptinta informacija arba asmens
patikimumo paZzyméjimo panaikinimas ir paskesnis asmens atleidimas i§ parei-
gy valstybés tarnyboje, kurioms eiti toks leidimas ar pazyméjimas yra biitinas.

Todél konstatuotina, kad gin¢ijamas Valstybés ir tarnybos paslapciy jstaty-
mo (2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkte nustatytas
teisinis reguliavimas, pagal kurj nenumatyta galimybé vertinti, ar su asmens
traukimu baudziamojon atsakomybén, ikiteisminiu ar operatyviniu tyrimu susi-
jusios aplinkybés kelia tokiy abejoniy dél asmens patikimumo ir lojalumo Lie-
tuvos valstybei, kad tolesnis jo darbas su jslaptinta informacija kelty grésme
tokios informacijos saugumui, neatitinka i§ konstitucinio proporcingumo prin-
cipo kylancio reikalavimo pakankamai individualizuoti asmens teisiy ir laisviy
apribojimus ir yra vertintinas kaip neproporcingas Konstitucijos 33 straipsnio
1 dalyje jtvirtintos pilieCio teisés lygiomis salygomis stoti | valstybés tarnyba
varzymas.

10. Atsizvelgiant j i§déstytus argumentus darytina iSvada, kad Valstybés ir
tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 18 straipsnio
1 dalies 4 punktas tiek, kiek jame nustatyta, kad leidimas dirbti ar susipazinti
su jslaptinta informacija arba asmens patikimumo pazyméjimas panaikinamas
atsiradus arba paaiskéjus 16 straipsnio 2 dalies 13 punkte nurodytoms aplinky-
béms, ir nenustatyta, kad prie$ sprendziant deél tokio leidimo arba pazyméjimo
panaikinimo atsiradus arba paaiskéjus Sioms aplinkybéms asmens patikimumas
ir lojalumas Lietuvos valstybei turi buti papildomai tikrinami siekiant nustatyti,
ar tolesnis jo darbas nekelty grésmés jslaptintos informacijos saugumui, pries-
tarauja Konstitucijos 33 straipsnio 1 dalies nuostatai ,,pilieiai turi <...> teis¢
lygiomis salygomis stoti j Lietuvos Respublikos valstybing tarnyba®, konstitu-
ciniam teisinés valstybés principui.

11. Atsizvelgiant j tai, kad, kaip minéta, Konstitucijos 33 straipsnio 1 dalyje
jtvirtinta piliecio teisé lygiomis salygomis stoti j valstybés tarnyba yra Konsti-
tucijos 48 straipsnio 1 dalyje jtvirtintos kiekvieno asmens konstitucinés teisés
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pasirinkti darba atmaina, dél ty paciy argumenty konstatuotina, kad Valstybes ir
tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1
dalies 4 punktas tiek, kiek jame nustatyta, kad leidimas dirbti ar susipazinti su
jslaptinta informacija arba asmens patikimumo pazyméjimas panaikinamas atsi-
radus arba paaiskéjus 16 straipsnio 2 dalies 13 punkte nurodytoms aplinkybéms,
ir nenustatyta, kad prie§ sprendziant dél tokio leidimo arba pazyméjimo pa-
naikinimo atsiradus arba paaiskéjus Sioms aplinkybéms asmens patikimumas ir
lojalumas Lietuvos valstybei turi biiti papildomai tikrinami siekiant nustatyti, ar
tolesnis jo darbas su jslaptinta informacija nekelty grésmés tokios informacijos
saugumui, prieStarauja ir Konstitucijos 48 straipsnio 1 dalies nuostatai ,kiek-
vienas zmogus gali laisvai pasirinkti darba*.

12. Konstitucinis Teismas, Siame nutarime konstataves, kad Valstybés ir tar-
nybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 18 straipsnio 1
dalies 4 punktas tiek, kiek jame nustatyta, kad leidimas dirbti ar susipazinti su
islaptinta informacija arba asmens patikimumo pazyméjimas panaikinamas atsi-
radus arba paaiskéjus 16 straipsnio 2 dalies 13 punkte nurodytoms aplinkybéms,
ir nenustatyta, kad prie§ sprendziant dél tokio leidimo arba pazyméjimo pa-
naikinimo atsiradus arba paaiskéjus Sioms aplinkybéms asmens patikimumas ir
lojalumas Lietuvos valstybei turi biiti papildomai tikrinami siekiant nustatyti, ar
tolesnis jo darbas su jslaptinta informacija nekelty grésmés tokios informacijos
saugumui, prieStarauja Konstitucijos 33 straipsnio 1 dalies nuostatai ,,pilieciai
turi <...> teis¢ lygiomis salygomis stoti j Lietuvos Respublikos valstybing tarny-
ba“, 48 straipsnio 1 dalies nuostatai ,,kiekvienas Zzmogus gali laisvai pasirinkti
darba®, konstituciniam teisinés valstybés principui, toliau netirs, ar Valstybés ir
tarnybos paslapciy jstatymo (2003 m. gruodzio 16 d. redakcija) 18 straipsnio
1 dalies 4 punktas tiek pat neprieStarauja Konstitucijos 31 straipsnio 1 daliai.

Vil

Dél Vidaus tarnybos statuto 28 straipsnio (2007 m. geguzés 15 d. redak-
cija) tiek, kiek jame néra nustatyti vadovo, turincio teis¢ skirti asmenj i
pareigas, jgaliojimai nuSalinti pareigiing nuo pareigy, kurioms eiti biitinas
leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens pati-
kimumo paZyméjimas, tuo atveju, kai asmuo yra traukiamas baudZiamo-
jon atsakomybén uZ ty¢ine nusikalstama veikg arba jam dél tokios veikos
atliekamas ikiteisminis ar operatyvinis tyrimas, atitikties Konstitucijos 31
straipsnio 1 daliai, 48 straipsnio 1 dalies nuostatai , kiekvienas Zmogus gali
laisvai pasirinkti darbg“, konstituciniam teisinés valstybés principui.

1. Minéta, kad Sioje konstitucinés justicijos byloje pareiSkéjas abejoja, ar
Vidaus tarnybos statuto 28 straipsnis (2007 m. geguzés 15 d. redakcija) tiek,
kiek jame néra nustatyti vadovo, turinCio teis¢ asmenj skirti j pareigas, jgalio-
jimai nusalinti pareigiing nuo pareigy, kurioms eiti biitinas leidimas dirbti ar
susipazinti su jslaptinta informacija arba asmens patikimumo pazymeéjimas, tuo
atveju, kai asmuo yra traukiamas baudziamojon atsakomybén uz ty¢ing nusi-
kalstama veikg arba jam dél tokios veikos atlieckamas ikiteisminis ar operaty-
vinis tyrimas, nepriesStarauja Konstitucijos 31 straipsnio 1 daliai, 48 straipsnio
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1 dalies nuostatai ,,kiekvienas zmogus gali laisvai pasirinkti darba®, konstituci-
niam teisinés valstybés principui.

2. Minéta, kad Vidaus tarnybos statuto 28 straipsnyje ,,Pareigino nusalini-
mas nuo pareigy“ (2007 m. geguzés 15 d. redakcija) nustatyti trys vidaus tarny-
bos pareiglino nusalinimo nuo pareigy atvejai:

— tarnybos metu dél apsvaigimo nuo alkoholio, narkotiniy, psichotropiniy ar
kity svaigiyjy medziagy — tiesioginio vadovo sprendimu;

— tarnybinio patikrinimo metu — vadovo, turin¢io teis¢ skirti j pareigas, jsa-
kymu;

— pradéjus ikiteisminj tyrima — Baudziamojo proceso kodekso nustatyta
tvarka.

Pazymétina, kad kity vidaus tarnybos pareigiino nusalinimo nuo pareigy
atvejy Vidaus tarnybos statute nenumatyta.

Minéta ir tai, kad Baudziamojo proceso kodekso 157 straipsnyje numatyti
teismo jgaliojimai laikinai nuSalinti nuo pareigy, taciau jie skirti ne jslaptintos
informacijos apsaugai uztikrinti, o tam, kad biity greiciau ir nesaliSkiau iStirta
nusikalstama veika ar uzkirsta galimybé daryti naujas nusikalstamas veikas.

Taip pat minéta, kad uz jslaptintos informacijos apsauga atsako inter alia
vadovas, turintis teis¢ skirti asmenj j pareigas; vienintelé priemoné, kurig jis
gali taikyti tais atvejais, kai asmuo traukiamas baudziamojon atsakomybén uz
tyCine nusikalstama veika arba jam dél tokios veikos atliekamas ikiteisminis ar
operatyvinis tyrimas, yra leidimo dirbti ar susipaZzinti su jslaptinta informacija
arba asmens patikimumo pazyméjimo panaikinimas ir paskesnis asmens atlei-
dimas i$ pareigy valstybés tarnyboje, kurioms eiti toks leidimas ar pazyméjimas
yra biitinas.

3. Pareiskéjo nuomone, Vidaus tarnybos statuto 28 straipsnis (2007 m. ge-
guzés 15 d. redakcija), kuriame nenustatyti vadovo, turincio teis¢ skirti asmenj
1 pareigas, jgaliojimai nuSalinti pareigiing nuo pareigy tuo atveju, kai asmuo
yra traukiamas baudziamojon atsakomybén uz ty¢ing nusikalstama veika arba
jam dél tokios veikos atliekamas ikiteisminis ar operatyvinis tyrimas, priesta-
rauja inter alia Konstitucijos 48 straipsnio 1 dalies nuostatai ,.kiekvienas Zzmo-
gus gali laisvai pasirinkti darbg“, konstituciniam teisinés valstybés principui,
nes dél Sios priezasties pagal Valstybés ir tarnybos paslap¢iy jstatymo (2003 m.
gruodzio 16 d. redakcija) 18 straipsnio 1 dalies 4 punkta panaikinus vidaus tar-
nybos pareiginui iSduotg leidima dirbti ar susipazinti su jslaptinta informacija
arba asmens patikimumo pazyméjima, vadovui, turin¢iam teis¢ skirti asmenj j
pareigas, nelieka jokio kito pasirinkimo, kaip tik tokj pareigiing atleisti i§ vidaus
tarnybos, nors demokratinéje visuomenéje néra ir negali bliti pagrjsto intereso
taikyti tokia neproporcingg priemong.

4. Minéta, kad Konstitucijos 48 straipsnio 1 dalyje jtvirtintos kiekvieno as-
mens konstitucinés teisés pasirinkti darba atmaina yra Konstitucijos 33 straips-
nio 1 dalyje jtvirtinta piliecio teisé lygiomis saglygomis stoti | valstybés tarnyba.
Taip pat minéta, kad Konstitucijos 33 straipsnio 1 dalies nuostata, jtvirtinanti
pilieciy teis¢ lygiomis salygomis stoti j Lietuvos Respublikos valstybine tarny-
ba, neturi buti aiskinama tik lingvistiSkai ir neturi baiti suprantama tik kaip teisé
stoti | valstybés tarnyba, t. y. tik kaip susijusi su asmens priémimu j valstybés
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tarnyba; valstybés tarnybos santykiai apima ne tik santykius, susijusius su pi-
liecio teisés lygiomis salygomis stoti | Lietuvos Respublikos valstybing tarnybg
jgyvendinimu, bet ir santykius, susiklostancius pilieciui jstojus j valstybés tar-
nybg ir einant pareigas valstybés tarnyboje.

Atsizvelgdamas | tai, Konstitucinis Teismas $ioje konstitucinés justicijos
byloje tirs ir tai, ar parei§kéjo ginéijamas Vidaus tarnybos statuto 28 straipsnis
(2007 m. geguzés 15 d. redakcija) neprieStarauja Konstitucijos 33 straipsnio
1 dalies nuostatai ,,pilieciai turi <...> teis¢ lygiomis sglygomis stoti j Lietuvos
Respublikos valstybing tarnyba“.

5. Minéta, kad pareiskéjas gincija, jo manymu, Vidaus tarnybos statuto 28
straipsnyje (2007 m. geguzés 15 d. redakcija) esancia legislatyving omisija — tai,
kas Siame teisés akte néra nustatyta, nors, pareiSkéjo manymu, pagal Konstitu-
cija jstatymy leidéjo turéty buti nustatyta, taigi gin¢ijama tokia teisinio regulia-
vimo spraga, kurig, pareiskéjo nuomone, Konstitucija draudzia.

Kaip minéta, teisés spraga, infer alia legislatyviné omisija, visuomet reis-
kia, kad atitinkamy visuomeniniy santykiy teisinis reguliavimas apskritai nei
eksplicitiskai, nei implicitiSkai néra nustatytas nei tam tikrame teisés akte (jo
dalyje), nei kuriuose nors kituose teisés aktuose, taciau poreikis tuos visuome-
ninius santykius teisiSkai sureguliuoti yra, o legislatyvinés omisijos atveju tas
teisinis reguliavimas turi buiti nustatytas biitent tame teisés akte (blitent toje jo
dalyje), nes to reikalauja kuris nors aukstesnés galios teisés aktas, infer alia pati
Konstitucija.

6. Vidaus tarnybos statuto 28 straipsnis (2007 m. geguzés 15 d. redakcija)
skirtas vidaus tarnybos pareigiino nusalinimui nuo pareigy reguliuoti. Taciau
nei jame, nei kitose Sio statuto nuostatose néra nustatyti vadovo, turinéio teis¢
skirti asmenj j pareigas, jgaliojimai nusalinti pareigiing nuo pareigy, kurioms
eiti biitinas leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens
patikimumo pazyméjimas, tuo atveju, kai pareiginas yra traukiamas baudzia-
mojon atsakomybén uz ty¢ing nusikalstamg veikg arba jam dél tokios veikos
atlickamas ikiteisminis ar operatyvinis tyrimas.

Pazymétina, kad vidaus tarnybos pareigiino nusalinimo nuo pareigy, susiju-
siy su jslaptintos informacijos naudojimu ar jos apsauga, atvejy, kai siekiama
uztikrinti jslaptintos informacijos apsauga, nenustato nei Valstybés ir tarnybos
paslapéiy jstatymas (2003 m. gruodzio 16 d. redakcija), nei Lietuvos Respubli-
kos valstybés tarnybos jstatymas (2002 m. balandzio 23 d. redakcija su véles-
niais pakeitimais ir papildymais).

7. Siame Konstitucinio Teismo nutarime aiskinant Konstitucijos 33 straips-
nio 1 dalies nuostata, jtvirtinancig pilieciy teis¢ lygiomis salygomis stoti j Lie-
tuvos Respublikos valstybing tarnyba, ir i§ konstitucinio teisinés valstybés prin-
cipo kylancius imperatyvus minéta, kad:

— asmenims, einantiems pareigas valstybés tarnyboje, susijusias su islap-
tintos informacijos naudojimu ar jos apsauga, keliama specialioji salyga yra
ypatingas ir né kiek neabejotinas patikimumas ir lojalumas Lietuvos valstybei;

— istatymy leidéjas turi placia diskrecija reguliuodamas santykius, susijusius
su valstybés ir tarnybos paslapc¢iy apsauga, infer alia nustatydamas asmeny, ei-
nanciy pareigas valstybés tarnyboje, susijusias su jslaptintos informacijos nau-
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dojimu ar jos apsauga, patikimumo ir lojalumo Lietuvos valstybei kriterijus ir
tokiy asmeny patikrinimo procediiras; 1gyvendmdamas Sig diskrecija jstatymy
leidéjas turi paisyti Konstitucijos normy ir principy, inter alia konstitucinio tei-
sinés valstybés principo;

— reguliuojant valstybés tarnybos santykius, inter alia santykius, susijusius
su valstybés ir tarnybos paslap¢iy apsauga, turi buiti paisoma inter alia konstitu-
cinio proporcingumo principo, kuris reiskia, kad jstatyme numatytos priemoneés
turi atitikti teisétus ir visuomenei svarbius tikslus, kad jos turi bati biitinos mi-
nétiems tikslams pasiekti ir kad neturi varzyti asmens teisiy ir laisviy akivaiz-
dziai labiau negu reikia Siems tikslams pasiekti;

— konstitucinio proporcingumo principo reikalavimas asmens teisiy ir lais-
viy jstatymu neriboti labiau negu reikia teisétiems ir visuomenei svarbiems
tikslams pasiekti inter alia suponuoja reikalavima jstatymy leidéjui nustatyti
tokj teisinj reguliavima, kuris sudaryty prielaidas pakankamai individualizuoti
asmens teisiy ir laisviy apribojimus: ribojantis asmens teises ir laisves jstatymo
nustatytas teisinis reguliavimas turi biiti toks, kad sudaryty prielaidas kiek jma-
noma jvertinti individualig kiekvieno asmens situacija ir, atsizvelgiant j visas
svarbias aplinkybes, atitinkamai individualizuoti konkrecias tam asmeniui tai-
kytinas ribojancias jo teises priemones.

8. Taigi i§ Konstitucijos 33 straipsnio 1 dalies nuostatos ,,pilieciai turi <...>
teis¢ lygiomis salygomis stoti j Lietuvos Respublikos valstybing tarnyba® ir i$
minéty konstituciniy teisinés valstybés principo imperatyvy jstatymy leidéjui
kyla pareiga nustatyti tokj teisinj reguliavimg, kuriuo biity nustatyta alternatyvi
priemoné leidimui dirbti ar susipazinti su jslaptinta informacija arba asmens
patikimumo pazyméjimui panaikinti ir asmeniui atleisti i§ pareigy valstybés
tarnyboje, kuri sudaryty prielaidas pakankamai individualizuoti asmens teisiy
ir laisviy apribojimus ir kiek jmanoma jvertinti individualig kiekvieno asmens
situacija. Tokia priemoné inter alia yra nusalinimas nuo pareigy, taikomas tais
atvejais, kai asmuo traukiamas baudziamojon atsakomybén uz ty¢ing nusikals-
tamg veika arba jam dél tokios veikos atliekamas ikiteisminis ar operatyvinis
tyrimas, ir sudarantis prielaidas papildomai patikrinti asmens patikimumg ir lo-
jaluma Lietuvos valstybei siekiant nustatyti, ar tolesnis jo darbas nekelty grés-
més jslaptintos informacijos saugumui.

9. Atsizvelgiant j i§déstytus argumentus darytina iSvada, kad Vidaus tarny-
bos statuto 28 straipsnis (2007 m. geguzés 15 d. redakcija) tiek, kiek jame néra
nustatyti vadovo, turinCio teis¢ skirti asmenj j pareigas, jgaliojimai nusalinti
pareiging nuo pareigy, kurioms eiti biitinas leidimas dirbti ar susipaZinti su
islaptinta informacija arba asmens patikimumo paZyméjimas, tuo atveju, kai
asmuo yra traukiamas baudziamojon atsakomybén uz ty¢ing nusikalstama vei-
ka arba jam dél tokios veikos atliekamas ikiteisminis ar operatyvinis tyrimas,
priestarauja Konstitucijos 33 straipsnio 1 dalies nuostatai ,,pilieciai turi <...> tei-
s¢ lygiomis salygomis stoti | Lietuvos Respublikos valstybine tarnyba®, konsti-
tuciniam teisinés valstybés principui.

10. Atsizvelgiant j tai, kad, kaip minéta, Konstitucijos 33 straipsnio 1 dalyje
itvirtinta piliecio teisé lygiomis salygomis stoti | valstybés tarnyba yra Konsti-
tucijos 48 straipsnio 1 dalyje jtvirtintos kiekvieno asmens konstitucinés teisés
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pasirinkti darbg atmaina, dél ty paciy argumenty konstatuotina, kad Vidaus tar-
nybos statuto 28 straipsnis (2007 m. geguzés 15 d. redakcija) tiek, kiek jame
néra nustatyti vadovo, turincio teis¢ skirti asmenj | pareigas, jgaliojimai nuSa-
linti pareigling nuo pareigy, kurioms eiti biitinas leidimas dirbti ar susipaZzinti
su jslaptinta informacija arba asmens patikimumo pazyméjimas, tuo atveju, kai
asmuo yra traukiamas baudziamojon atsakomybén uz ty¢ine nusikalstama vei-
ka arba jam dél tokios veikos atliekamas ikiteisminis ar operatyvinis tyrimas,
priestarauja ir Konstitucijos 48 straipsnio 1 dalies nuostatai ,,kickvienas Zmogus
gali laisvai pasirinkti darbg™.

11. Konstitucinis Teismas, Siame nutarime konstataves, kad Vidaus tarnybos
statuto 28 straipsnis (2007 m. geguzés 15 d. redakcija) tiek, kiek jame néra nu-
statyti vadovo, turincio teise skirti asmenj j pareigas, jgaliojimai nusalinti parei-
giling nuo pareigy, kurioms eiti butinas leidimas dirbti ar susipazinti su jslaptinta
informacija arba asmens patikimumo pazyméjimas, tuo atveju, kai asmuo yra
traukiamas baudziamojon atsakomybén uz ty¢ing nusikalstama veikg arba jam
dél tokios veikos atlickamas ikiteisminis ar operatyvinis tyrimas, prieStarauja
Konstitucijos 33 straipsnio 1 dalies nuostatai ,,pilieciai turi <...> teis¢ lygiomis
salygomis stoti ] Lietuvos Respublikos valstybine tarnyba®, 48 straipsnio 1 da-
lies nuostatai ,,kiekvienas zmogus gali laisvai pasirinkti darba®, konstituciniam
teisinés valstybés principui, toliau netirs, ar Vidaus tarnybos statuto 28 straips-
nis (2007 m. geguzés 15 d. redakcija) tiek pat nepriestarauja Konstitucijos 31
straipsnio 1 daliai.

Vadovaudamasis Lietuvos Respublikos Konstitucijos 102, 105 straipsniais,
Lietuvos Respublikos Konstitucinio Teismo jstatymo 1, 53, 54, 55, 56 straips-
niais, Lietuvos Respublikos Konstitucinis Teismas

nutaria:

1. Pripazinti, kad Lietuvos Respublikos valstybés ir tarnybos paslapciy jsta-
tymo (2003 m. gruodzio 16 d. redakcija) (Zin., 2004, Nr. 4-29) 16 straipsnio 2
dalies 13 punktas nepriestarauja Lietuvos Respublikos Konstitucijai.

2. Pripazinti, kad Lietuvos Respublikos valstybés ir tarnybos paslapciy jsta-
tymo (2003 m. gruodzio 16 d. redakcija) (Zin., 2004, Nr. 4-29) 18 straipsnio
1 dalies 4 punktas tiek, kiek jame nustatyta, kad leidimas dirbti ar susipaZzinti
su jslaptinta informacija arba asmens patikimumo pazyméjimas panaikinamas
atsiradus arba paaiskéjus §io jstatymo 16 straipsnio 2 dalies 13 punkte nurody-
toms aplinkybéms, ir nenustatyta, kad prie$ sprendziant dél tokio leidimo arba
pazyméjimo panaikinimo atsiradus ar paaiskéjus Sioms aplinkybéms asmens
patikimumas ir lojalumas Lietuvos valstybei turi biiti papildomai tikrinami sie-
kiant nustatyti, ar tolesnis jo darbas su jslaptinta informacija nekelty grésmés
tokios informacijos saugumui, priestarauja Lietuvos Respublikos Konstitucijos
33 straipsnio 1 dalies nuostatai ,,pilieciai turi <...> teis¢ lygiomis salygomis
stoti i Lietuvos Respublikos valstybine tarnyba®, 48 straipsnio 1 dalies nuos-
tatai ,,kiekvienas zmogus gali laisvai pasirinkti darba“, konstituciniam teisinés
valstybés principui.

3. Pripazinti, kad Lietuvos Respublikos vidaus tarnybos statuto patvirtini-
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mo jstatymu patvirtinto Vidaus tarnybos statuto 28 straipsnis (2007 m. geguzés
15 d. redakcija) (Zin., 2007, Nr. 59-2282) tiek, kiek jame néra nustatyti vadovo,
turinCio teise skirti asmenj i pareigas, jgaliojimai nuSalinti pareigiing nuo pa-
reigy, kurioms eiti biitinas leidimas dirbti ar susipazinti su jslaptinta informacija
arba asmens patikimumo pazyméjimas, tuo atveju, kai asmuo yra traukiamas
baudZiamojon atsakomybén uz ty¢ing nusikalstamg veikg arba jam dél tokios
veikos atlickamas ikiteisminis ar operatyvinis tyrimas, prieStarauja Lietuvos
Respublikos Konstitucijos 33 straipsnio 1 dalies nuostatai ,,pilieciai turi <...>
teise lygiomis salygomis stoti i Lietuvos Respublikos valstybine tarnyba®, 48
straipsnio 1 dalies nuostatai , kiekvienas zmogus gali laisvai pasirinkti darba®,
konstituciniam teisinés valstybés principui.

Sis Konstitucinio Teismo nutarimas yra galutinis ir neskundziamas.
<..>
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SANTRUMPOS

ADA Automatizuoto duomeny apdorojimo sistema
AOTD  Antrasis operatyviniy tarnyby departamentas prie Lietuvos
Respublikos krasto apsaugos ministerijos
ATOMAL Slaptumo zyma, kuria Zymima atominé informacija
ES Europos Sajunga
IRD Informatikos ir rySiy departamentas prie Lietuvos Respublikos
vidaus reikaly ministerijos
KI Kompetentinga institucija
NATO  Siaurés Altanto Sutarties Organizacija
NKAT  Nacionaliné komunikacijy apsaugos tarnyba
NSI Nacionaliné saugumo institucija
NSPT  Nacionaliné §ifry paskirstymo tarnyba
PAKK  Lietuvos Respublikos paslapciy apsaugos koordinavimo
komisija
SPT Saugumo prieziiiros tarnyba
TEMPEST Automatizuoto duomeny apdorojimo (ADA) sistemose ir
tinkluose saugomos, apdorojamos ar perduodamos jslaptintos
informacijos apsauga nuo informatyviojo spinduliavimo
VRC Vyriausybiniy rysiy centras prie Lietuvos Respublikos krasto
apsaugos ministerijos
VSD Lietuvos Respublikos valstybés saugumo departamentas
VTPI Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatymas
ZSPT Zinybiné saugumo priezitiros tarnyba
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VALSTYBES IR TARNYBOS PASLAPCIU APSAUGOS
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A

Automatizuoto duomeny apdorojimo sistemos ir tinklai (toliau — ADA
sistemos ir tinklai) — i$ vieno ar daugiau kompiuteriy, iSoriniy jrenginiy ir pro-
graminés jrangos sudarytos ir informaciniy technologijy pagrindu veikiancios
infrastruktiiros visuma, skirta atlikti jslaptintos informacijos automatizuoto ap-
dorojimo ir saugojimo funkcijas, ir elektroniniy rysiy tinklai, kuriais perduoda-
ma jslaptinta informacija (iSskyrus vieSuosius rysiy tinklus) (Valstybés ir tarny-
bos paslapciy jstatymas).

ADA sistemuy ir tinkly apsauga — mechaniniy, programiniy, procedﬁriniu
ir elektroniniy apsaugos priemoniy visuma, uztikrinanti ADA sistemose ir tin-
kluose saugomos, apdorojamos bei §iais tinklais perduodamos jslaptintos in-
formacijos slaptuma (konfidencialumg), pricinamuma teisétiems informacijos
naudotojams bei tokios informacijos vientisumg ir autentiSkuma (Valstybés ir
tarnybos paslapciy jstatymas).

ADA sistemos ar tinklo naudotojas — valstybés institucijos valstybés tar-
nautojas ar darbuotojas, dirbantis pagal darbo sutartj, taip pat rangovo (subran-
govo) darbuotojas, teisés akty nustatyta tvarka turintis teis¢ dirbti ar susipaZzinti
su jslaptinta informacija ir pagal kompetencija naudojantis ir (ar) tvarkantis
elektroning informacija, naudojantis elektronines paslaugas (Automatizuoto
duomeny apdorojimo sistemy ir tinkly, kuriuose saugoma, apdorojama ar ku-
riais perduodama jslaptinta informacija, steigimo ir jteisinimo taisykles).

ADA sistemos ar tinklo nuostatai — dokumentas, kuriame pateikta pagrin-
diné ADA sistemg ar tinklg apibidinanti informacija, pagrindzianti ADA sis-
temos ar tinklo reikalinguma (Automatizuoto duomeny apdorojimo sistemy ir
tinkly, kuriuose saugoma, apdorojama ar kuriais perduodama jslaptinta infor-
macija, steigimo ir jteisinimo taisyklés).

ADA sistemos ar tinklo slaptumo Zyma — auksc¢iausia slaptumo zyma, ku-
ria pazymeéta jslaptinta informacija gali buti saugoma, apdorojama ADA siste-
moje ar perduodama ADA tinklu (Automatizuoto duomeny apdorojimo sistemy
ir tinkly, kuriuose bus saugoma, apdorojama ar kuriais bus perduodama jslap-
tinta informacija, saugumo reikalavimy aprasas).



VALSTYBES IR TARNYBOS PASLAPCIU APSAUGOS
TERMINU ZINYNAS 267

ADA sistemos ar tinklo specifikacija — dokumentas, kuriame pateikti tech-
niniai reikalavimai ADA sistemai ar tinklui, ADA sistemos ar tinklo valdytojo
sprendimu — ir ekonominis pagrindimas, darby planas (Automatizuoto duomeny
apdorojimo sistemy ir tinkly, kuriuose saugoma, apdorojama ar kuriais perduo-
dama jslaptinta informacija, steigimo ir jteisinimo taisyklés).

ADA sistemos ar tinklo steigéjas — paslapCiy subjektas arba rangovas
(subrangovas), kuris, sickdamas automatizuotai apdoroti, saugoti ar perduoti
jslaptintg informacijg, inicijuoja ADA sistemos ar tinklo steigima, nustato ADA
sistemos ar tinklo tikslus ir patvirtina ADA sistemos ar tinklo nuostatus (Automa-
tizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose saugoma, apdorojama
ar kuriais perduodama jslaptinta informacija, steigimo ir jteisinimo taisykles).

ADA sistemos ar tinklo valdytojas — ADA sistemos ar tinklo nuostatuose
nurodytas paslap¢iy subjektas arba jo jgaliotas struktiirinis padalinys, arba ran-
govas (subrangovas), kuris valdo ADA sistemg ar tinkla, juos sukiires ar uzsakes
sukurti arba isigij¢s (Dokumenty, reikalingy leidimui automatizuotai apdoro-
ti jslaptintg informacijq isduoti, rengimo ir leidimy automatizuotai apdoroti
islaptintq informacijq isdavimo taisykles).

ADA sistemos ar tinklo tvarkytojas — ADA sistemos ar tinklo valdytojas
arba kitas ADA sistemos ar tinklo nuostatuose nurodytas paslapéiy subjektas,
arba jo jgaliotas struktiirinis padalinys, arba rangovas (subrangovas), kuris tvar-
ko ADA sistemg ar tinkla, jy duomenis (Automatizuoto duomeny apdorojimo
sistemy ir tinkly, kuriuose saugoma, apdorojama ar kuriais perduodama jslap-
tinta informacija, steigimo ir jteisinimo taisyklés).

Antrinis dokumentas — tai dokumentas, kuriame yra ATOMAL informa-
cijos, gautos i§ vieno ar keliy ATOMAL dokumenty ar kity Saltiniy, ir kuris
néra atgaminys, nes jame netiesiogiai naudojama ATOMAL informacija. Siame
dokumente uzrasai, daromi konferencijy, vizity ar mokymo kursy metu, laikomi
antriniais dokumentais (Siaurés Atlanto Sutarties Saliy susitarimas dél bendra-
darbiavimo, susijusio su atomine informacija).

Apsaugos darbuotojas — objekto, asmeny ir turto apsauga vykdantis pa-
slapCiy subjekto arba rangovo (subrangovo) darbuotojas (Bendrieji jslaptintos
informacijos fizinés apsaugos reikalavimai).

Apsauginé jsilauZimo signalizacija — tai visuma signalizacijos priemoniy,
kurios automatiskai nustato ir fiksuoja neteisétg patekimag j saugumo zona bei
informacija apie tai perduoda j vietinj ir (arba) centralizuota stebéjimo pulta
(Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Apsauga nuo aktyvaus neteiséto jslaptintos informacijos fiksavimo ir
perdavimo — jslaptintos informacijos, perteikiamos garsu ar vaizdu, apsauga
nuo jos fiksavimo ar perdavimo neteisétais informacijos rinkimo jrenginiais
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(Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Apsauga nuo pasyvaus neteiséto jslaptintos informacijos fiksavimo ir
perdavimo — garsa ir elektromagnetines bangas slopinanc¢iy medziagy arba
irangos, slopinancios jslaptintos informacijos, perteikiamos garsu, vaizdu arba
elektromagnetinémis bangomis, sklidima uz patalpos riby, panaudojimas (Ben-
drieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Apsaugos postas — patalpa ar pastatas, kuriame jrengtos specializuotos dar-
bo vietos ir telekomunikacijy infrastruktiira, ir kuriame yra fiksuojami ir jverti-
nami apsauginés uzpuolimo, jsilauzimo ir priesgaisrinés signalizacijos suveiki-
mo signalai, palaikomas abipusis rySys su apsaugos darbuotojais ir reagavimo
grupe (Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Apsauginé uZpuolimo signalizacija — tai visuma signalizacijos priemoniy,
kurias jjungus nustatomas ir fiksuojamas uzZpuolimas bei informacija apie tai
perduodama j vietinj ir (arba) centralizuotg stebéjimo pultg (Bendrieji jslaptin-
tos informacijos fizinés apsaugos reikalavimai).

Asmens patikimumo paZyméjimas — Valstybés ir tarnybos paslapciy jsta-
tymo nustatyta tvarka iSduotas dokumentas, patvirtinantis asmens teis¢ dirbti ar
susipazinti su uzsienio valstybiy ar tarptautiniy organizacijy perduota jslaptinta
informacija, zymima slaptumo zymy ,,Visiskai slaptai®, ,,Slaptai“, ,,Konfiden-
cialiai* atitikmenimis, arba tokia informacija saugoti ar gabenti (Valstybés ir
tarnybos paslapciy jstatymas).

Atgaminys — tai ATOMAL dokumento kopija arba vertimas, arba istrauka,
kurig sudaro viena ar kelios iStisinés pastraipos, diagramos ar lentelés, kurio-
se yra ATOMAL informacijos (Siaurés Atlanto Sutarties Saliy susitarimas dél
bendradarbiavimo, susijusio su atomine informacija).

ATOMAL centriné registratiira — centriné kontroliuojanti istaiga kiekvie-
noje NATO struktiiroje paskirta prasyti, gauti, registruoti, tvarkyti ir platinti
ATOMAL dokumentus (Siaurés Atlanto Sutarties Saliy susitarimas dél bendra-
darbiavimo, susijusio su atomine informacija).

ATOMAL antriné registratiira — kontroliuojanti jstaiga, atsakinga uz
ATOMAL dokumenty gavima, registravima, tvarkymg ir platinima tam tikroje
NATO struktiiros dalyje (Siaurés Atlanto Sutarties Saliy susitarimas dél ben-
dradarbiavimo, susijusio su atomine informacija).

ATOMAL kontrolés punktas — Zemesnio uz antring registrattirg lygio kon-
troliuojanti jstaiga, atsakinga uz ATOMAL dokumenty gavima, registravima, tvar-
kyma ir platinimg jstaigos, kurig ji aptarnauja, personalui (Siaurés Atlanto Sutar-
ties Saliy susitarimas dél bendradarbiavimo, susijusio su atomine informacija).
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ATOMAL Kkontrolés pareiginas (angl. ATOMAL Control Officer) —
ATOMAL informacijos administravimg, apsaugg ir kontrolg vykdantis asmuo
(Asmeny, atsakingy uz jslaptintos informacijos apsaugq, tipinis funkcijy sqrasas).

ATOMAL Kkontrolés pareigiing pavaduojantis asmuo (angl. Alternate
ATOMAL Control Officer) — nesant ATOMAL kontrolés pareigiino, jo funkcijas
vykdantis asmuo (Asmeny, atsakingy uz jslaptintos informacijos apsaugq, tipi-
nis funkcijy sqrasas).

Atomin¢ informacija (ATOMAL), Jungtiniy Amerikos Valstijy Vyriau-
sybés teikiama pagal Siaurés Atlanto Sutarties Saliuy susitarima dél ben-
dradarbiavimo, susijusio su atomine informacija — tai informacija, Jungtiniy
Amerikos Valstijy Vyriausybés pazyméta kaip ,,Riboto naudojimo duomenys*
(Restricted Data) arba ,,Buvg riboto naudojimo duomenys® (Formerly Restric-
ted Data). (Asmeny, atsakingy uz jslaptintos informacijos apsauggq, tipinis funk-
cijy sqrasas)

ATOMAL informacija — tai informacija, pazyméta Zyma ,,Riboto naudo-
jimo duomenys* (Restricted Data) arba zyma ,,Buve riboto naudojimo duome-
nys* (Formerly Restricted Data), kurig Jungtiniy Amerikos Valstijy Vyriausybé
pagal Susitarimg arba pagal 1955 mety susitarima, kurj jis pakeité, teikia kitoms
NATO struktiiroms; arba kaip ,,JK atominé informacija“ (UK ATOMIC Infor-
mation), kurig Jungtlnes Karalystés Vyriausybe pagal galiojanCius susitarimus
teikia kitoms NATO struktiroms (Siaurés Atlanto Sutarties Saliy susitarimas
dél bendradarbiavimo, susijusio su atomine informacija).

Atominis ginklas — tai bet koks jtaisas, naudojantis atoming energija, iSskyrus
jo transportavimo ar varomasias priemones (kai tokios priemonés yra atskiriamo-
sios §io jtaiso dalys), kurio pagrindiné paskirtis — naudoti arba tobulinti jj kaip gin-
kla, ginklo eksperimentinj pavyzdj ar ginklo bandymo jtaisa (Siaurés Atlanto Su-
tarties Saliy susitarimas dél bendradarbiavimo, susijusio su atomine informacija).

Atsakingas asmuo — paslapciy subjekto vadovo ar jo igalioto asmens spren-
dimu paskirtas atskiras struktiirinis paslapciy subjekto padalinys (padaliniai),
darbuotojas arba rangovo (subrangovo) vadovo sprendimu paskirtas darbuoto-
jas, organizuojantis ir jgyvendinantis jslaptintos informacijos, kuria disponuoja
paslapciy subjektas ar rangovas (subrangovas), administravima, apsaugg ir kon-
trole (Valstybés ir tarnybos paslapciy jstatymas).

B

Barjeras — laisvai judeti kliudantis uztvaras, statinys ar kitas jrenginys
(Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).
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,,Biitinas informacijos rengéjo sutikimas“ — nuoroda, zyminti, kad jslap-
tintas dokumentas negali biti dauginamas ar platinamas be jslaptintos informa-
cijos rengéjo sutikimo (Valstybés ir tarnybos paslapciy jstatymas).

C

Centralizuotas stebéjimo pultas — prictaisas, priimantis saugomy objekty
apsaugos pulty pranes§imus laidinémis, belaidémis rySio linijomis, formuojantis
§viesos ir garso signalus savo indikatoriuose arba periferiniuose jrenginiuose
(Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

D

Darbuotojas — valstybés tarnautojas ar asmuo, dirbantis pagal darbo sutartj,
arba karys (Valstybés ir tarnybos paslapciy jstatymas).

Darbuotojo kortelé — asmeniui iSduodama registruota kortelé su registraci-
jos numeriu, jj identifikuojanti kaip paslap¢iy subjekto ar rangovo (subrangovo)
darbuotoja ir suteikianti galimybe teisétai patekti j saugumo zong ir (arba) teri-
torija (Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Darbuotojo vykdoma jeigos kontrolé — jeigos kontrolé, kurig atlieka ap-
saugos darbuotojas arba paslapCiy subjekto ar rangovo (subrangovo) vadovo
igaliotas asmuo, nustatantis norinéiy patekti asmeny tapatybe¢ pagal asmens ta-
patybe patvirtinancius dokumentus (Bendrieji jslaptintos informacijos fizinés
apsaugos reikalavimai).

Daugkartinio jraSymo laikmena — laikmena, j kuriag duomenys dél laikme-
nos konstrukciniy savybiy gali biiti jraSomi (perrasomi) daugiau negu vieng
kartg (Islaptintai informacijai jrasyti skirty laikmeny administravimo tvarkos
aprasas).

Diplomatinis krovinys — kiti daiktai, nenurodyti Lietuvos Respublikos di-
plomatinio pasto ir diplomatinio krovinio gabenimo taisykliy 5 punkto antrojoje
pastraipoje, gabenami i§ UZsienio reikaly ministerijos j atstovybes ir atgal arba
i$ atstovybés ] atstovybe, arba persikeliancio atstovybés darbuotojo ar jo Seimos
nariy asmeniniai ir jsikiirimui skirti daiktai, turintys diplomatinio krovinio ser-
tifikata, kurio forma tvirtina uzsienio reikaly ministras. Diplomatinis krovinys
pazymimas etiketémis uzsienio reikaly ministro nustatyta tvarka (Lietuvos Res-
publikos diplomatinio pasto ir diplomatinio krovinio gabenimo taisykiés).
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Diplomatinis pastas — dokumentai ir kiti tik oficialiai veiklai skirti daiktai,
gabenami i$ Uzsienio reikaly ministerijos j Lietuvos Respublikos diplomatines
atstovybes, konsulines jstaigas, atstovybes prie tarptautiniy tarpvyriausybiniy
organizacijy ir specialigsias misijas (toliau vadinama — atstovybés) ir atgal arba
i§ atstovybés ] atstovybe plombuojamuose diplomatinio pasto maiSuose, daug-
kartinio naudojimo paketuose arba kitoje plombuojamoje taroje, pazymétoje
aiskiais iSoriniais atpazinimo zenklais, turintys diplomatinio pasto sertifikatg.
Diplomatinio pasto maiSy, daugkartinio naudojimo pakety ar kitos plombuoja-
mos taros iSoriniy atpazinimo zenkly pavyzdzius ir diplomatinio pasto sertifika-
to forma tvirtina uzsienio reikaly ministras (Lietuvos Respublikos diplomatinio
pasto ir diplomatinio krovinio gabenimo taisykles).

Diplomatinio pasto ir diplomatinio krovinio siuntéjas ir gavéjas — UZsie-
nio reikaly ministerija ir atstovybés (Lietuvos Respublikos diplomatinio pasto ir
diplomatinio krovinio gabenimo taisyklés).

E

Ekstremali situacija — padétis, kuri atsiranda paskelbus karo ar nepaprasta-
ja padéti ar dél kity jvykiy, kuriy metu kyla jslaptintos informacijos pagrobimo,
neteiseto atskleidimo, praradimo grésmé (Islaptintos informacijos evakuacijos
arba sunaikinimo plany karo, nepaprastosios padéties ar ekstremaliy situacijy
atveju rengimo rekomendacijos).

Elektroniniy apsaugos priemoniy centrinio valdymo jranga — techniné
jranga, kuria gali biiti kei¢iama apsauginés jsilauzimo, uzpuolimo ir prie$gais-
rinés signalizacijy, elektroninés jeigos kontrolés sistemos bei uzdarosios vaizdo
stebéjimo sistemos konfigliracija ir veikimo parametrai (Bendrieji jslaptintos
informacijos fizinés apsaugos reikalavimai).

Elektroniné jeigos kontrolés sistema — tai jrenginys (ar jy grupé), kuris
identifikuoja asmenj surenkant skaiciy ar simboliy kombinacija, nuskaito lai-
kmenoje esancia Sifruota informacijg arba identifikuoja asmenj pagal jo indivi-
dualius biometrinius duomenis (akies rainele, papiliarinius rastus ir pan.) (Ben-
drieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Elektroniné saugumo aplinka — saugumo aplinka, kurioje elektroniniu
budu tvarkoma jslaptinta informacija, kuri yra saugoma techninémis ir progra-
minémis ADA sistemy ir tinkly apsaugos priemonémis (Dokumenty, reikalingy
leidimui automatizuotai apdoroti jslaptintq informacijq isduoti, rengimo ir lei-
dimy automatizuotai apdoroti jslaptintq informacijq isdavimo taisyklés).

Elektromagnetiniai spinduliavimo $altiniai — bet kokie jrenginiai, sklei-
dziantys elektromagnetinj spinduliavimg (mobiliojo rysio telefonai, radijo sto-
telés ir kt.) (Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).
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ES VS kontrolés pareigiinas (angl. EU TOP SECRET Control Officer) —
Europos Sajungos (toliau — ES) Lietuvai perduotos jslaptintos informacijos,
Zymimos slaptumo zyma VISISKAI SLAPTAI (angl. TRES SECRET UE/EU
TOP SECRET), administravima, apsaugg ir kontrole vykdantis asmuo (4smeny,
atsakingy uz jslaptintos informacijos apsaugq, tipinis funkcijy sqrasas).

ES VS kontrolés pareigiina pavaduojantis asmuo (angl. Alternate EU
TOP SECRET Control Office) — nesant ES VS kontrolés pareigiino, jo funkcijas
vykdantis asmuo (Asmeny, atsakingy uz jslaptintos informacijos apsaugq, tipi-
nis funkcijy sqrasas).

Evakuacija — organizuotas jslaptintos informacijos iSgabenimas i$ jos nuo-
latinés saugojimo vietos i parinkta evakuacijos vieta (Islaptintos informacijos
evakuacijos arba sunaikinimo plany karo, nepaprastosios padéties ar ekstrema-
liy situacijy atveju rengimo rekomendacijos).

Evakuacijos vieta — i$ anksto paslapciy subjekto, rangovo (subrangovo)
vadovo nustatyta vieta, | kurig evakuacijos metu i§gabenama jslaptinta infor-
macija ir saugoma iki ekstremalios situacijos pabaigos (Islaptintos informacijos
evakuacijos arba sunaikinimo plany karo, nepaprastosios padéties ar ekstrema-
liy situacijy atveju rengimo rekomendacijos).

F

Fiziné apsauga — visuma fiziniy, mechaniniy, elektroniniy ir procediriniy
apsaugos priemoniy bei metody, uztikrinanciy teritorijy, patalpy, kuriose dirba-
ma su jslaptinta informacija ar kuriose tokia informacija yra saugoma, apsauga
nuo neteiséto patekimo j jas bei jose saugomos jslaptintos informacijos apsauga
nuo pagrobimo, kitokio neteiséto jgijimo, atskleidimo, praradimo. Ji taikoma
atsizvelgiant j saugomos informacijos slaptumo Zymas, svarba, tokios informa-
cijos apimtj bei tokiy teritorijy, patalpy ar darbo viety priskyrimg atitinkamai
saugumo zonai (Valstybés ir tarnybos paslapciy jstatymas).

Fizinés apsaugos priemonés — mechaninés ir elektroninés priemonés, skir-
tos jslaptintai informacijai apsaugoti nuo pagrobimo, neteiséto atskleidimo, su-
naikinimo bei uzkirsti kelig neteisétam patekimui j saugomas patalpas ar terito-
rijas, neteisétam susipazinimui su $iose vietose saugoma jslaptinta informacija,
taip pat padéti nustatyti neteiséta asmeny patekima j saugomas patalpas, uzkirsti
kelig neteisétiems Siy asmeny veiksmams (Bendrieji jslaptintos informacijos
fizinés apsaugos reikalavimai).
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G

Globali saugumo aplinka — perimetro fizinés apsaugos priemonémis ap-
saugota saugumo aplinka, kurioje jdiegti ADA sistema ir tinklai ar jy sudétinés
dalys (Dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptintq infor-
macijq isduoti, rengimo ir leidimy automatizuotai apdoroti jslaptintq informa-
cijq isdavimo taisyklés).

Grésmé — vienos ar daugiau jslaptintos informacijos savybiy — konfidenci-
alumo, vientisumo ar prieinamumo — praradimo galimybé (Dokumenty, reika-
lingy leidimui automatizuotai apdoroti jslaptintq informacijq iSduoti, rengimo
ir leidimy automatizuotai apdoroti jslaptintq informacijq isdavimo taisyklés).

Grieztos apskaitos ATOMAL dokumentas — tai dokumentas, pazymétas
slaptumo zyma ,,Visuotinés reikSmeés visiskai slaptai ATOMAL“ (COSMIC TOP
SECRET ATOMAL), ,,NATO Slaptai ATOMAL* (NATO SECRET ATOMAL)
arba ,,NATO Konfidencialiai ATOMAL* (NATO CONFIDENTIAL ATOMAL),
kuriam taikomi specialiis apribojimai pagal Susitarimo VI straipsnj ir kuris dél
to tampa grieztos apskaitos dokumentu pagal Saugumo priedo IV skyriaus D
dalies nuostatas (Siy dokumenty atgaminiai ir jais naudojantis parengti antriniai
dokumentai taip pat yra grieztos apskaitos dokumentai) (Siaurés Atlanto Sutar-
ties Saliy susitarimas dél bendradarbiavimo, susijusio su atomine informacija,).

I

Informacijos jslaptinimas — duomeny priskyrimas valstybés ar tarnybos pa-
slapciai, atitinkamos slaptumo Zymos suteikimas, jslaptinimo termino nustatymas
ir reikiamos apsaugos suteikimas (Valstybés ir tarnybos paslapciy jstatymas).

Informatyviojo elektromagnetinio spinduliavimo (TEMPEST) matavi-
mas — informatyviojo elektromagnetinio spinduliavimo rezultaty fizikinés ver-
tés nustatymas, siekiant uztikrinti jslaptintos informacijos, zymimos slaptumo
zyma ,,Konfidencialiai® ir aukStesne, skirtos perduoti, saugoti ir apdoroti ADA
sistemose ir tinkluose, konfidencialuma (4DA sistemose ir tinkluose saugomos,
apdorojamos ar perduodamos jslaptintos informacijos apsaugos nuo informa-
tyviojo elektromagnetinio spinduliavimo (TEMPEST) uztikrinimo bendryjy rei-
kalavimy ir procediiry aprasas).

I

Igaliotoji institucija — institucija, kuriai teisés aktais pavesta atlikti Nacio-
nalinés komunikacijy apsaugos tarnybos arba Nacionalinés §ifry paskirstymo
tarnybos, arba Saugumo prieziliros tarnybos, arba apsaugos nuo informatyviojo
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elektromagnetinio spinduliavimo (TEMPEST) funkcijas (Automatizuoto duo-
meny apdorojimo sistemy ir tinkly, kuriuose bus saugoma, apdorojama ar ku-
riais bus perduodama jslaptinta informacija, saugumo reikalavimy aprasas).

Jeigos kontrolés sistema — fiziniy, informaciniy arba biometriniy asmens
identifikavimo priemoniy visuma, leidZianti nustatyti asmens tapatybe bei sutei-
kianti arba nesuteikianti galimyb¢ asmeniui patekti | saugumo zonas (Bendrieji
islaptintos informacijos fizinés apsaugos reikalavimai).

Imonés patikimumg patvirtinantis paZyméjimas — Valstybés ir tarnybos
paslapéiy jstatymo nustatyta tvarka iSduotas dokumentas, kuriuo patvirtinama,
kad rangovas (subrangovas) atitinka jslaptintos informacijos apsaugos reikala-
vimus (Valstybés ir tarnybos paslapciy jstatymas).

Irangos informatyviojo elektromagnetinio spinduliavimo (TEMPEST)
matavimy planas — dokumentas, kuriame aprasytas matuojamos TEMPEST
jrangos tipas, veikimo rezimai, informaciniai signalai ir atlickamos matavimo
procediiros (ADA sistemose ir tinkluose saugomos, apdorojamos ar perduodamos
islaptintos informacijos apsaugos nuo informatyviojo elektromagnetinio spindu-
liavimo (TEMPEST) uztikrinimo bendryjy reikalavimy ir procediiry aprasas).

Irangos sertifikatas — jrangos atitiktiecs TEMPEST zonai liudijimas (4DA
sistemose ir tinkluose saugomos, apdorojamos ar perduodamos jslaptintos
informacijos apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) uztikrinimo bendryjy reikalavimy ir procediiry aprasas).

Islaptinti darbai — valstybés ar tarnybos paslaptimi pripazinti mokslo, ty-
rimo, bandymy, projektavimo, techninio aptarnavimo darbai bei technologiniai
procesai (Valstybés ir tarnybos paslapciy jstatymas).

Islaptinti darbai — su jslaptinta informacija susij¢ darbai, atlickami nekari-
nio saugumo tikslais, arba darbai, kuriy pirkimo procediiry ar sutarties vykdy-
mo metu neiSvengiamai tekty atskleisti jslaptintg informacija (Viesyjy pirkimy,
atliekamy gynybos ir saugumo srityje, jstatymas).

Islaptintas dokumentas — valstybés ar tarnybos paslaptimi pripazinta fik-
suota informacija, nesvarbu, koks jos fiksavimo budas ir informacijos laikme-
nos (grafiniai darbai, atlikti jvairiais biidais: parasyti ranka, iSleisti spaustuvéje,
iSspausdinti raSomaja masinéle, surinkti kompiuteriu, nupiesti ar nubraizyti;
vaizdo ar garso jrasai, kompiuteriy informacijos rinkmenos, kino ir fotografijos
negatyvai, pozityvai ar kiti informacijos masyvai), taip pat bet kokiu budu ar
priemonémis padarytos tokios informacijos laikmeny kopijos (Valstybés ir tar-
nybos paslapciy jstatymas).

Islaptinti gaminiai — valstybés ar tarnybos paslaptimi pripaZinti jvairiis
jrenginiai, sistemos, ginkluoté, karinés, kompiuterinés bei kitos technikos jran-
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ga, kompleksai, agregatai, prietaisai, programiné jranga ir chemijos produkcija
(Valstybes ir tarnybos paslapciy jstatymas).

Islaptinta informacija — paslapciy subjekto pripazinta valstybés ar tar-
nybos paslaptimi informacija apie dokumenty, darby, gaminiy ar kity objekty
buvima, esme ar turinj, taip pat tokia paslaptimi pripazinti patys dokumentai,
darbai, gaminiai ar kiti objektai (Valstybés ir tarnybos paslapciy jstatymas).

Islaptintos informacijos administravimas — skirtingas slaptumo zymas
turin€ios jslaptintos informacijos rengimo, jforminimo, registracijos, siuntimo,
gabenimo, gavimo, dauginimo, saugojimo, sunaikinimo bei apskaitos procedii-
ros (Valstybés ir tarnybos paslapciy jstatymas).

Islaptintos informacijos apsauga — apsaugos priemoniy ir procediiry tai-
kymas siekiant i§vengti islaptintos informacijos praradimo ar neteiséto atsklei-
dimo (Valstybés ir tarnybos paslapciy jstatymas).

Islaptintos informacijos apsaugos pazZeidimas — teisés akty reikalavimams
prieStaraujantis veikimas arba neveikimas, sukélgs ar galintis sukelti pavojy
islaptintos informacijos saugumui arba sglygojes islaptintos informacijos ar jos
dalies patekimg asmenims, neturintiems teisés susipazinti su tokia informacija
(Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Islaptintos informacijos gavéjas — paslapcCiy subjektas ar jo strukttrinis
padalinys, asmuo, rangovas (subrangovas), teisés akty nustatyta tvarka gaves
kito paslapciy subjekto parengta jslaptinta informacija (Valstybés ir tarnybos
paslapciy jstatymas).

Islaptintos informacijos naudotojas — paslapciy subjekto, rangovo (su-
brangovo) darbuotojas, turintis teis¢ teisés akty nustatyta tvarka dirbti ar su-
sipazinti su jslaptinta informacija (Valstybés ir tarnybos paslapciy jstatymas).

Islaptintos informacijos rengéjas — paslapCiy subjektas, parenges ir $io
Istatymo nustatyta tvarka jslaptings informacija, arba jo teisiy peréméjas. Islap-
tintos informacijos rengéju nelaikomas paslapciy subjektas, iSskyrus paslapciy
subjekto, parengusio ir jslaptinusio informacija, teisiy perémeja, disponuojantis
ar savo veikloje naudojantis bet kokiu biidu gautg bet kokio pobtidzio ir kilmés
kito paslapciy subjekto parengta, islaptinta ir jam perduota informacija (Valsty-
bés ir tarnybos paslapciy jstatymas).

Islaptintos informacijos iSslaptinimas — duomenims suteiktos slaptumo
zymos ir nustatytos apsaugos panaikinimas (Valstybés ir tarnybos paslapciy
istatymas).

Islaptintos informacijos tvarkymas — visos su informacija atliekamos
operacijos: rinkimas, uzra§ymas, klasifikavimas, grupavimas, kaupimas, sau-
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gojimas, keitimas, kopijavimas, perdavimas, naudojimas, naikinimas (4DA
sistemose ir tinkluose saugomos, apdorojamos ar perduodamos jslaptintos
informacijos apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) uztikrinimo bendryjy reikalavimy ir procediiry aprasas).

Islaptinta jranga — su jslaptinta informacija susijusi iranga, naudojama
nekarinio saugumo tikslais, arba jranga, kurios pirkimo procediiry ar sutarties
vykdymo metu neiSvengiamai tekty atskleisti jslaptinta informacija (Viesujy
pirkimy, atliekamy gynybos ir saugumo srityje, jstatymas).

Islaptintos paslaugos — su jslaptinta informacija susijusios paslaugos, tei-
kiamos nekarinio saugumo tikslais, arba paslaugos, kuriy pirkimo procediiry
ar sutarties vykdymo metu nei§vengiamai tekty atskleisti islaptinta informacija
(Viesyjy pirkimy, atliekamy gynybos ir saugumo srityje, jstatymas).

Islaptintas sandoris — paslapéiy subjekto ir rangovo sutartis dél prekiy,
paslaugy ar darby jsigijimo, kurig sudarant ar vykdant bus susipazjstama su
islaptinta informacija, tokia informacija bus patikéta, naudojama ar sukuriama
(Valstybés ir tarnybos paslapciy jstatymas).

Islaptinty sandoriy saugumas — jslaptintos informacijos apsaugos prie-
moniy ir procediiry taikymas jslaptinty sandoriy sudarymo bei vykdymo metu
(Valstybés ir tarnybos paslapciy jstatymas).

Islaptinty sandoriy saugumg uZtikrinandios institucijos — institucijos,
igyvendinancios jslaptinty sandoriy saugumo reikalavimus ir vykdancios kon-
trole iki pasiraSant jslaptinta sandorj ir tokio sandorio vykdymo metu (Valstybés
ir tarnybos paslapciy jstatymas).

Islaptinimo Zinynas — konkretiems jslaptintiems sandoriams vykdyti pa-
rengtas dokumentas, kuriame nurodoma naudojama arba numatoma sukurti
islaptintina informacija, nustatomos §ios informacijos slaptumo zymos, jslapti-
nimo terminai ir slaptumo Zymy pakeitimo arba informacijos iSslaptinimo saly-
gos (Valstybés ir tarnybos paslapciy jstatymas).

J

Juoda — laidinés linijos, optiniai kabeliai, komponentai, jranga ir siste-
mos, kuriose apdorojama ar kuriomis perduodama tik neslapta arba jslaptinta
uzsifruota informacija, taip pat zonos, kuriose nebiina jslaptintos informacijos
(ADA sistemose ir tinkluose saugomos, apdorojamos ar perduodamos jslaptin-
tos informacijos apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) uztikrinimo bendryjy reikalavimy ir procediiry aprasas).
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K

Kalibravimas — veiksmy visuma, kuri nurodytomis salygomis nustato ma-
tavimo jrangos ar matavimo sistemos rodomg dydziy veréiy ry§j su etalony su-
kurtomis atitinkamomis vertemis (4DA sistemose ir tinkluose saugomos, apdo-
rojamos ar perduodamos jslaptintos informacijos apsaugos nuo informatyviojo
elektromagnetinio spinduliavimo (TEMPEST) uztikrinimo bendryjy reikalavi-
my ir procediiry aprasas).

Kariné jranga — jranga, specialiai sukurta ar pritaikyta kariniams tikslams
ir skirta naudoti kaip ginklai, jskaitant amunicijg ir karines medziagas (Viesyjy
pirkimy, atliekamy gynybos ir saugumo srityje, jstatymas).

Kenkéjiska programiné jranga — programing jranga ar jos dalis, skirta ne-
teisétai prisijungti ar sudaryti salygas neteisétai prisijungti prie informaciniy
sistemy ar elektroniniy rysiy tinklo, sutrikdyti ar pakeisti (jskaitant valdymo
perémima) informacinés sistemos ar elektroniniy rysiy tinklo veikima, sunai-
kinti, sugadinti, iStrinti ar pakeisti elektroninius duomenis, panaikinti ar apri-
boti galimybe naudotis elektroniniais duomenimis, sudaryti salygas nevieSus
elektroninius duomenis pasisavinti, paskelbti, platinti ar kitaip panaudoti tokios
teisés neturintiems asmenims (Islaptintai informacijai jrasyti skirty laikmeny
administravimo tvarkos aprasas).

Kiti jslaptinti objektai — valstybés ar tarnybos paslaptimi pripazintos me-
dziagos, skysciai, dujos, mineralai, biologinés ir kitos materijos formos, kuriy
pagal savybes ar prigimtj negalima priskirti dokumento, gaminiy ar darby sgvo-
kai (Valstybés ir tarnybos paslapciy jstatymas).

Konfidencialumas — jslaptintos informacijos (ADA sistemos ar tinklo pa-
slaugos ar istekliaus) savybé — su jslaptinta informacija gali susipazinti (ADA
sistemos ar tinklo paslauga ar iStekliumi gali naudotis) tik tam jgalioti asmenys
(Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus saugoma,
apdorojama ar kuriais bus perduodama jslaptinta informacija).

Kontrolés postas — vieta, kurioje paslapciy subjekto ar rangovo (subrango-
vo) vadovo ar jo jgalioto asmens nustatyta tvarka tikrinami j saugumo zonas ar
] jose esancias atskiras patalpas patenkantys asmenys ir (arba) jvaziuojancios
ir iSvaziuojancios transporto priemongés, nustatoma asmeny tapatybé (Bendrieji
islaptintos informacijos fizinés apsaugos reikalavimai).

Kontroliuojama zona — teritorija ar jos dalis, kurioje Zmoniy, transporto
priemoniy atvykimas/iSvykimas/judéjimas viduje yra kontroliuojamas, kai yra
galimybé pastebéti ir pasalinti grésmes. Kontroliuojama zona paprastai sutampa
su subjekto administracinés saugumo zonos riba (ADA sistemose ir tinkluose
saugomos, apdorojamos ar perduodamos jslaptintos informacijos apsaugos
nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST) uztikrinimo
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bendryjy reikalavimy ir procediiry aprasas).

Krizé — valstybéje nar¢je ar treciojoje Salyje susidariusi padétis, dél kurios
atsiranda Zzala, kuri yra pastebimai didesné negu jprasta zala ir kelia ypac didelj
pavojy zmoniy gyvybei ir sveikatai arba daro ypac didelj poveikj turto vertei,
arba dél kurios reikia imtis priemoniy, siekiant apriipinti gyventojus butiniau-
siais reikmenimis, arba kyla nei§vengiama tokios zalos grésmé. Krize Siame
jstatyme taip pat laikomas ginkluotas konfliktas ir karas (Viesyjy pirkimy, atlie-
kamy gynybos ir saugumo srityje, jstatymas).

KF sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslap-
tinta informacija, Zymima slaptumo zZyma ,,Konfidencialiai®, ar tinklas, kuriuo
tokia informacija yra perduodama (Automatizuoto duomeny apdorojimo siste-
my ir tinkly, kuriuose bus saugoma, apdorojama ar kuriais bus perduodama
islaptinta informacija, saugumo reikalavimy aprasas).

L

Laikmena — atmintiné jslaptintiems duomenims ir (arba) programinei jran-
gai jrasyti, tvarkyti, laikyti ar saugoti. Laikmenos yra optiniai diskai (CD, DVD,
BLUE-RAY), lankstieji diskeliai, standieji diskai, USB atmintinés, atminties
kortelés, magnetinés juostos, magnetinés kortelés, jrenginiai, kuriuose atmin-
tinés jmontuotos stacionariai ir kuriy negalima iSardyti, taip pat kiti objektai,
skirti jslaptintai informacijai jraSyti, tvarkyti, laikyti, saugoti (Islaptintai infor-
macijai jrasyti skirty laikmeny administravimo tvarkos aprasas).

Laikmenos naudotojas — paslapciy subjekto, rangovo (subrangovo) dar-
buotojas, kuriam vykdant tarnybines pareigas teisés akty nustatyta tvarka yra
perduota laikmena (Islaptintai informacijai jrasyti skirty laikmeny administra-
vimo tvarkos aprasas).

Laikmenos sunaikinimas — laikmenos, kurioje jrasyta informacija, medzia-
gos fizinis sunaikinimas, taikant [slaptintai informacijai jrasyti skirty laikmeny
administravimo tvarkos apraso 4 priede nurodytus bidus (Islaptintai informaci-
Jjai jrasyti skirty laikmeny administravimo tvarkos aprasas).

Lankytojas — asmuo, neinantis pareigy teisétai lankomame paslapciy sub-
jekto ar jo strukttirinio padalinio, rangovo (subrangovo) teritorijoje ar patalpose
(Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Lankytojo kortelé — lankytojui iSduodama registruota kortelé su registraci-
jos numeriu, ji identifikuojanti kaip lankytoja (Bendrieji jslaptintos informaci-
Jjos fizinés apsaugos reikalavimai).
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Leidimas dirbti ar susipazZinti su jslaptinta informacija — Valstybés ir tar-
nybos paslapCiy jstatymo nustatyta tvarka iSduotas dokumentas, patvirtinantis
asmens teis¢ dirbti ar susipazinti su Lietuvos Respublikos jslaptinta informacija,
zymima slaptumo Zymomis ,,Visiskai slaptai®, ,,Slaptai®, ,,Konfidencialiai®, arba
tokig informacija saugoti ar gabenti (Valstybés ir tarnybos paslapciy jstatymas).

Lokali saugumo aplinka — globalios saugumo aplinkos apsuptos I ir (ar)
II klasiy saugumo zonos, kuriose jdiegti ir arba eksploatuojami ADA sistemos
ir tinklai ar jy sudétinés dalys (Dokumenty, reikalingy leidimui automatizuotai
apdoroti jslaptintq informacijq isduoti, rengimo ir leidimy automatizuotai ap-
doroti jslaptintg informacijq isdavimo taisyklés).

M

Matavimas — fizikiniy dydZziy vertés nustatymas matavimo priemonémis
(ADA sistemose ir tinkluose saugomos, apdorojamos ar perduodamos jslaptin-
tos informacijos apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) uztikrinimo bendryjy reikalavimy ir procediiry aprasas).

Matavimy jranga — laboratoriniai ir patalpy informatyviojo elektromagne-
tinio spinduliavimo (TEMPEST) matavimy prietaisai (4DA sistemose ir tinkluo-
se saugomos, apdorojamos ar perduodamos jslaptintos informacijos apsaugos
nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST) uztikrinimo
bendryjy reikalavimy ir procediiry aprasas).

Matavimy rezultatai — ataskaitoje pateikti duomenys, gauti iSanalizavus
ir jvertinus preliminariuosius matavimy rezultatus (4DA sistemose ir tinkluo-
se saugomos, apdorojamos ar perduodamos jslaptintos informacijos apsaugos
nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST) uztikrinimo
bendryjy reikalavimy ir procediiry aprasas).

Mechaniné jeigos kontrolés sistema — jeigos kontrolés sistema, kai rak-
tai nuo dury, pro kurias galima patekti | saugumo zona, uzrakty iSduodami tik
paslapcCiy subjekto ar rangovo (subrangovo) jgaliotiems asmenims (Bendrieji
islaptintos informacijos fizinés apsaugos reikalavimai).

Mobilioji platforma — judrus objektas (Iéktuvas, laivas, automobilis ir kt.),
kuriame jrengta raudona jranga arba sistemos (ADA sistemose ir tinkluose sau-
gomos, apdorojamos ar perduodamos jslaptintos informacijos apsaugos nuo
informatyviojo elektromagnetinio spinduliavimo (TEMPEST) uztikrinimo ben-
dryjy reikalavimy ir procediiry aprasas).
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N

Nacionaliné saugumo institucija (NSI) — valstybés institucija, atsakinga uz
apsikeistos jslaptintos informacijos apsauga. Lietuvos Respublikoje NSI funk-
cijas atlicka Lietuvos Respublikos paslap¢iy apsaugos koordinavimo komisija.

NATO VS kontrolés pareigiinas (angl. COSMIC Control Officer) — Siaurés
Atlanto Sutarties Organizacijos (toliau — NATO) Lietuvai perduotos jslaptintos
informacijos, Zymimos slaptumo Zyma VISISKAI SLAPTAI (angl. COSMIC
TOP SECRET), administravima, apsauga ir kontrole vykdantis asmuo (Asmeny,
atsakingy uz jslaptintos informacijos apsaugq, tipinis funkcijy sqrasas).

NATO VS kontrolés pareigiing pavaduojantis asmuo (angl. Alternate
COSMIC Control Officer) — nesant NATO VS kontrolés pareigiino, jo funkcijas
vykdantis asmuo (Asmeny, atsakingy uz jslaptintos informacijos apsaugq, tipi-
nis funkcijy sqrasas).

Neatkuriamas informacijos trynimas — daugkartinio jraS§ymo laikmenoje
jraSytos islaptintos informacijos sunaikinimas, taikant Islaptintai informacijai
irasyti skirty laikmeny administravimo tvarkos apraSo 3 priede nurodytus badus
(Islaptintai informacijai jrasyti skirty laikmeny administravimo tvarkos aprasas).

Neteisétas patekimas — asmeny, neturin¢iy teisés biiti saugumo zonoje, pa-
tekimas ] jg (Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Neteiséta programiné jranga — programiné jranga, nejtraukta j paslapciy su-
bjekto, rangovo (subrangovo) vadovo patvirtintg Sio paslapciy subjekto, rangovo
(subrangovo) valdomose ADA sistemose ir tinkluose leidZziamos naudoti progra-
minés jrangos sgrasg, numatyta dokumentuose, reikalinguose gauti leidimg auto-
matizuotai apdoroti ir perduoti jslaptintg informacijg ADA sistemomis ir tinklais
(Islaptintai informacijai jrasyti skirty laikmeny administravimo tvarkos aprasas).

Nesiojamoji laikmena — laikmena, kuri néra stacionariai jmontuota j jrengi-
nj, arba laikmena, stacionariai jmontuota j tokj jrenginj, kuris gali bati lengvai
pernes$amas i§ vienos vietos j kitg (Islaptintai informacijai jrasyti skirty laikme-
ny administravimo tvarkos aprasas).

O

Objektas — teritorija ir joje esantys pastatai, pastaty dalys, atskiros patalpos
(Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Objekto apsaugos pultas — tai prietaisas, kuris kontroliuoja ir valdo objek-
to apsaugines jsilauzimo, apsaugines uzpuolimo ir prieSgaisrines signalizacijas
bei perduoda informacija apie jy bukle vietinio ir (arba) centralizuoto stebéjimo
pultams (Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).
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P

Padauginti jslaptinti dokumentai — jslaptinty dokumenty kopijos, nuora-
$ai, iSraSai, vertimai ([slaptintos informacijos administravimo taisyklés).

Pasizadéjimas saugoti jslaptinta informacija — asmens, kuriam suteiktas
leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo
pazymeéjimas, rastiSkas jsipareigojimas saugoti jam patikéta ar suzinota jslaptin-
ta informacijg (Valstybés ir tarnybos paslapciy jstatymas).

Paslap¢iy subjektai — valstybés ir savivaldybiy institucijos, kuriy veikla
susijusi su informacijos jslaptinimu, i$slaptinimu, jslaptintos informacijos nau-
dojimu ir (ar) apsauga, tokiy institucijy reguliavimo sri¢iai priskirtos jstaigos,
jmonés, kurioms $ios institucijos, suderinusios su Paslapc¢iy apsaugos koordi-
navimo komisija, suteiké paslap¢iy subjekto statusg (Valstybés ir tarnybos pa-
slapciy jstatymas).

Pastatas — stogu apdengtas statinys, kuriame yra vienas ar daugiau kam-
bariy ar kity patalpy, viena nuo kitos skiriamy sieny ir pertvary ir naudojamy
zmonéms gyventi ar zemés ukio, prekybos, kulttiros, transporto ir kitai veiklai
(ADA sistemose ir tinkluose saugomos, apdorojamos ar perduodamos jslaptin-
tos informacijos apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) uztikrinimo bendryjy reikalavimy ir procediiry aprasas).

Patalpa — pastato vidaus erdvé, apribota sieny ir/arba dury, ir/arba lango(y)
(ADA sistemose ir tinkluose saugomos, apdorojamos ar perduodamos jslaptin-
tos informacijos apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) uztikrinimo bendryjy reikalavimy ir procediiry aprasas).

Patalpos sertifikatas — patalpos atitikties TEMPEST saugumo zonai liu-
dijimas (ADA sistemose ir tinkluose saugomos, apdorojamos ar perduodamos
islaptintos informacijos apsaugos nuo informatyviojo elektromagnetinio spin-
duliavimo (TEMPEST) uztikrinimo bendryjy reikalavimy ir procediiry aprasas).

PazeidZiamumas — ADA sistemos ir tinklo savybé, sudaranti galimybe pasi-
reiksti grésmei (Dokumenty, reikalingy leidimui automatizuotai apdoroti jslap-
tintq informacijq isduoti, rengimo ir leidimy automatizuotai apdoroti jslaptintg
informacijq isdavimo taisykles).

Perimetras — saugumo zonos isorinés ribos (Bendrieji jslaptintos informa-
cijos fizinés apsaugos reikalavimai).

Personalo patikimumas — nustatytos asmeny, kurie pretenduoja gauti lei-
dimus dirbti ar susipazinti su jslaptinta informacija arba asmens patikimumo
pazyméjimus, kandidatiiry tikrinimo procediros, leidZian¢ios priimti sprendi-
mag, ar asmeniui galima patikéti jslaptinta informacija, taip pat asmens, kuriam
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iSduotas leidimas dirbti ar susipazinti su jslaptinta informacija arba asmens pa-
tikimumo pazyméjimas, kontrolé ir periodiskas instruktavimas apie islaptintos
informacijos apsaugos reikalavimus ir jstatymy nustatyta atsakomybe uz tokiy
reikalavimy pazeidima (Valstybés ir tarnybos paslapciy jstatymas).

Poligrafas — Lietuvos Respublikos Vyriausybés nustatytos formos sertifi-
kata turintis prietaisas, fiksuojantis kvépavimo, kraujotakos, kitus fiziologinius
poky¢ius, atsirandancius asmens organizme tyrimo poligrafu metu, kuriais grin-
dziamas $iuo prietaisu tiriamo asmens teiginiy teisingumo vertinimas (Poligra-
fo naudojimo jstatymas).

Preliminarieji matavimy rezultatai — duomenys, gauti atlikus informaty-
viojo elektromagnetinio spinduliavimo (TEMPEST) matavimus (matavimy re-
zultatai tarpusavyje nesusieti ir nejvertinti pagal teisés aktus) (4DA sistemose
ir tinkluose saugomos, apdorojamos ar perduodamos jslaptintos informacijos
apsaugos nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST) uz-
tikrinimo bendryjy reikalavimy ir procediiry aprasas).

Prieinamumas — jslaptintos informacijos (ADA sistemos ar tinklo paslau-
gos ar istekliaus) savybé — jslaptinta informacija gali biiti tvarkoma (ADA sis-
temos ar tinklo paslauga ar iStekliumi gali biiti naudojamasi) reikiamu teisétam
naudotojui metu (Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuo-
se bus saugoma, apdorojama ar kuriais bus perduodama jslaptinta informacija,
saugumo reikalavimy aprasas).

Profesinis pazeidimas — konkurencijos, darbo, darbuotojy saugos ir svei-
katos, aplinkos apsaugos, informacijos apsaugos teisés akty pazeidimas, uz
kurj tiekéjui, kuris yra fizinis asmuo, yra paskirta administraciné nuobauda, o
tiekéjui, kuris yra juridinis asmuo, — ekonominé sankcija, nustatyta Lietuvos
Respublikos jstatymuose, kai nuo sprendimo, kuriuo buvo paskirta i sankcija,
isiteiséjimo dienos praéjo maziau kaip vieni metai. Jeigu pirkime dalyvaujantis
tiekéjas, kuris yra juridinis asmuo, pazeidé Lietuvos Respublikos konkurencijos
jstatymo 5 straipsnj, toks paZzeidimas pagal $j punktg laikomas profesiniu, jeigu
nuo sprendimo paskirti Lietuvos Respublikos konkurencijos jstatyme nustatyta
ekonoming sankcija jsiteis¢jimo dienos praéjo maziau kaip 3 metai (Viesyjy pir-
kimy, atliekamy gynybos ir saugumo srityje, jstatymas).

R

Radijo daZniy siystuvas — elektroninis (elektrinis) jtaisas, irenginys, spin-
dulivojantis radijo daznio diapazonu (ADA sistemose ir tinkluose saugomos,
apdorojamos ar perduodamos jslaptintos informacijos apsaugos nuo informa-
tyviojo elektromagnetinio spinduliavimo (TEMPEST) uztikrinimo bendryjy rei-
kalavimy ir procediiry aprasas).
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Rangovas — kiekvienas tikio subjektas — fizinis asmuo, privatus juridinis as-
muo, viesasis juridinis asmuo, kitos organizacijos ir jy padaliniai ar tokiy asme-
ny grupé — galintis pasidlyti ar siilantis prekes, paslaugas ar darbus, su kuriuo
paslap¢iy subjektas numato sudaryti ar yra sudargs jslaptintg sandorj (Valstybés
ir tarnybos paslapciy jstatymas).

Rangovo (subrangovo) sutikimas biti tikrinamam — rangovo (subrango-
vo), kuriam reikia gauti jmonés patikimuma patvirtinantj pazymeéjima, rastis-
kas sutikimas, suteikiantis teis¢ islaptinty sandoriy sauguma uztikrinanc¢ioms
institucijoms rinkti ir gauti duomenis apie rangova (subrangova) (Valstybés ir
tarnybos paslapciy jstatymas).

Rangovo (subrangovo) leidimas dirbti ar susipaZinti su jslaptinta infor-
macija — Valstybés ir tarnybos paslapCiy jstatymo nustatyta tvarka fiziniam as-
meniui, savarankis$kai uzsiimanc¢iam tikine veikla, iSduotas dokumentas, kuriuo
patvirtinama asmens teisé dirbti ar susipazinti su jslaptinta informacija, tokia
informacija saugoti ir kuriuo suteikiama teisé¢ sudaryti jslaptintus sandorius
(Valstybés ir tarnybos paslapciy jstatymas).

Raudona — laidinés linijos, optiniai kabeliai, komponentai, jranga ir siste-
mos, kuriose apdorojama ar kuriomis perduodama nesifruota jslaptinta informa-
cija (pazyméta zyma ,,Konfidencialiai“ ar aukStesne), taip pat minétos jrangos
elektromagnetinis spinduliavimas ir zonos, kuriose tvarkoma nesifruota islap-
tinta informacija (4DA sistemose ir tinkluose saugomos, apdorojamos ar per-
duodamos jslaptintos informacijos apsaugos nuo informatyviojo elektromagne-
tinio spinduliavimo (TEMPEST) uztikrinimo bendryjy reikalavimy ir procediry
aprasas).

Reagavimo grupé — dviejy ar daugiau apsaugos darbuotojy, reaguojanciy
] apsauginés jsilauzimo, apsauginés uzZpuolimo ir prieSgaisrinés signalizacijy
suveikimo signala, grupé, kurios tikslas yra uzkirsti kelig neteisétam patekimui
1 saugumo zong, jslaptintos informacijos atskleidimui ar praradimui (Bendrieji
islaptintos informacijos fizinés apsaugos reikalavimai).

Reagavimo sistema — apsaugos darbuotojas, reagavimo grupé arba paslap-
¢iy subjekto ar rangovo (subrangovo) asmuo, atsakingas uz fizing apsauga (Ben-
drieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Rizika — grésmés pasireiSkimo per tam tikrg laiko tarpg tikimybé (Doku-
menty, reikalingy leidimui automatizuotai apdoroti jslaptintq informacijq is-
duoti, rengimo ir leidimy automatizuotai apdoroti jslaptintq informacijq isda-
vimo taisyklés).

RN sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslap-
tinta informacija, Zymima slaptumo Zyma ,,Riboto naudojimo®, ar tinklas, ku-
riuo tokia informacija yra perduodama (Automatizuoto duomeny apdorojimo
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sistemy ir tinkly, kurivose bus saugoma, apdorojama ar kuriais bus perduoda-
ma jslaptinta informacija, saugumo reikalavimy aprasas).

S

Saugos dokumentai — ADA sistemos ar tinklo valdytojo jsakymu patvirtinti
teisés aktai, reglamentuojantys ADA sistemos ar tinklo sauga, nurodyti Doku-
menty, reikalingy leidimui automatizuotai apdoroti jslaptintg informacija i§duo-
ti, rengimo ir leidimy automatizuotai apdoroti jslaptintg informacija i8davimo
taisyklése (Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus
saugoma, apdorojama ar kuriais bus perduodama jslaptinta informacija, sau-
gumo reikalavimy aprasas).

Saugumo aplinka — apibréZta teritorija, patalpa ar erdvé, kurioje iSdéstyta
jranga, uztikrinanti jslaptintg informacija tvarkanc¢ios ADA sistemos ir tinklo
veikima, kurioje nustatytos atitinkamos saugumo valdymo procediiros arba ku-
rioje tvarkoma jslaptinta informacija (Dokumenty, reikalingy leidimui automa-
tizuotai apdoroti jslaptintg informacijq isduoti, rengimo ir leidimy automati-
zuotai apdoroti jslaptintg informacijq isdavimo taisyklés).

Saugumo incidentas — jvykis, veiksmas ar neveikimas, kuris sudaro ar gali
sudaryti salygas neteisétai prisijungti prie ADA sistemos ar tinklo, sutrikdy-
ti ar pakeisti (jskaitant valdymo perémima) ADA sistemos ar tinklo veikima,
sunaikinti, sugadinti, iStrinti ar pakeisti jslaptinta informacija, elektroninius
duomenis, panaikinti ar apriboti galimybe naudotis jslaptinta informacija, elek-
troniniais duomenimis, taip pat sudaryti salygas pasisavinti, paskelbti, platinti
ar kitaip neteisétai naudoti jslaptinta informacija, elektroniniais duomenimis
(Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus saugoma,
apdorojama ar kuriais bus perduodama jslaptinta informacija, saugumo reika-
lavimy aprasas).

Saugumo institucija — valstybés narés Nacionaliné saugumo institucija;
Generalinis Sekretorius, veikiantis Siaurés Atlanto Tarybos vardu ir jos vado-
vaujamas, taip pat santykiuose su Siaurés Atlanto Taryba' Karinio komiteto
plrmlmnkas NATO vyriausieji vadai; taip pat Kanados ir Jungtiniy Amerikos
Valstijy regioninés planavimo grupés pirmininkas (Siaurés Atlanto Sutarties Sa-
liy susitarimas dél bendradarbiavimo, susijusio su atomine informacija).

Saugumo prieZiiiros tarnyba (SPT) — Lietuvos Respublikos Vyriausybés
jgaliota valstybés institucija, vykdanti leidimy automatizuotai apdoroti ir perduo-
ti jslaptintg informacijg automatizuoto duomeny apdorojimo (toliau vadinama —
ADA) sistemomis ir tinklais i§davimo, $iy sistemy ir tinkly apsaugos kontrolés
paslapéiy subjektuose ir kitas teisés aktuose numatytas funkcijas (Bendrosios
(visiems vienodos) zinybiniy prieziiros tarnyby steigimo ir veiklos taisyklés).
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Saugumo valdymo procediiros — Saugumo valdymo procediiry apraSe
apraSytos jslaptintos informacijos apsaugos reikalavimy jgyvendinimo ins-
trukcijos (Dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptintq
informacijq isduoti, rengimo ir leidimy automatizuotai apdoroti jslaptintq in-
formacijq isdavimo taisyklés).

Saugumo zona — nustatyta saugoma teritorija ar patalpa, skirta dirbti su
islaptinta informacija ir $iai informacijai saugoti (Valstybés ir tarnybos paslap-
Ciy jstatymas).

Saugumo zonos patikrinimas — patikrinimas, kurio metu nustatoma, ar
saugumo zonos apsaugos sistemos jjungtos, jos veikia ir néra pazeistos, bei nu-
statoma, ar néra neteisétai patekta i saugumo zong (Bendrieji jslaptintos infor-
macijos fizinés apsaugos reikalavimai).

Subrangovas — jslaptinto sandorio daliai vykdyti rangovo pasitelktas kitas
asmuo (Valstybés ir tarnybos paslapciy jstatymas).

Subrangos sutartis — laiméjusio vieSojo pirkimo dalyvio ir vieno arba keliy
tiekéjy rastu sudaryta sutartis uz piniginj atlygj atlikti darbus, numatytus perkan-
¢iosios organizacijos su laiméjusiu dalyviu sudarytoje vieSojo pirkimo-pardavi-
mo sutartyje (Viesyjy pirkimy, atliekamy gynybos ir saugumo srityje, jstatymas).

Surinkimo taskas — i$ anksto nustatyta (-tos) vieta (-tos) paslapciy subjek-
to, rangovo (subrangovo) pastate ar teritorijoje, kur evakavima vykdantys dar-
buotojai privalo sunesti evakuoti skirtas talpas ir i$ kurios jos bus iSgabentos |
parinkta evakuacijos vieta (Islaptintos informacijos evakuacijos arba sunaikini-
mo plany karo, nepaprastosios padéties ar ekstremaliy situacijy atveju rengimo
rekomendacijos).

Sutikimas biiti tikrinamam — asmens, kuris pretenduoja gauti leidimg dirbti
ar susipazinti su jslaptinta informacija arba asmens patikimumo pazyméjima,
rasStiSkas sutikimas, suteikiantis teis¢ jgaliotoms institucijoms rinkti bei gauti
duomenis apie jj ir jo rySius bei aplinka, turin€ius jtakos vertinant asmens patiki-
muma ir lojalumg Lietuvos valstybei (Valstybés ir tarnybos paslapciy jstatymas).

S sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslaptin-
ta informacija, zymima slaptumo Zyma ,,Slaptai®, ar tinklas, kuriuo tokia infor-
macija yra perduodama (Automatizuoto duomeny apdorojimo sistemy ir tinkly,
kuriuose bus saugoma, apdorojama ar kuriais bus perduodama jslaptinta infor-
macija, saugumo reikalavimy aprasas).
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T

Tarnybos paslaptis — Valstybés ir tarnybos paslapCiy jstatymo nustatyta
tvarka jslaptinta politiné, karine, Zvalgybos, ekonominé, teisésaugos, Svietimo,
mokslo, technikos ir kita informacija, kurios praradimas arba neteisétas atsklei-
dimas gali pakenkti valstybés ar jos institucijy interesams arba sudaryti prielai-
das neteisétam valstybés paslaptj sudarancios informacijos atskleidimui, sukelti
pavojy zmogaus sveikatai (Valstybés ir tarnybos paslapciy jstatymas).

Technis$kai saugios zonos — I klasés saugumo zonos patalpos, kurios apsau-
gotos nuo neteisétai naudojamy informacijos fiksavimo (vaizdo, garso ir elek-
tromagnetiniy signaly jra§ymo) ir perdavimo jrenginiy naudojimo (Bendrieji
islaptintos informacijos fizinés apsaugos reikalavimai).

TEMPEST jranga — ADA sistemy ir tinkly jranga, atitinkanti NATO ar ES
TEMPEST reikalavimus (ADA sistemose ir tinkluose saugomos, apdorojamos
ar perduodamos jslaptintos informacijos apsaugos nuo informatyviojo elek-
tromagnetinio spinduliavimo (TEMPEST) uztikrinimo bendryjy reikalavimy ir
procediiry aprasas).

TEMPEST laboratorija — elektromagnetiniy matavimy laboratorija,
vykdanti TEMPEST jrangos apsaugos nuo informatyviojo elektromagneti-
nio spinduliavimo (TEMPEST) lygionustatymo matavimus ir turinti jgaliotos
TEMPEST institucijos i§duota sertifikata, patvirtinantj atitikti TEMPEST labo-
ratorijoms nustatytiems reikalavimams (ADA sistemose ir tinkluose saugomos,
apdorojamos ar perduodamos jslaptintos informacijos apsaugos nuo informa-
tyviojo elektromagnetinio spinduliavimo (TEMPEST) uztikrinimo bendryjy rei-
kalavimy ir procediiry aprasas).

TEMPEST zona — tam tikros patalpos (ploto, teritorijos) arba jrangos sau-
gumo lygis, nustatytas vadovaujantis informatyviojo elektromagnetinio spin-
duliavimo standartais, kurie apibrézia saugumo reikalavimus ADA sistemy ir
tinkly infrastrukttrai apsaugoti nuo nesankcionuoto jslaptintos informacijos at-
skleidimo dél informatyvaus elektromagnetinio spinduliavimo (4DA sistemose
ir tinkluose saugomos, apdorojamos ar perduodamos jslaptintos informacijos
apsaugos nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST) uz-
tikrinimo bendryjy reikalavimy ir procediiry aprasas).

Teritorija — aiskiai apibréztas, fizinémis ar kitomis priemonemis i$skirtas
zemeés pavirSiaus plotas, kuris turi valdytoja ar atsakingg asmenj/institucija
(ADA sistemose ir tinkluose saugomos, apdorojamos ar perduodamos jslaptin-
tos informacijos apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) uztikrinimo bendryjy reikalavimy ir procediry aprasas).

Teritorijos apsaugos sistema — elektroniniy ir mechaniniy priemoniy, skir-
ty paslapciy subjektui ar rangovui (subrangovui) priskirtos teritorijos apsaugai,
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visuma (Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai).

Tyrimas poligrafu — kompleksinis psichofiziologinis tyrimas, skirtas as-
mens teiginiy teisingumui jvertinti, naudojant poligrafa (Poligrafo naudojimo
istatymas).

Tyrimo poligrafu specialistas — asmuo, turintis specialy profesinj pasiren-
gima bei atitinkantis kitus $io jstatymo nustatytus reikalavimus (Poligrafo nau-
dojimo jstatymas).

Tyrimo poligrafu subjektai — valstybés institucijos, pagal §j istatyma jga-
liotos atlikti tyrima poligrafu (Poligrafo naudojimo jstatymas).

U

UzZ laikmeny administravima ir kontrole atsakingas asmuo (toliau —
Atsakingas asmuo) — paslapc¢iy subjekto, rangovo (subrangovo) vadovo ar jo
igalioto asmens sprendimu paskirtas paslapciy subjekto, rangovo (subrango-
vo) struktlirinis padalinys arba darbuotojas, organizuojantis ir jgyvendinantis
laikmeny, kuriomis disponuoja paslapciy subjektas, rangovas (subrangovas),
administravimg ir kontrole. Atsakingo asmens funkcijos gali biiti pavestos ke-
liems to paties paslapéiy subjekto, rangovo (subrangovo) atskiry struktiiriniy
padaliniy darbuotojams (Islaptintai informacijai jrasyti skirty laikmeny admi-
nistravimo tvarkos aprasas).

UZdaroji vaizdo stebéjimo sistema — vaizdo steb¢jimo sistema, skirta ap-
saugos darbuotojams stebéti teritorija aplink objekta, objekto viduje esanciy
saugumo zony prieigas ar saugumo zony viduje esancias patalpas bei kaupti
vaizdo jrasy archyva (Bendrieji jslaptintos informacijos fizinés apsaugos rei-
kalavimai).

UZsakovas — Lictuvos Respublikos paslap¢iy subjektai ar jiems pavaldzios
valstybés jstaigos, jy struktiiriniai padaliniai ir rangovai (subrangovai) (4DA
sistemose ir tinkluose saugomos, apdorojamos ar perduodamos jslaptintos
informacijos apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) uztikrinimo bendryjy reikalavimy ir procediiry aprasas).

\%

Valstybés paslaptis — Valstybés ir tarnybos paslapciy jstatymo nustatyta
tvarka jslaptinta politiné, kariné, zvalgybos, teisésaugos, mokslo, technikos
ir kita informacija, kurios praradimas arba neteisétas atskleidimas gali sukelti
grésme Lietuvos Respublikos suverenitetui, teritorijos vientisumui, gynybinei
galiai, padaryti zalos valstybés interesams, sukelti pavojy Zzmogaus gyvybei.
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(Valstybes ir tarnybos paslapciy jstatymas).

Vientisumas — jslaptintos informacijos (ADA sistemos ar tinklo paslaugos
ar iStekliaus) savybé — jslaptinta informacija (ADA sistemos ar tinklo paslauga
ar iSteklius) néra atsitiktiniu ar neteisétu budu pakeista (pakeistas) ar sunaikinta
(sunaikintas) (Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose
bus saugoma, apdorojama ar kuriais bus perduodama jslaptinta informacija,
saugumo reikalavimy aprasas).

Vietinis stebéjimo pultas — prietaisas, priimantis saugomo objekto (saugo-
mas objektas tari biiti vienas) apsaugos pulty pranesimus laidinémis, belaidémis
rys$io linijomis, formuojantis §viesos ir garso signalus savo indikatoriuose arba
periferiniuose jrenginiuose (Bendrieji jslaptintos informacijos fizinés apsaugos
reikalavimai).

Vykdytojas — asmuo, parenges jslaptintg dokumenta arba vykdantis uzduo-
tis, tiesiogiai susijusias su jslaptintu dokumentu (Islaptintos informacijos admi-
nistravimo taisyklés).

Vykdytojas — jgalioty TEMPEST institucijy funkcijas vykdantis struktairi-
nis padalinys (padaliniai) ar tuo tikslu sudaryta darbo grupé (4DA sistemose
ir tinkluose saugomos, apdorojamos ar perduodamos jslaptintos informacijos
apsaugos nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST) uz-
tikrinimo bendryjy reikalavimy ir procediiry aprasas).

VS sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslap-
tinta informacija, Zymima slaptumo zyma ,,Visiskai slaptai®, ar tinklas, kuriuo
tokia informacija yra perduodama (Automatizuoto duomeny apdorojimo siste-
my ir tinkly, kuriuose bus saugoma, apdorojama ar kuriais bus perduodama
islaptinta informacija, saugumo reikalavimy aprasas).

W

Z

Zinybiné saugumo prieZiiiros tarnyba — teisés akty nustatyta tvarka paslap-
¢iy subjekto vadovo ar jo jgalioto asmens sprendimu paskirtas ar jsteigtas struk-
tirinis paslapciy subjekto padalinys, institucija ar jstaiga, vykdanti ADA sistemy
ir tinkly apsaugos kontrolés ir leidimy automatizuotai apdoroti ir perduoti jslap-
tintg informacija paslap¢iy subjekto, jo rangovo (subrangovo) ADA sistemomis
ir tinklais i8davimo funkcijas (Valstybés ir tarnybos paslapciy jstatymas).

Zyméjimo Zenklas — priemoné (lipdukas ar uzrasas) skirta palengvinti eva-
kuotinos ar naikintinos informacijos atskyrima (Islaptintos informacijos eva-
kuacijos arba sunaikinimo plany karo, nepaprastosios padéties ar ekstremaliy
situacijy atveju rengimo rekomendacijos).
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